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Vezetoi osszefoglalo

A banki tranzakcidk megosztasa lassan altalanos jelenséggé valik, s egyre tobb
startup kinal ezek az adatokra épiild szolgaltatasokat. Ezeket az adatokat csak ugy lehet
megosztani és feldolgozni, ha az megfelel a hatdlyos szabalyozasi kdrnyezetnek, tobbek
kozott az eurdpai Altalanos Adatvédelmi Rendeletnek (GDPR). A GDPR szigort
feltételeket tamaszt a személyes adatok védelmét illeten, amelyek aldl kivételt képez, ha
az adatok anonimizéaltak. Ekkor ugyanis mar nem 4&llithat6 helyre az adatalanyok
személyazonossaga, s nem szamitanak személyes adatoknak. Ezen adatokat szabadon fel

lehet hasznalni jelentdsebb adatvédelmi korlatozasok nélkiil.

Azonban a tranzakcids adatok megfelelé anonimizaldsa nem egyértelmii feladat.
Egyrészt hidba nagyméretiick ezek az adatbazisok, az egyes felhasznaloi rekordok ennek
ellenére egyediek ¢és beazonosithatok. Mésodsorban, az adatstruktira sajatossagai
alapvetden feliilirjdk a klasszikus anonimizalas lehetdségét: a tranzakciok szamossaga
ellehetetleniti az adatok torlésen és altalanositason alapul6 anonimizalasat. Harmadrészt,
a kapcsolatrendszer jellegii felépités (példaul ki-kinek utalt) a tablazatos adatokhoz képest

plusz lehetdséget biztosit az ujra-azonositasra.

Jelen tanulmény célja mélységében feltarni ezeket a kihivasokat, és egy uj,
kifejezetten a tranzakcié anonimizalas problémdjéhoz ill6 moédszertannal tdmpontokat
adni a megfelel6 anonimizalasi modszer kivéalasztasdhoz. Ennek érdekében a tanulmany
ujszerti megkozelitéssel vizsgalja a tranzakcios adatok anonimitdsat: nem hagyomanyos,
példaul relacios-tablazatos adatokként, hanem graf struktiraban kezeli azokat (vagy

masképp fogalmazva halézatokként).

Az anonimizaldsi eljardsok hatékonysdgat mindig a legkorszeriibb ujra-
azonositasi eljarasokhoz kell viszonyitani. Ez nem csupan logikus megkozelités, hanem
igy felelhetiink meg a GDPR elvarasanak is: az anonimitasi eljards megvalasztasakor
,08szes objektiv tényezot figyelembe kell venni, igy példaul az azonositas koltsegeit és

idoigenyét, szamitasba véve az adatkezeléskor rendelkezésre dllo technologidakat, és a

technologia fejlodesét” [1] (GDPR, 26. cikk).

Az Ujra-azonositasi eljarasok jellemzden abbdl indulnak ki, hogy valamilyen

hattérinformacié (hattérismeret) segitségével az anonimizalt adatban bizonyos esetekben



a rekordok identitdsa helyredllithato. A hattérismeret lehet akar néhdny személyre
vonatkoz6 kiegészitd informacid, de lehet akar egy komplett adatbdzis is. Ez utobbi
jellegében lehet hasonld a tranzakciés adatokhoz (példaul kapcsolati hald), de ez nem
mindig sziikségszerii. Jelen esetben olyan Ujra-azonositasi algoritmusokat vizsgalunk,
amelyek valamilyen alternativ forrasbol szdrmaz6 kapcsolati haldzatot hasznalnak fel az
Ujra-azonositds végrehajtasdhoz (példaul kozosségi haldzatok, levelezés és hivas

kapcsolatok).

Annak érdekében, hogy széleskorlien felmérjiik az anonimitds megsériilésének
kockazatat, iterativ megkozelitésii modszertant alkalmazunk, amelyben a vizsgalt
anonimizaldsi eljarast tobbféle tamadassal veti Ossze. A végeredményként eldallo
eredményhalmaz elemei (példaul a tdmadési kisérletek sikerességi és hiba aranyai)
dontéselokészitésre,  kovetkeztetések  megalkotdsdra  (példaul  adatvédelmi

hatasvizsgélatokhoz) hasznosak lehetnek. A modszertan Iépéseit mutatjuk be az I. dbran.

Ismétlés tjonnan
valasztott
paraméterekkel

(2) Tamadaéi hattérismeret
létrehozasa
<+ Adatok tipusa
(forrés, hozzaférhet6ség)
% Atfedés mértéke
(anonimizaland6 adattal)
< Alapigazsag
meghatdrozasa

(1) Védett adathalmaz
létrehozasa ‘

(anonimizalandé adatok)

(6) Eredmények kiértékelése
¢ kvantitativ
(taldlatok, hibak, felidézés)
¢ kvalitativ
(moralis, erkolcsi és fizikai
hatds az adatalanyokra)

— — (4) Ujra-azonositas bedllitasa
(5) Ujrf:\-azo’n?lsnaSI ¢ Algoritmus valasztas
szimulacié «» Paraméterek bedllitasa

¢ Inicializalas

(3) Anonimizalas végrehajtasa
% Eljaras kivalasztasa
«» Paraméterek beallitasa

Abra I. Médszertan tranzakciés és halozatos (graf struktiraji) adatok anonimizalasi eljarasainak

vizsgalatara.

Kulcsfontossagu, hogy az anonimizalasi eljards ellenalld képességét kiilonféle
képességi szintli (erdsségll) rosszindulatu féllel szemben legyen vizsgalva. Erre a legtobb
esetben nincs lehetdség, ugyanis bar az anonimizalandé adat rendelkezésre all, de a
tamad6 képességeinek megfeleld hattérismeret nem. Athidalhatjuk ezt a szintetikus adat
generalasi eljarasokkal, melyek egyetlen adathalmazbdl képesek eldallitani egy kellden

hihetd hattérismeret és anonimizaland6 adathalmaz part.



A vizsgélatainkban mintavételezéssel allitjuk el6 az adatok az anonimizaland6
adatbol, paraméterrel meghatarozva a csucs és ¢l atfedés mértékét. Ezzel tetszOlegesen
beallithatd, hogy milyen erdsségli tdmadot szeretnénk vizsgélni. Mivel az adatokat
szintetikus modon hozzuk létre, ismerjik azokat a csucsokat, melyek mind az
anonimizalandé adatban ¢és a tdmado hattérismeretében benne vannak, az ezek kozotti
megfeleltetéseket is ismerjik. Ez az un. alapigazsdg, amellyel ujra-azonositasi

szimulaciok futtatdsa utan mar ki fogjuk tudni értékelni az eredményeket.

Az anonimizacios eljaras alkalmazéasa utan le tudjuk futtatni az Gjra-azonositasi
eljarast ezzel szemben. Az eljaras végeredménye egy hozzarendelési halmaz, amelyben
az algoritmus megadja, hogy mely azonositott hattérismereti csticsoknak felelnek meg az
anonimizalt adathalmazban 1év0 cstcsok. Ezek alapjan meghatirozhatd, hogy az
alapigazsag szerint rendelkezésre all6 cstucsok koziil mekkora ardny volt képes megtalalni

(felidézés), illetve a talalatok hany szdzaléka volt helyes.

A modszertan miikddését és hatékonysagat az Enron e-mail-ezési adathalmazon
mutatjuk be egy komplex esettanulmany formdjaban, amely 36 ezer személy levelezése
alapjan késziilt. A koriilbeliil félmillio levelet érinté adathalmazt az amerikai Federal
Energy Regulatory Commission tette kdzz¢, amikor vizsgalatot folytatott le az Enron

céggel szemben 2001-ben [30].

A vizsgélat soran harom kiilonb6zd képességli tdmadot vizsgalunk, amelyek
eltérd erdsségli hattérismerettel rendelkeznek. A gyenge tdmadd hattérismeretében
minddssze 4 306 cstics van, amely az anonimizalt adathalmazban is szerepel, mig a

kozepesen erds tamaddéban 12 119, az erds tdmadoéban pedig 21 507 ilyen csucs van.

Ha a vizsgalatot egy adatvédelmi hatasvizsgalathoz folytatjuk le, vélhetéen egy
bizonyos anonimizalasi eljarast fogunk egy javasolt beallitassal vizsgalni, de a teljesség
kedvéért az esettanulmanyban tobb anonimizaldsi eljarast is Osszehasonlitunk. A
legegyszeriibb, Switch(k) nevii eljaras csak véletlenszeriien athelyezi az élek egy részét.
A tovabbi eljarasok egy-egy klasszikus anonimizaldsi eljaras mintdjara alakitjak at az
adathalmazt. A k-DA eljarast a fokszameloszlast gy alakitja at, hogy minden fokszam
értékhez legalabb k darab csucs tartozzon (ez a k-anonimitds mintajara miikodik), mig a
DP(¢) eljaras a differencialis adatvédelem elvének megfeleléen alakitja at a grafot. Az

eljarasok paraméterei tigy valasztottuk meg, hogy a szakirodalmi ajanlasok alapjan erds



anonimizalast kapjunk [22]. Ezen a bedllitasok mellett a grafok struktirija még

hasznalhat6 marad, igy ebbdl a szempontbdl az anonimizalds megfeleld.

Nar algoritmus [2] BIb algoritmus [10]
iy, 25.88% 35,07%
(1;.:1;/01) 30,65% 39,04%
(SDE(‘;:)) 22.28% 26,67%

Tablazat I. Erés Tamado tijra-azonositasi eredményei (felidézés): mivel a csticsok jelentos
hanyadas sikeriilt Gijbél azonositotta tenni, tovabbi anonimizalasi beallitasokat kell keresni,
amelyeknél az adatok hasznossaga kevésbé sériil, de az erds timadoval szemben is képesek

védelmet nyujtani.

A gyenge tdmadoval szemben ezek az anonimizaldsi beallitdsok védelmet
nyUjtanak, mivel a tdmadd nem volt képes jelentds, néhany szazaléknal nagyobb
felidézést elérni. Azonban kozepes €és erds tdmadd esetén mar sikerrel jart, melyre
példaként az erds tamado felidézési eredményeit mutatjuk be az 1. tdblazatban. Ezért egy
ujabb anonimizaldsi beallitast kell keresni, vagy masik anonimizaldsi eljarast kell
kiprébalni.

Mivel a leghatékonyabb védelmet a DP(g) nyUjtja, ennek a paraméterét allitottuk
erdsebb védelmi szintlire (¢ = 25), amely mar megfelelének bizonyult: az adatok
hasznossaga tovabbra is elfogadhatd szinten maradt, de semelyik Ujra-azonositasi

algoritmus nem tudott 2-3%-ndl nagyobb felidézést elérni.

A fentebb bemutatott esettanulméany hatékonyan bemutatja, hogy valds adatokon
hogyan alkalmazhatjuk a tanulméanyban elséként bemutatott modszertant a megfeleld

adatvédelmet ny1jtd anonimizalasi eljaras kivalasztasaban.



1 Bevezetés

Ahogy a legtobb szolgaltatas esetén sziikséges vagy hasznos lehet adatokat megosztani,
ez aldl a banki adatok sem kivételek. Bar a feliigyeleti szervek iranyéaba torténd adatok
megosztasa kiilon esetet képviselnek, altalanossagban elmondhato, hogy a ma felfutasban
1évé pénziigyi digitalizacids torekvések egyik jelentds eleme a tranzakcids adatok

monetizalasa lesz.

A tranzakcios adatok jellemzden maganszemélyek kozti pénzmozgésra, maganszemélyek
¢és vallalatok, illetve vallalatok kozti pénziigyi eseményekre vonatkoznak. Ezeket az
adatokat az informatikai rendszerek a relacids taroladsi modbol fakaddan jellemzden
tablazatos forméban taroljak. Ebbdl fakaddan felmeriilhet, hogy ezeket az adatokat
ugyanilyen formaban kinalja fel egy pénziigyi szolgéltatd megosztisra, miutan az

azonosito adatokat eltavolitottak, esetleg megkisérelték az adatok anonimizalasat.

Jelen tanulmanyban megmutatjuk, hogy a tranzakcidés adatok anonimizéaldsa nehéz
feladat, ugyanis a tranzakcidt végzo entitasok kozotti osszefliggéseket kihivast jelenthez
eredményesen semlegesiteni, ugy, hogy kozben az adatbézis felhasznalhatésaga is
megmaradjon. Emogott elsésorban az all, hogy egy tranzakcids adatbazis egy nagyméretii
halézattd (graffd) konvertalhatd, és hidba tavolitjuk el az azonositokat, az entitdsokat
koriilvevd  strukturdlis informécid6 Onmagédban lehetdvé teszi az egyes entitdsok
beazonositasat [2]. (A tovabbiakban a graf és halézat fogalmakat kolcsondsen
felcserélhetden hasznéljuk.) Azt is megmutatjuk, hogy mintavételezéssel sem lehet

megfeleld szintli adatvédelmet biztositani a tranzakcidkat végrehajtd személyek szamara

[9].

A|B|C|D|(E|F|G|[H]|I
A X X

B X

C XX
D|X|X X XX
E XX X

F X X XX
G|X X

H X X

| X

Abra 1. A tranzakciok tablizata (relaciés tablaja) értelmezhetd egy matrix szomszédossagi matrixa
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ként is (balra). A szomszédossagi matrixbol el6allé graf struktarajat klasszikus graf- és

halézatelméleti eszkozokkel is feldolgozhatjuk.

A struktira felhasznéldsa a kovetkezOképpen torténhet. Amikor a pénzintézet publikalja
a tranzakcids adatokat, megfelelé anonimizacio esetén rosszindulatu felek nem tudnak
kozvetleniil visszaélni az adatokkal, mert nem tudjék az egyes tranzakcidkat természetes
vagy jogi személyekhez kapcsolni. Azonban a struktira kihasznalasdhoz meg lehet
probalni talalni egy olyan kiegészitd adatbdzist (in. hattérinformacid), amiben vannak
mar nevek vagy azonositok, hogy majd a két adatbazis Osszevetése soran ezeknek

segitségével a névtelen rekordokat azonosithassuk.

Aladar Béla Csenge

Ferenc

Gabor Helga Istvan
Kiegészitd/alternativ informaciok Anonimizalt tranzakcidk

Abra 2. Egy rosszindulati harmadik fél probalkozasa a jobb oldalon lathaté halézat identitasainak
megismerésére. Célja a névteleniil publikalt halozattal egyiitt megosztott érzékeny informéaciok
korlatlan felhaszndlasa az anonimizalas elotti identitasok helyreallitasa altal. Ehhez el6szor
globalisan kiugro struktiraju pontokat keres (1), mint példaul David. Az 6 fokszama
(kapcsolatainak szima) az egész halézatban egyedi, ami vélhetden teljesiil az anonimizalt adatban
is. A tamadoé igy David kapcsolatba hozza D-vel. Majd ezek kornyezetében lokalisan kiugréokat (2),

mint példaul Enikd, akinek a fokszima nem egyedi globalisan, de David kérnyezetében igen.

Az 1. abran jobb oldalon lathat6 egy tranzakci6 adatbazisbol 1étrehozott anonim haldzat.
Ebben a halozatban nem ismertek az egyes csomopontok eredeti adatalanyat azonosito
informacioi, de mads, érzékeny informdaciok ismertek lehetnek. Egy rosszindulata
harmadik fél, ha hozzajut ehhez az informacidhoz, megprobalkozhat annak de-
anonimizalasaval, vagy mas néven Ujra-azonositasaval. (Ezen két fogalmat is

csereszabatosan hasznaljuk a késébbiekben.)

Azt a folyamatot hivjuk igy, amikor egy anonimizalt (vagy alnevesitett, 1d. 2. fejezet)

adathalmaz entitdsaihoz megprobaljuk helyredllitani az eredeti azonositdkat.



Amennyiben az anonimizalds soran helyesen jartunk el, ez csak tovabbi
informacioforrasok bevonasaval lehetséges. A tdmadod fél példaul probalkozhat
hasonloan strukturalt, halézat alapti adatokforrasok bevonasara. Ma hasonlo jellegii
adathalmazokbol szamos kiilonféle tipus allhat rendelkezésre, ami alkalmas lehet a
tranzakcios adatok de-anonimizéaldsdra. A klasszikus kozosségi halozatokon kiviil
hasonlo graf struktarat lehet létrehozni hivds, email és egyéb kommunikacios
adatbazisokbol, de a szakirodalomban olyan algoritmusok is ismertek, amelyek az egy

helyen eltoltott id6 alapjan képesek ezt megtenni [11].

Tegyiik fel, hogy a rosszindulati fél talal mondjuk egy olyan kozosségi halozatot, ami
feltételezése szerint nagyban atfed a tranzakcids adatbazissal. A példa kedvéért az atfedés
teljes, de a késdbbiekben latni fogjuk, hogy akar egész kis atfedés esetén is sikeres lehet

egy ilyen de-anonimizécios tdmadas.

A tamadas elején nem tudjuk melyek azok a graf csomodpontok, amelyek mindkét
halézatban szerepelnek, nemhogy az ezek kozotti megfeleltetéseket. Ezért a de-
anonimizalasi eljaras elso fazisaban (az un. seed, vagy magyarul a magvetési fazis) olyan
csomopont parokat kell keresniink, amelyek a haldzat egészében kiugrod és egyedi
strukturalis tulajdonsadgokkal rendelkeznek. Az 1. dbran 1év0 példaban ilyenek a David/D
csomopontok, amelyek mindkét haldzatban egyedien azonosithatoak fokszdmuk
(szomszédjaik szamossaga) alapjan. Ezeknél élhetiink azzal a feltételezéssel, hogy a két
csomopont ugyanazt a személyt jeloli, és a D-hez tartozo pénziigyi adatok a David nevil
személynek az adatai. Azonban példankban ilyen modon tovébbi entitidsok nem
azonosithatok be. Megjegyezziik, hogy bizonyos tdmadé algoritmusok kihagyjak ezt a

fazist, azaz nem igényelnek kezdeti parositasokat.

Megfeleld szamu kezdeti talalat esetén indul el a masodik fazis (az Gin. propagation, vagy
terjedési fazis), amikor a kezdeti taldlatok mentén bdvitjilk tovabb a parositasokat.
P¢ldaul Enikd fokszdma harom, ami nem egyedi a graf egészében. Ezért onmagaban nem
lehet beazonositani; az anonimizalt hal6zatban 1év6 E akar Csengének vagy Enikoének is
lehetne a megfeleld parja. Azonban tudjuk, hogy Enikd kdzvetlen szomszédja Dévidnak,
ami alapjan tudjuk, hogy az lesz az Enikd anonimizalt halézatbeli megfeleldje, ami
szintén harom fokl, és szomszédja D-nek (David megfeleléjének). Ez alapjan
megfeleltetést tudunk létrehozni Enikd és E kozott. Majd ezt az eljarast kell folytatnunk,

amig taldlunk ujabb és Ujabb megfeleltetési lehetdségeket.



Bér a valdsagban a rendelkezésre allo informacioforrasok kevésbé vannak atfedésben az
anonimizalt adatokkal, és a struktara is jelentésebben eltérhet, azonban a késébbiekben
latni fogjuk, hogy az algoritmusok nem érzékenyek a zajra, és egész kicsi atfedéssel is

képesek elboldogulni.

Jelen tanulmény célja modszertant adni az olvasé kezébe, hogy megismerve a halozati
struktarara épiilé de-anonimizacids algoritmusokat, az olvaso fel tudja ezeket hasznalni a
vonatkozé anonimizalasi eljardsok mindsitésére. Az Altalanos Eurépai Adatvédelmi
Rendelet (GDPR) [1] az Eurdpai Unid és az Eurdpai Gazdasagi Térség valamennyi
orszagaban kotelezéen érvényben 1évo adatvédelmi szabalyozas, amely megkdveteli a

természetes személyekre vonatkozé informéciok (személyes adatok) szigoru védelmét.

A GDPR tobbféle technikai adatvédelmi megoldast tamogat, amely kozil az
anonimizalds az egyik legerdteljsebb eljards. Ugyanis megfeleléen végrehajtott
anonimizalés altal az adat elvesziti személyes adat jellegét, és mar nem vonatkozik ra a
tovabbiakban a GDPR (26. cikk, [1]). Azonban az anonimizalast végrehajtod
adatkezelonek feladata megvizsgalni, hogy valamennyi, ésszerii kereteken beliil
feltételezhetd rosszindulatu fél esetén a de-anonimizéacios tamadas sikeriilhet-e. Akkor
tekinthetd az anonimizalasi eljards elfogadhatonak, ha a rosszindulata fél nagy

valoszinliséggel kudarcra van itélve (szintén 26. cikk, GDPR [1]).

Tanulmanyunkban ismertetett modszertan lehetéséget ad kiilonbozd erdsségii
rosszindulata felek (tdmadok) vizsgalatara, amely segitségével vizsgalhatdak a haldzatok
anonimizalési és de-anonimizalasi eljarasai. Ezzel a mddszertannal meg lehet keresni azt
a koztes allapotot az adatok hasznalhatdsédga és adatvédelmi szintje kozott, amikor az
anonimizalds még nem lehetetleniti el az adatok felhasznalasat, de a tdmado

sikerességének valoszintisége ésszerii keretek kozé szorithato.
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2 Az anonimizalasrol

Az anonimizalas célja bizonyos adatok, rekordok moédositasa olyan médon, hogy
megsziinjon a kapcsolat helyre nem éllithato moédon azok és az eredeti adatalany kozott.
Adatbazisok, adatbazisokbdl kiexportalt részek anonimizéalasara sziikség lehet a késdbbi
megorzés céljabol, vagy azért, mert szandékunkban 4all megosztani azt, és ezt

anonimizaléas nélkiil tulsagosan kockdzatos lenne megtenni.

2.1 Személyes adatok és anonimitas

Az online kozosségi halozatok és a nagy adat jellegli adatbazisok (angolul az un.
big data) megjelenésével rengeteg személyes adat kering az interneten. A felhasznalok
személyes adatai rendkiviil értékesek. A felhasznalok internetes tevékenységeikrol és
szokasaikrol, preferencidikrol szolo informacidkra nagy kereslet van tobbek kozott
célzott hirdetésekhez, alkalmazasfejlesztéshez, adatbanyaszathoz. Ez a tendencia aggalyt
keltett a felhasznalokban azzal kapcsolatban, hogy hogyan gytijtik, taroljak és hasznaljak

fel a személyes adataikat [9].

Alnevesitett adatok

A

\
Ad
»»» 0B
An(?nimita's Azonositottsag
(anonim adatok) (személyes adatok)

Abra 3. Adatok harom azonositasi szintje. Jellemzben egyszeriibb tobb informaciét elarulni egy
profilrél, mint visszavonni ezeket; erre utalnak a jobbra mutaté nyilak, amelyek kiilonb6z6 szintii

alnevesitett adatokat jelolnek, melyek azonositasa eltéré komplexitasu feladat.

A GDPR definicioja alapjan a személyes adatnak tekintendd minden olyan
informacio, amely valamely azonositott vagy azonosithato é16 személlyel kapcsolatos [1].
Mindazon informaciok, amelyek Osszegytiijtése egy bizonyos személy azonositdsahoz
vezethet, ugyancsak személyes adatnak mindsiilnek. Személyes adatnak szamit tobbek
kozott a természetes személy neve, személyazonositd szdma, illetve valamennyi testi,
fiziologiai, genetikai, szellemi, gazdasagi, kulturalis vagy szocidlis azonossagara

vonatkozo6 informacio is.
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Az adatok (egy adatbazis rekord oszlopa, attributuma) az azonosithatosag

szempontjabol a kdvetkezd harom kategoridba sorolhatok:

1. Kozvetlen azonositok: ezek az adatok egyértelmiien azonosithatjak az egyéneket.

Ide tartozik az illetd neve, személyi azonositd szama, lakcime.

2. Kvazi-azonositok: azok az attribatumok, amelyek értékei egyiittesen
azonosithatjadk az egyént. Kvazi azonositd lehet példaul egy illetd, sziiletési

datuma, életkora vagy neme.

3. Erzékeny adatok: példaul ismert betegség, fizetés. Ezeket az adatokat kivanjuk
hasznossaguk miatt megosztani, de mindamellett meg is 6vni az illetéktelen

felhasznalassal szemben.
4. Egyéb adatok, amelyek nem tartoznak a fenti kategoridkba.

Egy adat 6nalldan tekintve akkor szamit ebbdl az aspektusbol személyes adatnak,
ha kozvetleniil beazonosithatdé 4altala az érintett természetes személy (kozvetlen
azonositok), vagy ha kdzvetetten (kvazi-azonositok). Azonban az adatokat nem csak
onalldan vizsgaljuk, hiszen egy rekordban mas adatok is lehetnek, amelyek dnalléan nem
azonosithatok, és nem is hasznosithatok. Példaul a pénziigyi adatok akkor monetizalhatok
jol, ha tovabbi adatokat (¢életkor, lakhely, foglalkozas) is kapcsolunk hozzéjuk, amelyek
azonban kvdazi-azonositoként is funkciondlhatnak. Ezért az ilyen adatoknak (3-4.
kategoria) az azonosithatdsagat a rekordban szerepld kozvetlen és kvazi-azonositok

alapjan kell vizsgalni.

A személyes adatok védelme anonimizalasi eljarasokkal elérhetd, ekkor ugy
modositunk az adaton, hogy az adatvédelmi kockazatokat minél inkabb minimalizaljuk.
Anonim adatnak mindsiil az olyan adat, amelynek személyes jellege mar nem allithatod

helyre, az adat atalakitdsa nem visszafordithato.

A GDPR megkiilonbdzteti még az alnevesitett adatokat, amelyek nmagukban
nem képesek egy személy kozvetlen azonositdsdra, de tovabbi informécio
felhasznalasaval mar kozvetetten kapcsolatba lehet hozni egy személlyel. Az alnevesitett
adatoknak sok szintje lehet attol fiiggéen, hogy mennyire van elvalasztva a személyes
adattdl (lasd: 3. abra). Az anonimizélassal ellentétben az alnevesités visszafordithat6 az

adatban 1év6 kvazi-azonositokhoz a megfeleld kiils6 adatforras bevonéasaval.
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Mig személyes adatokbol egy rosszindulati timado6 kozvetleniil ki tudja nyerni az
érzékeny informdciokat, dlnevesitett adatok esetén mar sziikséges valamennyi szaktudas
¢s hattéradat a sikeres Ujra-azonositdshoz. Anonim adatok esetén az ujra-azonositds

komplexitasa a legmagasabb.

2.2 Anonimizalasi eljarasok

Jelenleg kiilonb6z6 anonimizalasi gyakorlatok és technikak léteznek. Kitériink azokra a
fébb szempontokra, amelyeket figyelembe kell venni egy adott technika alkalmazasakor.
A 29-es munkacsoport anonimizalasi eljarasokrol szold véleménye [15] alapjan az alabbi

harom f6 szempontot célszerli mérlegelni:

a) Kivalasztasrol (singling out) akkor beszélhetiink, ha egy rosszindulata fél
sikeresen be tud azonositani egy adott személyhez tartozd rekordot az

adathalmazon beliil.

b) Osszekapcsolhatosag (linkability) legalabb két rekord dsszekapcsoldsanak
képessége, amely ugyanahhoz az érintetthez vagy érintettek csoportjahoz

tartozik. Nem szilikséges pontosan beazonositani az adott személyeket.

c) Kovetkeztetés (inference) ami annak a lehetdségét jelenti, hogy nagy
valdszinliséggel jelentOsen 11j informécio kovetkeztethetd ki az attribitumok
értekeibol.

Ezen hiarom f6 szempontnak megfeleld anonimizalasi technika elegendd védelmet
nyUjthat a rosszindulatd fél altal legvaldsziniibben alkalmazott ujra-azonositasi
eljarasokkal szemben. Noha meg kell jegyezziik, hogy a GDPR anonimitassal kapcsolatos
elvarasai kozott a kivalasztas és 6sszekapcsolhatosag kritériumnak vald megfelelésen van
a f6 hangsuly. Mint azt latni fogjuk, 6nmagaban egyik anonimizalési technika sem mentes
a hianyossagoktol, ezért célszerli tobb technikat egylittesen alkalmazni, igy erésebb
adatvédelmi garancidkat biztosithatunk. Altalanossagban véve az anonimizalasi
technikdk modszer szerint két kiilonb6z6 csoportba sorolhatok. Az elsé a véletlenitésen,

a masik az altalanositas elvén alapul.

2.2.1 Véletlenités

A véletlenités adattorzitasi technikékat foglal magaba, amely utdn az adatok kevésbé

egyeznek meg egy az egyben az eredetivel. A technika célja az adat és az adatalany szoros
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egyezéseinek a feloldasa, igy azok nehezebben kothetéek egy adott személyhez. A

véletlenités tehat védelmet nytjthat a kdvetkeztetési kockazatok ellen.

A zajhozzaadas technika ebbe a csoportba sorolhatd. A zajhozzdadas célja az adatok
modositdsa véletlen értékekkel oly modon, hogy azok kevésbé feleljenek meg a
valosagnak, mindemellett megtartva az altalanos eloszlast. A technika megfeleld
alkalmazasakor a rosszindulati harmadik fél kisebb valdszinliséggel lesz képes egy egyén
azonositasara, illetve nehezen kimutathatd, hogy az eredeti adat modositva lett. A
zajhozzéadas a kovetkeztetési tdmadasok sikerességét rontja. Bar a zajhozzéadas
megneheziti a személyes adatok kinyerését, ezt a technikat gyakran egyéb anonimizalasi
eljarassal érdemes kombindlni, példaul egyértelmli azonositok és kvazi-azonositok

eltavolitasaval.

A permuticio technika a zajhozzdadashoz hasonldéan miikodik, tekintheté annak egy
specidlis valtozatanak is. Ez esetben egy tablazatos adatban taldlhatd attribitumok
értekeinek Gsszekeverésébdl all. Ennek hatasara az adatok tartomanya és eloszlasa nem
valtozik, viszont az attributumok kozotti logikai kapcsolatok és statisztikai dsszefliggések
megszliinnek. A zajhozzdaddshoz hasonléoan dnmagéaban a permutdcié sem feltétleniil
biztositja az anonimizalast, és mindig Ossze kell kapcsolni az egyértelmii azonositok és

kvazi-azonositok eltavolitasaval.

A differencialis adatvédelem a véletlenitési technikdk csoportjdba tartozik, de a
korabbiaktol eltéré modszert alkalmaz [19]. Ennek a moddszernek a célja egy adott
adathalmazhoz olyan mértékli zaj hozzdadasa, ami sziikséges az adatvédelmi célok
elérésé¢hez, mindekdzben az egyes személyre vonatkozo informdcioknak hihetden
letagadhatonak kell lenniiik. A zaj hozzdadisa soran az adathalmazra jellemz6

statisztikak pontosak maradnak.

2.2.2 Altalanositas

Az anonimizalési technikdk masodik csoportja az altalanositas. Ez a modszer azt
jelenti, hogy az érintettek attribitumait egy bizonyos stratégia mentén altalanositjak,
elnyomjék, torlik vagy felhigitjdk mig az anonimitési kritériumoknak meg nem felelnek.
Az altalanositas védelmet nyujthat a kivalasztas kockézatdval szemben, nem minden

esetben teszi lehetdvé a hatékony anonimizalast.

A k-anonimitas az altaldnositas technikdk kozé sorolhatd. [6] A k-anonimités

célja megakadalyozni az egyének kivalasztasat ugy, hogy az egyéneket legaldbb k f6bol
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allé csoportokba rendezziik. Egy csoporton beliili kvazi-azonosité attributumok értékei
altalanositva vannak olyan mértékben, hogy minden egyén azonos értékkel rendelkezzen.
A személyes adatokat eltéré mddon lehet altaldnositani, példaul sziiletési datumokat
honaponként vagy évenként lehet 4ltalanositani mig mas numerikus adatokat
intervallumértékekkel altalanosithatok. A modszer feltétele még az egyértelmi és kvazi-
azonositd adatok eltavolitdsa az adathalmazbol. A k-anonimitds védelmet nyujthat a
kivalasztassal szemben, mivel ugyanazokat az attributumokat most mar k felhasznalod
osztja meg egymassal, tobbé nincs lehetdség egy egyén kivalasztasara. A k-anonimitasi
modell f6 hianyossadga, hogy nem akadalyozza meg a kovetkeztetési tamadasok egyik

tipusat sem.
L-diverzitas és T-kozelités

Az érzékeny adatok kiszivarogtatdsa nagyobb probléma, mint maga az Ujra-
azonositds. K-anonimités egyik hidnyossaga az, hogy kovetkeztetéssel tovabbra is ki lehet
nyerni érzékeny adatot akar de-anonimizalas nélkiil is. A k-anonimitdshoz hasonldan az
I-diverzitas is konnyen kiszamithaté miutan kivalasztottuk az érzékenynek szamitod

adatokat és a kvazi-azonositokat az adathalmazunkban.

A tovabbi determinisztikus kovetkeztetési tadmaddsok megakadalyozésa
érdekében az I-diverzitas [17] nemcsak azt irja elé, hogy minden egyén
megkiilonboztethetetlen legyen kellden sok mas egyéntdl, hanem azt is, hogy az egyes
csoportokon beliil legalabb / kiilonb6z6 érzékeny attribitum szerepeljen. Mig az 1-
diverzitds erdésebb védelmet nyudjt, mint a k-anonimitds, az adat felhasznalhatosagat

nagyobb mértékben rontja.

Abban ez esetben, ha az attributumértékek jol oszlanak el, az 1-diverzitas hasznos
modszer az adatok kovetkeztetési tamadasokkal szembeni védelmére, viszont, ha az
attributumok  egyenldtlentil  oszlanak el akkor tovabbra is eldfordulhat
informacioszivargés. Ez az alapgondolata a t-kozelségnek [18]. Ez a technika szigortibb
megkotéseket tdmaszt, mint az 1-diverzitas, mivel elvarja, hogy minden egyes értéknek
az egyes attriblitumok kezdeti eloszlasdnak megfeleld szamban kell szerepelnie. Mivel ez

a modszer tovabbi megkdtéseket tdmaszt, tovabb ronthat az adat felhasznalhatosagan.

2.2.3 Anonimitas és felhasznalhatosag

Mint azt lathattuk, személyes adatok anonimizaldsaval megsziintethetéek vagy

legalabb csokkenthetdek az adatvédelmi kockazatok. A fenti modszerek alkalmazésa
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sordn sajnos elkertilhetetlen az informacidveszteség. Zaj hozzédadasa esetén szandékosan
rontunk az adatok pontossagan, személyes adatok altalanositisa esetén bizonyos
attribitumok torlédnek, vagy egyes demografiai adatok moédosulhatnak. Az adatok teljes
megvaltoztatdsa nagyon egyszeri és hatékony moddszer lenne a vele kapcsolatos dsszes
adatvédelmi kockézat megszlintetésére, de ez egyuttal az adathalmaz értékét is tonkre

tenné.

Az anonimizalds f6 kihivasa tehat az adatok néhany hasznos tulajdonsdganak
megbrzése a kockazatok korlatozasa mellett. Altaldban mindkét tulajdonsag csak a mésik
karara novelhetd, nem létezik olyan idedlis megoldds, ahol maximalis adatvédelem
mellett teljes mértékben felhasznalhatdé maradna az adathalmaz. A két véglet kozotti
atmenetet az anonimizalasi algoritmusok paramétereivel szabalyozhatjuk, mint ahogy
példaul a k-anonimitds esetén a k értékével megadhatjuk az ekvivalencia csoportok

méretét, ahol a kvazi-azonositd jellemzok minden felhasznalora megegyeznek.

2.3 Anonimizalas nehézségei a nagy adatban

Az elmult évtizedben vildgszinten jelentdsen megndtt a személyes adatok
gyljtése ¢és tarolasa. Azonban a pénziigyi €s orvosi szolgaltatasoktol dsszegylijtott adatok
felhasznalhatdak szamos visszaélésre is. Az adatok megosztasa, vagy nyilvanossa tétele

eldtt azt anonimizalni sziikséges az emberek személyes adatainak védelmének céljabol.

Ennek ellenére mégis szamos, elvileg anonim adathalmazt hoztak nyilvanossagra
az utdbbi idében, amelyekrdl kideriilt, hogy de-anonomizalhatéak. Sok esetben ezek az
adathalmazok anonimizéldsa annyibol allt, hogy eltavolitottdk a kdzvetlen azonositokat
(példaul nevet, e-mail cimet, személyi azonositd szamot), amely valdjaban csak
alnevesitésnek felel meg a GDPR szempontjabol. Az els¢ prominens példa az volt,
amikor az 1990-es évek végén Latanya Sweeney képes volt ujraazonositani William
Weld kormany¢ orvosi adatait. Az Gjraazonositashoz elegendd volt a kormanyzé ZIP
kédja, sziiletési datuma és neme [3]. Frissebb példa 2017-bdl, amikor német ujsagirok
nemrégiben sikeresen ujraazonositottdk egy német képviseld bongészési el6zményét egy

anonimizalt adathalmazbol [12].

Alapvetden két (téves) elképzelés a meghatarozo a nagy adatok publikaldsa soran. Az
egyik arra épit, hogyha csak az adatok részhalmazat publikaljak, akkor az hihetden
letagadhatdva teszi az egyes személyek jelenlétét a publikalt adatban. A masik elképzelés

szerint ezzel Osszefiiggésben arra ¢épit, hogy a nagyobb méretli adathalmazban
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nehezebben megtalalhatdak egyes személyek. Azonban a nagy adatra jellemzd, hogy nem
csak a rekordok szama né meg, hanem az attribitumoké is. Ez azonban a sorok szdmanak
novekedése ellenére is konnyebben azonosithatova teszi a benne 1évo természetes

személyeket, sot, kifejezetten megneheziti a hatékony anonimizalast.

2.3.1 Mintavételezésen alapulod ,,anonimizalas”

Védekezésképp a vallalatok gyakran az adathalmaz mintavételezett részét publikaljak,
ami annyit jelent, hogy a teljes adathalmaz megosztasa helyett az adatok egy kisebb
részEét, néhany ezer ember adatait osztjdk meg. Az az elképzelésiik, hogy a
mintavételezéssel csokkenthetdek az adatvédelmi kockazatok, és az egyes személyekre
vonatkoz6 informaciok felfedése ujra-azonositds altal hihetden letagadhatd. Tehat, ha
példaul egy egészségiigyi adatokat tartalmazé adathalmaznak csak az 1%-at osztjak meg,
¢s a megosztott adathalmazban megtalaljuk a keresett személy demografiai adatainak
megfeleld rekordot, nem lehetiink biztosak abban, hogy az adatok valoban a keresett
személyhez tartoznak. Konnyen lehet, hogy az adathalmaz 99%-bol valaki mashoz

tartozik, aki a keresett személlyel megegyez6 adatokkal rendelkezik.

Small sample

1
L
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All customers

Abra 4. minden pont egy egyénnek felel meg. Az egyének koziil sokan azonos demografiai
adatokkal rendelkeznek (piros pont), mig masnal kiilonb6z6. Az 6sszes pont a teljes populaciét
jelképezi, aminek kis része az adathalmaz (pl. utalisokat tartalmazé adatbazis). A teljes

adathalmaz csak kis részét publikaljak (piros téglalappal jelolve) [21].

A 4. édbran szemléltetjik a mintavételezés elvét. Ha wvalaki hozzéafér a
mintavételezett adatokhoz (ami az eredeti adathalmaz egy kis részét képezi), és talal
benne egy olyan rekordot, ami megfelel az altala keresett személy adatainak, hogyan lehet
biztos abban, hogy ez az adat valéban hozza tartozik? Konnyen lehet valaki mas, akinek

pont ugyanaz az iranyit6 szdma, sziiletési datuma, neme stb. Azonban az is sejthetd, hogy
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ha a rekord egyre pontosabban megfelel a keresett személy adatainak, egyre valosziniibb,

hogy 6 lesz a keresett ember.

Azonban a Nature Communication-ben megjelent 0j tanulmany [9] szerint még az
erdsen mintavételezett anonimizalt adathalmazokban is til nagy az ujra-azonositas
valdsziniisége. A tanulmanyban bemutatott statisztikai modell nagy pontossaggal képes
becslést adni egy adott populdcid egyediségére. Egy populacié egy eleme akkor
nevezhetd egyedinek, ha az elem olyan jellemzdk kombinacidval rendelkezik, amely
megkiilonbozteti az adott populacidé Osszes tobbi elemétdl. A modellt demografiai
adatokon, és egészségligyi adatokbol allo adathalmazokon tanitottdk be. Bemutattak,
hogy a modell erésen mintavételezett adathalmazon is nagy pontossagot ér el. Betanitas
utan a modell segitségével megmondhatd, ha van egy taldlatunk a mintavételezett
adathalmazban, mekkora annak a valdszinlisége, hogy a taldlat helyes, azaz

megbecsiilhetd egy illetd Gjra-azonositasanak valdsziniisége.
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Abra 5. Az a) diagrammon az itlagos egyediség eloszlasa lathaté harom (kék) és négy (narancs)
demograifiai attributum alapjan. Szaggatott kék és narancs vonallal van jelolve William Weld
kormanyz6 egyediségi indexe (&x = 0.58, & = 0.997) rendre harom és négy attribitum esetén. A b)

diagrammon az itlagos egyediség van abrazolva a demogrifiai adatok szamatél fiiggéen. [9]

A modell miikddése szemléltethetd egy példan keresztiil. A modellt a Public Use
Microdata Sample (PUMS) adathalmaz 5%-4n tanitottdk be [20], ami harom adatot
tartalmaz az amerikai lakossagrol: ZIP kod, sziiletési datum és nem. A modell
segitségével megbecsiilhetd egy illetd egyedisége, illetve az alapjan az ujra-
azonosithatdsag valdszintisége. Példaképpen vegyiik William Weld korméanyzot Latanya
Sweeney tanulméanyéabol, aki egy 1945. julius 31-én sziiletett és Cambridge-ben €16 férfi;

a modell szerint 58% valoszinliséggel egyedi a mintaban [5. 4dbra (a): & = 0.58 és kx =
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0.77]. ebbdl az kovetkezik, hogy ezen harom adat alapjan a de-anonimizalas
sikerességének valoszinlisége 77%. Azt is lathatjuk, hogy ha az adathalmaz tartalmazna
még az illetd gyerekeinek szamat (ami William Weld esetén 5 gyerek), akkor az tjra-

azonositas valdszinlisége mar 99,8% lenne (5. dbra (a) narancs vonal).

Az 5. ébra (b) részén latthatjuk, hogy az adathalmazban megjelend attributumok
szdmanak novekedésével a populacio egyedisége is gyorsan nd. 15 demografiai adat
esetén a Massachusetts lakossagara nézve az emberek 99.98%-a egyedinek szamit. Az itt
hasznalt adathalmaz csak néhany attriblitumot tartalmaz, de a korszerli adathalmazok
ennél sokkal tobb attribitummal rendelkezhetnek. Példaul az Experian adatkozvetitd altal

értékesitett anonimizalt adathalmaz 248 attributumot tartalmaz haztartasonként [13].

Mint azt lathattuk, még az erdsen mintavételezett adathalmazokban is nagy az
ujra-azonositds valdsziniisége, ami tovabb né az adathalmazban megjelend attributumok

szamaval. Ezért ez a megfeleld anonimizas alkalmazasaval kiiszobolhetd ki.

2.3.2 Anonimizalas nehézsége nagy adatban

Ahogy mar arra kitértlink, a nagy adat anonimizéaldsanak f6 nehézségét az jelenti,
hogy nem csak a rekordok (személyes profilok) szdma né meg jelentdsen az
adathalmazban, hanem az adatok attributumainak szdma is. Mig a korai esetekben az volt
a jellemzd, hogy az adatsorok szamossaga nagysagrendileg magasabb volt, mint az
adathalmaz attriblitumainak szdmossaga, ez megvaltozik; nagy adatban sokszor
nagysagrendileg hasonld a két jellemzd, s6t, a jellemzOk szdma akar meg is haladhatja az
adatbazis méretét. Ez azt jelenti, hogy a néhany tiz jellemzd helyett inkdbb tobb ezres

jellemzd lesz az adatban.

A megndvekedett dimenzionalitds eredményeképpen bar egyes jellemzok
kihasznaltsaga gyakori lesz, a tobbséget csak néhdny felhasznalo fogja érinteni. Vegyiink
egy utaldsokat tartalmazé adatbazist a példa kedvéért, amelyben a sorok az egyes
felhasznalok altal elinditott utalasokat jelzik (felhasznaléi rekordok, vegyesen
természetes és jogi személyektol), az oszlopok az egyes utaldsoknak a cimzettjeit (ezek a
jellemzdk valdjdban szintén felhasznalok). Az egyszerliség kedvéért hagyjuk figyelmen
kiviil a rendszeres jovedelem utalasokat. Mig ebben lesznek olyan cimzettek, amelyek
gyakran fogadnak be utaldsokat (pl. online webshopok utalési fizetési lehetéséggel), a
legtobb felhasznald alig néhany utalést fog csak fogadni.
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Ez a ritkassag nehézséget okoz valamennyi tipust anonimizalds esetén, ugyanis a
ritkan hasznalt jellemzok jo alapot adnak az azonositashoz: ha tudjuk, hogy valaki mely
ritka elemekkel hozhato dsszefliggésbe (rétegfilmek, utalasok maganszemélyeknek, ritka
betegségek, stb), akkor ezek 6t jol azonositjak. Marpedig ezek jo részével kezdeni kell

valamit ahhoz, hogy az anonimizélas eredményes legyen.

Ez egyértelmlien kihivast jelent a wvéletlenitésen alapulé anonimizalasi
eljarasoknal. Valamennyi ide vonatkozo eljarast neheziti, hogy ugy kell modositani az
adatokat (zaj hozzaadassal, permutécidval vagy a differencialis adatvédelemmel), hogy
az adjon hihetd letagadhatosagot (hiszen teljes sorokat feliilirni a hasznalhatosag miatt
nem lehet), mindamellett ne valtoztassa meg zavar6 mértékben a felhasznalas
szempontjabol relevans eloszlasokat. Ezt a nehezen garantalhat6 kritériumot leginkdbb a
differencidlis adatvédelem tudja nyujtani, ami ujra-azonositasi tdimadasokkal szemben is
képes védelmet biztositani, azonban magas szakértelem igénye és komplexitdsa miatt
kevés helyen alkalmazzak, raadasul olyan kotottségei is lehetnek, amelyek gyakran nem

felelnek meg bizonyos iizleti elvarasoknak.

Az éltaldnositason alapuld anonimizalasi modszerek a kvézi-azonositok értékeit
irjak feliil egy kevésbé specifikus értékkel. A korabban bemutatott tipikus anonimizalasi
modszerek, mint a k-anonimités feltételezik, hogy az adathalmazban viszonylag kevés
kvazi-azonositd szerepel. Nagy dimenzios adatok esetén azonban nem hasznalhatoak
hatékonyan, mivel a sok jellemzd miatt szdmos attribitum szolgalhat kvazi-
azonositoként: az anonimizalasi technikak erdsen fiiggenek a térbeli lokalitas fogalméatol,
ami nagy dimenzios térben nehezen definidlhatd mivel az adatpontok kozotti tdvolsagok
kevésbé térnek el egymastol [14]. Tehat abban az esetben, mikor az adat sok olyan
attributumot tartalmaz, amely kvazi-azonositoknak tekinthetd, akkor nehézkessé valik az

adatok anonimizaldsa a nélkiil, hogy talzott mértéki informaciot vesztenénk.

Mindezekre a problémékra megoldast adhat az adatok szintetikus eldallitasa, akar
az ide tartozd generativ gépi tanuldsi eljarasok. Azonban ezek sem tokéletesek, és nem
képesek a generaland6 minden adat vetiiletét pontosan modellezni. Ebbdl fakad6an nincs
altalanosan ajanlhato technika, hanem mindig a konkrét felhasznalashoz kell igazitani az

alkalmazott eljarast.
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2.4 De-anonimizalasi eljarasok fobb torténelmi allomasai

Az elsé kozismert de-anonimizaldsi eljarast Latanya Sweeney hajtotta végre
1997-ben, egy adott kozigazgatisi korzethez tartozd kozalmazottak alnevesitett
egészségiigyi adatain [5]. Bar helyteleniil, de az altalanos szakmai vélekedés szerint
akkoriban az dlnevesitett adatokat is anonimizaltnak szamitottak. Ha csak dnmagukban
vessziik figyelembe ezeket az adatokat, akkor valéban anonimnek tekintheték. Sweeney
felismerte, hogy az alapvetd demografiai adatok egyedi modon azonositjdk az
adathalmazban szerepld személyeket, és ez megnyitja a lehetdséget az alnevesités

utolagos feloldasara.

Sweeney ugy kalkulalt, hogy a nem ¢és az ¢életkor, minddssze 56 940 lehetséges
kombinaciot ad (78 éves életkort feltételezve: 78 - 365 -2 = 56 940), ami a vizsgalt
adatbazisban 1év tobbség szdmara egyedi azonitast jelent. Megvasarolta 20 dollarért
ugyanannak a korzetnek a szavazoi adatbazisat (kb. 25 ezer f6), ami szintén tartalmazta
ugyanezeket a demografiai adatokat, de a nevekkel egyiitt. Végiil Sweeney a nem és
¢letkor adatokat kombinalva sikeresen de-anonimizalta William Weld egészségiigyi

adatait, aki akkoriban a Massachusetts allam (USA) kormanyzdja volt.

Ennek a munkénak a folytatdsaként Sweeney az vizsgalta, hogy a teljes
populéciéra kiterjesztheté-e ez a de-anonimizacids tamadéas. 2000-ben megjelent
tanulmanyaban megmutatta, hogy az amerikai népesség 87%-at (216 millio {6t a 248
milliobol) egyedileg azonositja az irdnyitdszam, nem és sziiletési datum adatpontok

egylittese [4].

Ezek a felismerések elinditottak a tablazatos formatumu adatok anonimizéalasdnak
kutatasat, kezdve a Latanya Sweeney altal publikalt k-anonimitési eljarassal [6]. Ezek az
anonimizalési eljardsok nem alkalmazhatéak a ritkds adathalmazokra, mert az egyes
jellemzdket nem lehet hatékonyan dsszevonni vagy elnyomni. Azonban egészen 2008-ig

nem létezett hatékony de-anonimizalasi eljaras ezekkel szemben.

A Netflix 2008-ban online DVD koélcsonzéssel foglalkozott. Tevékenysége
kulcskomponense a Cinematch elnevezésti ajanld algoritmus volt, amely a filmnézési
elézmények alapjan tovabbi filmeket kinal fel kolcsonzésre. Az ajanlod algoritmus
fejlesztése céljabol a Netflix versenyt inditott, s hogy a versenyzdk tesztelhessék

algoritmusaikat, elérhetévé tették 2006-ban 480 189 felhasznaldé alnevesitett
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filmértékelést a 1999 december és 2005 december kozotti idoszakbol [8]. Ez az adatbazis

O0sszesen 100m értékelést tartalmazott.

Narayanan és Shmatikov megmutattak, hogy akar egész pontatlan hattérismerettel
is mar de-anonimizalhaté a publikalt felhasznaloi filmértékelések [8]. Az altaluk készitett
Scoreboard nevii algoritmus anonimizalt vagy alnevesitett (r' € D') és ismert rekordok
(r € D) Osszehasonlitdsan ¢és rangsoroldsan alapszik. A pontozds soran azokat a
jellemzdket nagyobb hangsullyal veszi figyelembe az algoritmus, amelyek altaldban véve
kevésbé jellemzdek a teljes adathalmazra. A filmes témakornél maradva ez kdnnyen
érthetd: a Scoreboard szerint jobban azonosit egy személyt, ha megnézett egy bizonyos

szubkultiranak szo6l6 filmet, mintha egy hollywoodi sikerfilmet.

Kovetkezd 1épésben az (r',r) rekordparok pontozasa alapjan megtorténik az
azonositatlan személyhez kapcsolédd rekordhoz potencialisan tartozo identitdsok
rangsoroldsa. Ezt jeloljiik S-sel, amelyre Vs; € S:s; = s, = --- > 5,,.. Ezen a ponton a
Scoreboard megvizsgalja, hogy a legjobb taldlat elég jo-e, azaz csak akkor fogadja el, ha
lényegesen jobb, mint a tobbi. Ezzel szoritja le az algoritmus a hamis pozitiv talalatok
szamat. Ezt a kulcsfontossagu kritériumot a szerzék kiugrosag (angolul eccentricity)

vizsgalatnak nevezik, amelyet a kovetkezOképp definialtak:

S1— 52
>0,
a(S)

ahol 6 egy futasidoben konstans paraméter, amely az algoritmus mohdsagat
szabdlyozza. A kiugrésdg vizsgdlat elve univerzdlis és hasznos eleme a de-
anonimizaladsnak, olyannyira, hogy mas tanulmanyok 1is beépitettek hasonld
mechanizmusokat, mint példaul a késdbbiekben targyalt graf de-anonimizaciods

algoritmus [2].
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A Scoreboard olyan rekordot keres
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Abra 6. Magyarazat a kiugrésag mérésének jelentéségére a Netflix altal publikalt adatokon. Az x
tengelyen Kkiilonb6z6 ismert rekordok helyezkednek el, az y tengelyen pedig az ezekhez tartozé
hasonlésagi mérések eredményei az anonimizalt adathalmaz rekordjaihoz képest. Az abra jél
szemlélteti, hogy az anonimizalt adatbazisban is szereplo rekordok kiugrosaga jelentésen eltér

azokétol, amelyek abban nem szerepelnek. (az abra forrasa: [16])

A [8] tanulmany szerz6i a Scoreboard algoritmust eldszor egy-egy
véletlenszerlien kivalasztott felhaszndld megtaldlasaval tesztelték a  Netflix
adathalmazban. A keresett felhasznal6 adatait az IMDb adathalmazbol valasztottak, ami
a tamado de-anonimizéalashoz hasznalt hattértudasanak felelt meg ebben az esetben. Bar
az IMDD felhasznalok tobbsége 20-nal tobb értékelést irt mar, a timadas ellendrzésének
¢letszerliségét demonstralandd csupan 2-8 értékelést valasztottak ki a Scoreboard
szamara, mint hattérinformaciot. Ezekbdl az eredményekbdl emeliink ki a kovetkezd

bekezdésben néhanyat.

Az algoritmus tobb mint 80%-os taldlati aranyt ért el minddssze 6 értékelés
figyelembevétele alapjan, ha a film pontozésa pontosan ismert volt (1-5 csillag), de az
értékelés datuma csak +14 nap pontossaggal. Ez akkor is miikodott, ha a 6 értékelésbol
egy hibas volt. Ugyanez az eljaras 8-bol 7 helyes értékelés esetén a de-anonimizélés
talalati aranya 90% felé nott. A szerzok azt is megmutattak, hogy a kiegészitd informécio

pontatlansagat jol lehet ellensulyozni az értékelések szdmaval.

Mivel ezek a tamadasok sikeresek voltak, a kovetkezo kisérletben arra voltak

kivancsiak, hogy ha ezeket a rekordokat torlik az anonimizalt adatok koziil, akkor az
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algoritmus képes lesz-e ezt jelezni. Ez a Scoreboard esetén azt jelenti, hogy a
kiugrosagnak a kiiszobérték alatt kell maradnia, mert egy talalat sem lehet kimagasloan
relevans. Az el6z06 kisérletekben a hianyzé rekordok téves de-anonimizalasat is el tudta
keriilni a Scoreboard algoritmus; nem befolyésolta a talalati aranyt, hogy ha a keresett
felhasznalok kozott vegyesen voltak olyanok, amelyek szerepeltek az anonim adatok

kozott, és olyanok is, amelyek nem.

Narayanan és Shmatikov azt is megmutattdk, hogy az adatok enyhe moédositasa
nem csokkenti hatékonyan a de-anonimizalds kockazatat. A Netflix altal kiadott
adathalmaz ilyen volt, és ez nem akadalyozta meg a Scoreboard algoritmust: kettd, az
anonimizalt adatban szerepld ismerdsiiknél 1/306 és 5/229 értékelés tért el az eredetitdl,
igy Oket is hatékonyan megtalélta az eljaras. Ebbdl az kovetkezik, hogy akar egy rovidebb
beszélgetés vagy néhany értékelés az IMDb-n visszakereshetévé teszi azokat, akiknek

értékeléseit a Netflix publikalta.

A Scoreboard algoritmus egyik f0 ujdonsadga az adott alkalmazasban nyujtott
hatékonysagban és sikerében rejlett, hiszen megmutatta egy alnevesitett és anonimnek
tekintett adathalmazrdl, hogy az valdjdban ujra felruhazhatdé az eredeti felhaszndloi
identitasokkal. Azonban ennél fontosabb eredménye, hogy az els¢ algoritmus volt, ami
megmutatta, hogy a mintavételezett és enyhén zajositott nagyméreti, ritka adatbazisok is
de-anonimizéalhatoak. Végezetiil pedig a bemutatott Scoreboard algoritmus kelléen
rugalmas ahhoz, hogy mas tipust adaton is alkalmazhato legyen, igy alkalmas arra, hogy

késdbbi tijraazonositasi eljarasokhoz sablonként szolgaljon.
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3 Anonimizalas ellenorzése és a GDPR

Az anonimizalas hatékonysdga és egyben hasznélatdnak jogalapja azon mulik,
hogy mennyire képes ellenallni az Gjra-azonositési kisérleteknek. Tovabba a GDPR 26.
cikkje [1] tobb ponton is meghataroz olyan kovetelményeket, amelyeket anonimizalasnal
figyelembe kell venni. Nézziik meg, hogy ezek figyelembevétele mellett hogyan lehet az
anonimizalas hatékonysagat értékelni. A késdbbiekben egy erre épiilé moddszertant

fogunk kovetni tranzakcidé anonimizalas ellenérzésére.

Ismétlés Ujonnan
valasztott
paraméterekkel

(2) TAmadaéi hattérismeret
létrehozasa
¢ Adatok tipusa
(forras, hozzaférhet6ség)
% Atfedés mértéke
(anonimizalandé adattal)
% Alapigazsag
meghatarozasa

(1) Védett adathalmaz
létrehozasa ‘

(anonimizalandé adatok)

(6) Eredmények kiértékelése
% kvantitativ
(talalatok, hibdk, felidézés)
< kvalitativ
(moralis, erkolcsi és fizikai
hatas az adatalanyokra)

— — (4) Ujra-azonositas beallitasa
(5) UJ"?'BZO’"?,S'taS' — « Algoritmus vélasztas
szimulécié % Paraméterek bedllitasa

<« Inicializalas

(3) Anonimizalas végrehajtasa
<+ Eljaras kivalasztasa
% Paraméterek bedllitdsa

Abra 7. Anonimizalasi eljarasok ellenérzésének folyamata.

Az elsd Iépésben (7. abra, (1)-es 1épés) meg kell hatarozni, milyen adatot akarunk
anonimizalni. Az adatbol el kell tavolitani a természetes személyt egyértelmiien azonosito
adatokat, ugyanis ez az anonimizalas eléfeltétele. A 26. cikk szerint az szdmit csak
anonim adatnak, ami nem vonatkoztathatd természetes személyre, vagy olyan
anonimizalasi eljaras ala vetett személyes adat, amely tobbé nem hozhat6 kapcsolatba az
adatalannyal. Ez utobbinal a GDPR azt is elfogadhatonak tartja, ha elvben lehetséges
volna az anonimizalas feloldasa, de a gyakorlatban a megvaldsitdsa nem praktikus,
példaul lehet, hogy tal sok, nehezen hozzaférhetd adatra van sziikség, vagy a folyamat

szakértelem igénye, komplexitasa indokolja.
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Miel6tt azonban az anonimizalt adatokat publikaljuk, az alkalmazott anonimzalasi
eljarast tobb szempont alapjan meg kell meg kell vizsgalni. Ezek szerepelnek a 7. abra
(2-6) Iépéseiben. A GDPR elbirja, hogy egy természetes személy ,,azonosithatosaganak
meghatarozasakor minden olyan modszert figyelembe kell venni [...], amelyrdl észszeriien
feltételezheto, hogy az adatkezelo vagy mds személy a természetes személy |...]
azonositasara felhasznalhatja” [1]. Ez tobb relevans szempontot magéba foglal, a

lehetséges valasztasokat és azok kombinacidit vizsgalni kell.

Elészor is, a tamadéas sikerét jelentésen meghatdrozo tényezd, hogy mit
feltételeziink a rosszindulatu fél rendelkezésére all6 informéciokrol (7. abra, (2)-es 1épés).
Ezt hivjuk hattérinformacionak. Példaul hatékonyabb lehet egy tdmadas, ha a tdmado fél
ugyanolyan tipust hattérinformacioval rendelkezik, mint az anonimizalt adat, azaz
példaul személyes azonositokat tartalmazé tranzakcios adatbazis all rendelkezésére. A
halézatokka alakitott tranzakcids adatbazisok ujra-azonositdsahoz kommunikacios vagy
kozosségi halozatokbol szarmazé informaciodkat is fel lehet hasznalni. Sokat szamit, hogy
ezek a de-anonimizalassal tamadott adatbazisokkal hasonldé méretiiek-e, illetve a
hattérinforméacioban hany személy talalhaté meg az anonim adatokban 1év0 természetes

személyek koziil, azaz mekkora az atfedés mértéke (és mindsége).

Az Gjra-azonositasnak ezen paramétereinek eltérd koltség és iddigénye lehet, és
korlatozza a lehetséges tdmadok személyét. Példaul bizonyos adatokhoz csak egyes
telekommunikacids operatorok vagy kozosségi haldzatok tizemeltetdi férhetnek hozza.
Ezt azonban szintén sziikséges vizsgalni, esetleg tovabbi szempontokkal, mint a timadas
végrehajtasahoz sziikséges szakértdi tudas. A 26. cikk alapjan elvart, hogy az ,,0sszes
objektiv tenyezot figyelembe kell venni, igy példaul az azonositas koltségeit és idoigenyeét,
szamitasba véve az adatkezeléskor rendelkezésre allo technologidakat, és a technologia
fejlodeéser” [1].

Bér az idézet megfogalmazasabol egyértelmlien nem kovetkezik, de a vizsgalat
targya alé értenddk azok a technoldgiak is, amelyek adatforrasként szolgalhatnak. Példaul

lehetséges kapcsolatrendszert felépiteni az egyiitt toltott id6 alapjan, de ennek

végrehajtasa komplex és komoly szakértelmet igényl6 feladat [11].

Ha maér tudjuk a fenti paramétereket, amelyek a tdmado fél erdsségét hatarozzak
meg, lehetdségiink nyilik a de-anonimizacios eljarasok gyakorlati vizsgalatara. Bizonyos

esetekben az elméleti vizsgalat lehetdsége is adott lehet, ez azonban az adatok

26



mennyisége ¢s a probléma komplexitdsa miatt a legtobb esetben praktikusan nem

kivitelezhetd.

crer

lefuttatjuk, és megvizsgaljuk annak végeredményét. Az értékeléshez alapul azok a
rekordok szolgélnak, amelyek mindkét adatbazisban jelen vannak; s mivel szimulaltuk a
tamadast, ezért tisztaban vagyunk ezeknek a szdmaval, és az anonimizalt és hattérbeli

adatok kozotti 6sszerendelésekkel is (ez az Un. alapigazsag, angolul ground truth).

Az anonimizalas vizsgaldsa soran érdemes egy adott eljarast haszndlni fix
paraméterekkel, hiszen igy tobbféle erdsségili €s jelleglhh tamado esetén atfogobb képet
kapunk az eljards hatékonysagdrol. Szroproba-szeri ellendrzésnél itt is
meghatdrozhatjuk az anonimizalas algoritmusat és paramétereit. Majd végrehajtjuk az

anonimizalést a védendd adatbazison (7. abra, (3)-as 1€pés).

Majd  vélasztani  sziikséges a rendelkezésre 4ll6  de-anonimizalasi
algoritmusokbol, azoknak a lehetséges paramétereit és inicializalasi modjat ki kell
vélasztani, majd ennek megfeleléen a kezdd anonim-hattérismeret rekord pérositasokat
meg kell adni (inicializélds). Ezt kovetden lefuttatjuk az Gijra-azonositasi eljarast. Ezek a

7. abrén 1év6 modszertanban a (4-5)-6s 1épések.

A de-anonimizécios algoritmusok az alapigazsaghoz hasonl6 parositasokat adnak
meg, amelyekben az altaluk helyesnek vélt adatpontokat kotik Ossze az anonimizalt
adathalmazban és a hattérismeretben. A kiértékelés soran ezeket a parositasokat kell
Osszevetni az alapigazsaggal (7. abra, (6)-os 1€pés), amelyek igy lehetnek helyesek (n.
true positive, roviden TP), illetve tévesek (un. false positive, roviden FP). A meg nem
talalt parositasok aranyanak mérésére a felidézést érdemes haszndlni (in. recall). Ezekkel

a metrikak gyakorlati alkalmazaséaval foglalkozunk a kovetkezd fejezetben.

Ezeket a metrikakat figyelembe véve, alapvetden kétféle tipust Gjra-azonositasi
algoritmus létezik, a moho és diszkrét [10]. A moho algoritmusok jellemzden magas
felidézést képesek elérni, azonban a hibazasi aranyuk viszonylag magas, jellemzden 10-
50% koriil mozog. Ezzel szemben a diszkrét algoritmusoknak a felidézése mérsékeltebb,
de a hibak aranya tipikusan 10% alatt mozog. Altalanossagban elmondhato, hogy a mohd
algoritmusok a gyakorlatban nem jol hasznalhatéak, mert tul zajos eredményt
produkélnak. Ez nem meglepd, hiszen igen korlatozottan hasznalhat6 egy talalati lista, ha

tudjuk, hogy az eredmények kb. harmada-fele téves.
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A tdmadas szimulacionak lefuttatasa utani feladat kiértékelni, hogy a tamadas az
adott feltételek mellett milyen aranyban volt képes az anonimizalt adatbdl azonosithatot
helyreéllitani. A tdmadas sikerére vonatkozdéan a GDPR nem hataroz meg konkrét
kritériumot, mikdézben az is nyilvanvalo, hogy tokéletes anonimizalds nincs; igy az
anonimizalési eljaras hatdsossdganak mérlegelése a mi szubjektiv feladatunk marad.
Ennek alapja lehet, hogy anonimizalds utdn hany személyt voltunk képesek az elvi
maximumbodl megtaldlni (felidézés), illetve az algoritmus altal visszaadott hiba arany

elfogadhato-e.

Osszhangban az adatvédelmi hatdsvizsgalattal (angolul az un. Data Protection
Impact Assessment, DPIA), amelyet a GDPR megkdvetelhet bizonyos esetekben a
tamadasok kockéazatdnak kiértékelésére, érdemes figyelembe venni, hogy a sikeres
tamadasban érintett személyeken kiviil milyen hatdsa van a tdimadasnak az adatalanyokra.
Ugyanis tobb mindentdl fiigg a tdmadas kovetkezményeinek sulyossaga, példaul attdl,
hogy a de-anonimizalas soran a teljes érzékeny informacidhalmazhoz hozzafér-e a
tamado, vagy csak egy részéhez. Az is lehet, hogy a tdmadas soran megszerzett védett

informaciok kiszivargasanak kockazata csak mérsékelt.

A fenti vizsgélatot valamennyi ésszeriien feltételezhetd tdmadora el kell végezni
(26. cikk, GDPR [1]), és a de-anonimizalds kockazatat ezeknek Osszességében kell
vizsgalni. Amennyiben kedvezéek az eredmények, az anonimizalds eszkozét
felhasznalhatjuk arra, hogy az adatokat kivonjuk a GDPR hatélya alol, ugyanis a 26. cikk
megallapitja [1], hogy az ,adatvédelem elveit [...] anonim informaciokra nem kell

alkalmazni”.
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4 Tranzakcios adatok de-anonimizalasa

A kovetkezOkben a tranzakcids adatok de-anonimizalasat mutatjuk be tigy, hogy
a tranzakcios adatok graf struktrara van visszavezetve (amelyre anonim, célzott adatként
hivatkozunk késdébb). Feltételezziik, hogy a tdmado fél rendelkezésére all ehhez egy

masik graf formatumu adatbazis (hattérismeret, kiegészitd adat).

4.1 Az adatok hasznositasa

Anonimizalas esetén két f6 szempontot kell figyelembe venni a megfeleld
algoritmus kivélasztdsdhoz: az adat hasznosithatdosdganak mértékét és az anonimizalas
erdsségét. Az adatok hasznosithatdsdgara nehéz altalanos kovetelményt megfogalmazni,

hiszen ez nagyban fiigg az alkalmazastol, és alkalmazasonként eltérd lehet.

Tranzakcidos adatok esetében ez lehet olyan informacid, ami elsésorban a
csomopontokhoz kapcsolodik, példaul, hogy az egyes szerepldk milyen anyagi hattérrel
¢s koltési hajlandésaggal rendelkeznek. Kapcsolodhat az ¢élekhez, ami példaul
vonatkozhat a tranzakciok targyara, osszegére stb. Illetve lehet, olyan, ami a haldzat
struktiraja szempontjabol érdekes, példaul milyen jellegli pénzmozgési mintdk
ismerhetdk fel a halozaton beliil. Lehetnek egyszerti metrikak, lehet hasznos informacio
a fokszam eloszlas, vagy valamilyen kozpontisdg metrika. (A késdbbiekben ilyen

altalanosan ismert és elfogadott graf struktardhoz k6t6dé metrikakat fogunk alkalmazni.)

4.2 Adatok elokészitése

Altaldban nem 4ll rendelkezésre megfeleld hattérismeret, amely az
anonimizaland6 adathoz tgy illeszkedik, hogy a két adatbazison tesztelni lehessen
anonimizalasi, majd de-anonimizalasi eljarasokat. Emogott altalaban egyszerii okok
allnak a hatterében: nem lehet megfeleld hattérismeret adatbazishoz jutni, vagy ha mégis
sikeril, nem tudjuk mesterségesen helyreallitani az alapigazsdgot (csomdpontok
Osszeparositdsa a két adatbdzisban annak megfeleléen, hogy melyik csomdpontok
felelnek meg ugyanannak a személynek). Az ilyen esetekben el6szor szintetikusan kell

eldallitanunk a tdmadod szimulalt hattérismeretét az anonimizalt adatok mellé.
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4.2.1 Adatbazis-parok szintetikus eléallitasa

A legegyszeriibb eljaras, ha egyszeriien csak lemasoljuk az anonimizalt adatokat.
Azonban ez igen erds tamadot feltételezne, és nem ad lehetdséget tobbféle, életszeriibb

tamado vizsgalatara.

A szakirodalom tobbféle eljarassal taldlkozhatunk, amelyek két f6 csoportra
bonthatok: zaj hozzaadasra és mintavételezésre épiild eljarasok. Az elébbiek 6
problémaja, hogy nehéz a zaj eloszlasat gy beadllitani, hogy a végeredményképp
1étrejovo halozat hihetéen életszeri legyen. Ezért célszerlibb a masodik kategoridba
tartozo eljarasokat alkalmazni, melyek jobban tiikkrozik a valdsdgban jelenlévo
folyamatokat: az egyes természetes személyek kozotti kapcsolatrendszer sohasem egy-
az-egyben képzddik le egy szolgaltatasban megjelend kapcsolatrendszerre, hanem mindig

csak annak egy része (1d. 8. dbra).

Valos kapcsolatrendszer

Hattérismeret Anonim adat

Abra 8. Amennyiben nem ill rendelkezésre megfelelé hattérismeret adatbazis, szintetikus médon
kell generalni hattérismeret és anonim adatbazis part, amelyen az anonimizalas, és majd a de-

anonimizalas eljarasokat tesztelhetjiik.

A szakirodalomban két szintetikus adat eldallitasi eljaras terjedt el széles korben.

Mindketténél kiindulasként rendelkezésre all egy G graf, amely a valos
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kapcsolatrendszert szimbolizalja, és ebbdl szdrmaztatjuk a hattérismeret és az anonim

adatot is.

Az els6 eljarast nevezziik NarPermek [2]. Ennek paramétereként meg kell adni,
hogy a hattérismeret és anonimizdlandd grafok mennyire legyenek hasonldak. A
csomopontok halmazainak hasonlosagat jeloljik a,-vel, az ¢élek halmazainak
hasonldsagat pedig a,-vel. Ez az eljaras a Jaccard hasonlosagot hasznélja a generalt
adathalmazok hasonldsdganak mérésére:

|A N B|
|A U B|

J(A,B) =

Ennek elénye az egyszerli metszet szamitashoz képest, hogy képes figyelembe
venni, ha az egyes adathalmazok mérete jelentdsen eltér egyméshoz képest. Az eljaras
elészor lemasolja a G grafot két példanyban, majd eldszor csomdpontokat torél mindkét
példanyban (fliggetlen modon) a kivant «a, eléréséig. Majd ugyanigy egymastol

fiiggetlentil elkezd ¢éleket tordlni a példanyokban «, eléréséig.

A masik eljaras, amelyet nevezziink SamplePert-nek, az élek mintavételezésére
épit, és igy masolja le a G grafot, hogy az éleinek csak egy meghatarozott hanyadat (pl.
70%) masolja at [22][23][24]. Ennek a megoldasnak a hatranya, hogy korlatozottan
kontrollalhat6 mértékben tér el csomopontok halmaza a hattérismeret €s az anonim adat

kozott, kevésbé finomhangolhatd, mint a NarPert.

Példaul a 60%-o0s mintavételezési arany jellemzden als6 hatarként szerepel
szimulaciokban (pl. lasd a [22] miivet), ez azonban a csomoOpontok atfedése
szempontjabol még mindig erds tdmado modell a NarPert eljaras szempontjabdl, ugyanis
ez a, = 0,77 és a, = 0,42 értékeknek felel meg. Ennek, mint alsé hatdrnak, nem
¢letszerli mivoltat jol mutatja a [2]-ban kozolt, valodi adatokkal dolgozé tamadas, ahol az
atfedés mindossze 27 ezer csomopont volt, ami az eredeti cikkben kozdlt adatok alapjan
kb. a, = 0,0077 értéknek felel meg. Ezt a tulajdonsagot a SamplePert eljaras nem tudja

kontrollalni.

4.2.2 Anonimizalasi eljarasok

A kovetkezdkben attekintiink néhany graf strukturdju adatokra alkalmazhato
anonimizalési eljarast. Ezeket, hasonldan az altalanos anonimizélési technikakhoz, be

tudjuk sorolni a korabban ismertetett iskolak valamelyikébe (ezt is megadjuk).
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Az egyik legegyszerlibb eljaras a véletlenités iskoldjaba tartozo, permutacios technika a
Switch(k): a k paraméternek megfeleld szdzaléknyi élt athelyeziink a grafon beliil [25].
Bér az adott haldzat méretétdl is fiigghet a k megfeleld értéke, jellemzden 5-10% koriil
alkalmazzak az eljarést a szakirodalomban. Ez akar tobb tizezer — 1 milli6 €l athelyezését
is jelenti. Elonye az egyszertisége és sebessége, hatranya, hogy a modositas nem kdveti a

graf eredeti strukturalis eloszlasait.

A k-DA (angolul k-degree anonymity, magyarul k-fokszamt anonimitas) eljaras az
altalanositas iskoldjaba tartozik, azon beliil is a k-anonimitas csoportba [26]. Ez az eljaras
garantdlja a k-anonimitds tulajdonsdg megvalosulasit minden csomdpontra azok
fokszama alapjan. Ezt ugy éri el, hogy a graf csomopontjait és éleit megdrzi, de Uj éleket
general hozzad gy, hogy az eredeti fokszdm eloszlastdl a legkevésbé eltérd, de a k-
anonimitasnak megfeleld fokszdmolast alkalmaz. Az 10 élek felvétele jelentdsen
modosithatja a graf strukturalis jellemzdit, de ez is egy koncepcionalisan egyszerii
anonimizalasi eljaras.

A Pygmalion nevii (DP(g)-nek jeloljik), differencidlis adatvédelemre épiilé eljaras
szintetikus grafot hoz létre az eredeti alapjan [27]. Az eredeti graf (szomszédos)
csomopont parjainak fokszdmainak egylittes eloszlasat veszi alapul, majd ehhez a
differencidlis adatvédelemben hasznalt Laplace zajt ad hozza. Ez utan generalja le a
szintetikus grafot, ligyelve, hogy a generalt graf nagyban hasonlitson az eredetire.
Alapvetden jol koveti az eredeti eloszlasokat, de nem mindenben; példaul a globalis

klaszterezési egyiitthatot a masik két modszernél rosszabbul képes tartani.

4.3 De-anonimizalasi algoritmusok

Ahogy a bevezetdben is bemutattuk, a graf de-anonimizacids algoritmusok
alapvetden két fazisbol allnak: egy inicializalasi fazisbol, és egy ezt kovetd, iterativ
alkalmazéasu terjedési fazisbol. Bizonyos algoritmusok csak terjedési fézissal
rendelkeznek, ezek 6nindité modon képesek elindulni. Jelen tanulményban azonban csak
olyan algoritmusokat vizsgalunk, amelyek mindkét fazisra épitenek (mivel ezek az
algoritmusok tekintheték a leghatékonyabbnak). Ez nem jelent az eredmények
szempontjabol korlatozast, mivel ezeket az eljarasokat a leghatékonyabb algoritmusok

kozott tartja szamon a szakirodalom.
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4.3.1 Altalanos jellemzék

A tovéabbiakban az egyszerliség kedvéért jeloljiik a hattérismeretet, azaz az ismert
identitasokkal rendelkezd grafot G;-nek (V; csomopontokkal, és E; élekkel), az anonim
adatot pedig hasonléan G4-nak (V,, E). A V; és V, kozott 1étezik egy p hozzarendelés,
amit nevezzik az alapigazsagnak, és ami meghatarozza, hogy az egyes azonositatlan
csomopontok (V,) mely azonositott identitdssal rendelkezd személyeknek felelnek meg
(V;), azaz p:V; - V4. Minden de-anonimizalasi algoritmus célja egy olyan u'

hozzarendelést megtaldlni, ami a lehetd legkdzelebb van az alapigazsaghoz.

Az inicializélés soran létrehozunk egy kezdeti py hozzarendelést. A terjedési fazis
elkezdi kiterjeszteni a p, hozzarendelést, j kapcsolatokat vesz fel, esetleg feliilvizsgalja
a mar meglévoket. Egy altalanos alapelvre épit itt valamennyi algoritmus: ha 1étezik egy
par szomszédos csucs az egyik hdlozatban, akkor azok nagy valdszinliséggel
szomszédosak lesznek a masikban is (feltéve, hogy mindkettd létezik benne). Ezt az
algoritmusok ugy hasznaljak ki (1d. 9. 4bra), hogy ha keressiik egy csucshoz a megfeleld
hozzarendelést (piros csucs; v;), akkor a vele szomszédos, mar hozzarendeléssel bird

cstcsok (bal kék csucs; v;) hozzarendeltjének (jobb kék csucs; u;) a szomszédai kozott

(narancs csucsok; uy, u;, U, u;) keressiik a szamara megfelelé hozzarendelést.

Hattérismeret Anonim adat

Abra 9. Alapelv a meglévé hozzirendelések felhasznalisara az ijraazonositas folyamatiban. Ha
keressiik egy csiicshoz a megfelel6 hozzarendelést (piros), akkor a vele szomszédos, mar
hozzarendeléssel biré csucsok (bal kék) hozzarendeltjének (jobb kék) a szomszédai k6zott (narancs)

Kkeressiink.
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Az algoritmus altal el8allitott u' hozzarendelések halmaza a végeredmény, ami
alapjan értékelheté a miikodése. Ezt Osszevetve a p alapigazsaggal, meghatarozhat6 a
felidézés (az alapigazsagban szerepld és megtalalt csomopontok szdmanak ardnya az
alapigazsag teljes méretéhez) és a téves taldlatok aranya (hdny hozzarendelés volt téves).
Ezzel a két metrikdval meghatdrozhatd, hogy egy de-anonimizacios algoritmus
eredménye hogyan viszonyul az adathalmaz egészéhez, illetve az altala megadott

eredmények mennyire pontosak.

4.3.2 Nar: a de-anonimizal6 eljarasok prototipusa

Az elsé pontos, nagyléptékii de-anonimizalasra alkalmas algoritmust
Narayanan és Shmatikov tette kozz¢ 2009-ben [2], melyre a tovabbiakban Nar
elnevezéssel hivatkozunk. Eredeti munkdjukban az inicializalashoz 4-es klikk parok
kozotti hozzarendelést kerestek, de ez tobbféle egyéb metrikara lecserélhetd, mint példaul
a legmagasabb fokszamu csucsok vagy valamely kdzpontisag metrika szerinti egyezés

alapjan torténd hozzarendelésre [28].
A terjedési fazisanak miikodése egyszerti, egy iteracio a kovetkezd 1épésekbdl all:

1. Valasszunk ki egy csticsot, amelyhez még nem létezik hozzarendelés. Ezt

a keresést addig ismételjiik, amig van szabad csucs.

2. Keressiik meg az ehhez a cstcshoz tartozé lehetséges hozzarendelteket;

ezek lesznek a jeldltek.
3. Pontozzuk és rangsoroljuk a jelolteket.

4. Ha van a jeldltek kozott kiugréan magas pontszamu, akkor hozzunk létre

hozzarendelést erre a cstucsra.

A kovetkezOkben a mitkodését a 9. abran lathatd jelolések alapjan szemléltetjiik.
Tegytik fel, hogy mar létezik egy hozzarendelés v; €s u; kozott. Ekkor vélasszuk ki v;
egy hozzarendeléssel nem rendelkezd szomszédjat, v;-t (1. 1€pés). Ahogy 1étezik él v; és
v; kozott, feltételezhetden létezik €l u; €s u; kozott is; ezért a jeldltek az uy, u;, uy, u;

csucsok lesznek (2. 1€pés).
A Nar algoritmus a jelolteket a koszinusz hasonldsag alapjan pontozza:

|k6zos hozzarendelések]|

Jdeg (v;) - /deg (w))

CosSim(vi, uj) =

34



Azonban mivel a ,/deg (v;) azonosan szerepel valamennyi esetben (konstans),

ezt egyszeriien elhagyjuk:
|k6z6s hozzarendelések|
Jdeg ()

Ezutan a jeloltek a hasonlosaguk alapjan rangsorolhatok (3. 1épés). Hogy a

NarSim(vi,uj) =s; =

legjobb jelolt megfeleld-e, azt ugyanazon a kiugrésag metrikdval mérjiik, mint amit a
Netflix esetén bemutatott de-anonimizacids eljarasndl is bemutattunk. A jeldltek
pontszamainak halmazat jellje S, melyeket csokkend sorrendbe rendeziink, tigy, hogy s,
érteke a legnagyobb. Ekkor az algoritmus 6 paramétere alapjan akkor vesziink fel 0j
hozzarendelést a vizsgalt v;, u; cstcsok kozott, ha az u; pontszama a legmagasabb, €s

megfelel az alabbi feltétlenek a méasodik legjobb jelolthdz képest (4. 1€pés):

S1— 52
>0,
a(S)

ahol a g(S) az adott halmaz szorasat jeloli. Ezen feltétellel szabalyozhato az algoritmus
mohosdga. A kisebb 6 értékeknél az algoritmus konnyebben elfogad 1j
hozzarendeléseket, mig nagyobb értékek konzervativ miikddést eredményeznek. Ezen
keresztiil végsd soron az algoritmus altal megvaldsitott taldlati- és hiba aranyok kozotti

trade-off valik szabalyozhatova.

Az algoritmus hatékonysagat a szerzok valos kozosségi halozatokbol gytijtott adatokon
demonstraltadk [2]: gyljtottek 224 ezer felhasznalot a Twitter kozosségi haldozatbol (amit
késobb az ,,anonim” adatnak tekintettek), illetve 3,3 millio felhasznalét a Flickr
képmegoszto oldalrol. Az alapigazsag felallitasdhoz el6szor meghataroztak a profilokban
szerepld felhaszndlonév, név és hely informaciok alapjan azokat a felhasznalokat, akik
mind a két halozatban szerepeltek; ezek alapjan Osszesen 27 ezer felhasznaldi profilt
sikeriilt ~ azonositani. = Ezeknek  helyességét sziroprobds  szemrevételezéssel

megerdsitették.

A demonstraciohoz az inicializaléasi fazishoz véletlenszeriien kivalasztottak 150 népszerii
felhasznalot (az alapigazsagbol), akikkel szemben annyi elvarasuk volt, hogy legalabb 80
kapcsolattal rendelkezzenek. A terjedési fazis lefuttatdsa utan az alapigazsagban szerepld
felhasznalok 30,8%-at sikeriilt helyesen megtalalni, 12,1%-4t helytelenil. A

fennmaradokhoz (57,1%) az algoritmus nem adott meg semmilyen hozzarendelést. Ezek
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az eredmények jol tiikrozik az algoritmus hatékonysagat: két méretben és jellegben eltérd

halozat alapjan képes volt azonositani az atfedés egy jelentds részét.

4.3.3 Tovabbi eljarasok

A Bumblebee algoritmus. Noha a Nar algoritmus volt az a mifajteremtd
algoritmus, amely eldszor volt képes nagy méretli kapcsolati adatokat de-anonimizalni,
voltak bizonyos hibai. Példaul dontési helyzetekben torzit, ha a jeldltek kozott jelentds a
fokszam eltérés. Vegyiik példanak a 10. dbran lathatd helyzetet, ahol a v, és v,
hozzarendelési parjait keresi. Tegyiik fel, hogy deg(v,) = deg(u,) = 100 és deg(v)) =
deg(up) = 2, és van ezek kozott mar 5 hozzarendelés, melyek az abran lathatdé modon

atfedésben vannak.

Abra 10. Dontési helyzet, melyben a Nar dontési mechanizmusa rossz dontést hoz.

Ebben a helyzetben a Nar algoritmus az aldbbi tablazatban szerepld

hasonlésagokat fogja kiszamolni.

va vb
5 2
u —— —
@ V100 V2
2 2
u —— —
b 100 V2

Tablazat 1. Nar pontszamok hozzarendelések kiszamitasahoz.

Mivel a rangsorolasnal a nagyobb érték eldnyben részesiil, ezért az ehhez hasonld
helyzetekben a Nar nem tudja megfelelden hozzarendelni a nagyobb fokszamu
csomopont megfeleldjét, mivel a kisebb fokszamut elényben fogja részesiteni. Ezt

kiiszoboli ki a Bumblebee nevii algoritmus [10], amely miikodési vazat tekintve
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megegyezik a Nar algoritmussal, kivéve a hasonlosdgi metrikat. A tovabbiakban az

algoritmusra Blb roviditéssel hivatkozunk, amely az alabbi metrikat hasznalja:

deg (v;) deg (u,-)) °
deg ()’ deg (v,)

Bleim(vi,uj) = s; = |k6z0s hozzarendelések| - (min(

Ez a képlet szimmetrikusan képes kezelni, ha a fokszamok jelentdsen eltérnek;
minél nagyobb az eltérés, annal kisebb az esély a két csomdpont kdzotti hozzarendelés
létrehozasara. A fenti képletben a § paraméterrel szabalyozhatd, hogy az algoritmus a
csomopontok fokszam eltérését mekkora mértékben vegye a figyelembe. A mérési
tapasztalatok alapjan ezzel a paraméterrel szintén az algoritmus mohosagat lehet allitani,
hasonldan a 8 paraméterhez. Kiszamitva az el6z6 példaban megadott dontési helyzetre a

BIb algoritmus értékeit (6 = 0,5) esetére az aldbbi eredményt kapjuk.

Vq Vp
Uu, 5 0,89
u, 0,89 2

Tablazat 2. Blb pontszamok hozzarendelések mérlegelése soran.

Ez esetben latszik, hogy az aszimmetria lepontozasa miatt a Blb algoritmus a
megfeleld hozzarendeléseket fogja elényben részesiteni. Mérési eredmények is igazoljak
[10], hogy a BIb algoritmus altaldban jelentdsen jobb eredményeket tud elérni, mint a Nar

algoritmus, vagy a tobbi korszerii algoritmus (a [22] cikk alapjan).

Ezek az algoritmusok relative magas felidézéssel dolgoznak, de a hiba ardnyuk
alacsony. A teljesség kedvéért bemutatjuk a Korula-Lattazni algoritmust (réviden:
KL), amely magasabb felidézést képes bizonyos esetekben elérni, viszont a hiba aranya

joval magasabb [29].

A KL algoritmus is iterativ moédon miikddik. Minden egyes iteracioban kivalasztja
a csuicsok egy részhalmazat, Gigy, hogy iteracionként a legnagyobb fokszamuaktol kezdve
boviti a kivalasztott cstcsok korét. Parokat képez a két graf valamennyi kivalasztott
csucsa kozott, és pontszamként hozzarendeli ezekhez a k6zds hozzarendelések szamat.
Ezek koziil azokat vélasztja ki 0j hozzarendelésre, ahol sem a hattérismeretbdl, sem az
anonim grafbol szarmazd cstcshoz sincs jobb hozzarendelés. Az igy elérhetd

hozzarendeléseket mar a kdvetkez0 iteracio soran figyelembe veszi.
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Az algoritmus ilyen médon valamennyi iteracid sordn feliilvizsgalja a korabbi
hozzarendeléseket, azokat javitva, amennyiben megfelelobb hozzarendelési lehetdség
adodik. Az iteraciok szama a KL eljarasnal elére meghatarozott érték, nem fiigg az

aktualis iteracio sikerességétol.

4.4 Esettanulmany

crer

bemutatjuk az anonimizaldsi eljarasok kiértékelésének modszertanjat. Feltételezziik,
hogy létezik egy olyan tranzakcids adatbdzis, amit kapcsolati forméaban szeretne kdzzé
tenni egy pénziigyi szerepld (megjegyezziik, hogy a kapcsolati forma kénnyen tablazatos
formatumuva alakithato). Ezt vizsgaljuk meg az el6z0 fejezetben ismertetett modszertan

segitségével.

Az egyes alfejezetben — az attekinthetdség kedvéért — jeldljik a modszertan

vonatkoz6 [épéseinek szamat is.

4.4.1 Védendo6 adathalmaz ismertetése (modszertan 1. 1épése)

Mivel megfeleld strukturdju és jellegii pénziigyi adatbazis nem all rendelkezésre,
ezért az Enron adathalmazt fogjuk a vizsgalathoz alkalmazni [30]. Ez egy levelezési
adathalmaz, amely koriilbeliil félmillié emailbdl all 6ssze, és az amerikai Federal Energy
Regulatory Commission tette kdzz¢é, amikor vizsgélatot folytatott le az Enron céggel

szemben 2001-ben.

Az adathalmaz 36 692 cimet (cstcsot) tartalmaz, amelyek kozott akkor szerepel
¢l, ha a két cim kozott legalabb egy emailt elkiildtek valamelyik irdnybol. A grafnak
183 831 ¢le van. Ezt az adathalmazt tobb kapcsolatrendszerre épiild de-anonimizalasi

tanulmany is alkalmazta, igy a témateriilettdl nem idegen a felhasznalasa [10][22][29].

4.4.2 Tamado modellezése (moédszertan 2. 1épése)

Az adatokat preventiv médon tudjuk az anonimizalas segitségével védeni. Ebben
nehezités, hogy ehhez eldre kellene ismerniink a rosszindulatl fél, a tdimado szandékat,
lehetdségeit és képességeit. Erre viszont nincs lehetdségilink. Ezért tobbféle képességii
tamadora vizsgéaljuk a tdmadasok sikerességének lehetdségét, amely tulajdonsagot az

anonimizalt adatra vonatkoz6 hattérismeret erdsségével modelleziink.

38



Minél tobb erdforras (példaul relevans adatok, szamitasi kapacitas és/vagy pénz)
¢s szaktudas all egy tamado rendelkezésére, annal pontosabb hattérismeretet tud épiteni.
Ez annal pontosabban fogja modellezni az anonimizalt adatot és ezért annal nagyobb lesz

az atfedése a két adathalmaznak.

Ezt Ggy tudjuk modellezni, hogy a perturbacids eljaras segitségével tobbféle
lehetséges hattérismeret és anonimizalt adatpart hozunk létre. Ehhez a NarPert eljarast

alkalmazzuk, és a kovetkezd eltérd erdsségli tamadokat modellezziik:

e Gyenge tamado (GyT). A létrehozott adatoknél a, = 0,25 és a, = 0,5
értekeket alkalmazunk. A 1étrehozott grafok 14 ezer csucsot €s 45-50 ezer

¢élt tartalmaznak. A hattérismeret és az anonimizalandd adat kozott az

atfedés 4 306 csucs.

o Kozepesen ercs tamado (KT). A 1étrehozott adatoknal a, = 0,5 és a, =
0,75 értékeket alkalmazunk. A 1étrehozott grafok kb. 20 ezer csticsot és
kb. 85 ezer ¢élt tartalmaznak. A hattérismeret és az anonimizalandé adat

kozott az atfedés 12 119 csucs.

e FEros tamado (ET). A l1étrehozott adatokndl a, = 0,75 és a, = 0,9
értékeket alkalmazunk. A létrehozott grafok kb. 27 ezer cstcsot és kb. 131

ezer ¢élt tartalmaznak. A hattérismeret és az anonimizalando adat kozott az

atfedés 21 507 csucs.

Ezzel a harom tdmaddval vizsgaljuk tovabb az anonimizalasi eljarasok erdsségét.

4.4.3 Anonimizacios eljarasok és hasznossag (modszertan 3. 1épése)

A korabban targyalt anonimizalasi eljarasokat alkalmaztuk, a szakirodalomban
talalhatd eredmények alapjan meghatarozva a sziikséges paramétereket [10][22]. A
Switch(k) eljarashoz a k=10 paramétert valasztottuk, ami a grafban 1évo élek 10%-anak
athelyezését jelenti. A k-DA eljarashoz a k=50 beallitast hasznaltuk, amely azt jelenti,
hogy a csticsok fokszama alapjan, élek hozzaadasa altal éri el a k-anonimitast k=50-es
értekre. Végezetiill pedig a DP(e) jelolésti, differencidlis adatvédelemre ¢épiild
anonimizalési eljarast alkalmaztuk € = 50 paraméterrel, ami — az el6z0 két esethez
hasonléan — egy erdsebb anonimizalasi szintnek felel meg a szakirodalmi eredmények

iranymutatdsa alapjan.
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Az anonimizédlds eredményességét meghatdrozé két f6 mutaté az adatok
hasznositasa, a masik az anonimizalas Gjra-azonositassal szembeni ellenallo képessége.
A hasznossagot az adott alkalmazas hatarozza meg, amelyet a jelen tanulmanyban nincs
lehetdségilink konkretizalni. Ezért az alabb lathatd tdblazatban foglaljuk 6ssze néhany
altalanos metrika, mint hasznositdsi szempont alapjan az anonimizalas adat modositasi
hatasat, ami kozvetlen hatassal lehet a hasznositasra. Az Gjra-azonositassal szembeni

ellenallosagot pedig a kovetkezd fejezetben vizsgaljuk.

Switch(k) k-DA DP(¢)
(k=10) (k=50) (e =50)

Tamado erésség | GyT | KT | ET | GyT | KT | ET | GyT | KT | ET
Fokszameloszlas

o 0,999 | 0,999 | 0,999 | 0,999 | 0,999 | 0,999 | 0,975 | 0,993 | 0,984

korreléacioja
LCC 0,915 | 0,899 | 0,884 | 0,961 | 0,966 | 0,966 | 0,816 | 0,950 | 0,868
BC 0,977 | 0,969 | 0,975 | 0,867 | 0,882 | 0,885 | 0,889 | 0,828 | 0,872

Tablazat 3. Strukturalis moédosulas mértéke anonimizalas elotti és utani allapotok kozott. (LCC:

Local Clustering Coefficient; BC: Betweenness Centrality)

Az eredmények alapjan az anonimizalasi eljarasok alkalmazasa ellenére az adatok

valdsziniileg jol hasznalhatoak maradtak.

4.4.4 De-anonimizacio beallitasai és futtatasa (modszertan 4-5. 1épései)

A korabban bemutatott, korszerti de-anonimizacios algoritmusokkal ellendriztiik
az anonimizacio erdsségét. Az algoritmusok paramétereit a szakirodalom eredményei
alapjan hataroztuk meg [10]. A cél, hogy az algoritmusok kelléen moh¢ viselkedést

tanusitsanak, de lehetdleg elfogadhatoan alacsony hiba mellett.

A Nar algoritmust 8 = 0,1 paraméter beallitds mellett alkalmaztuk, ami a
szakirodalomban szereplé mérésekben 6kdlszabalyként 4-5% koriili hibat adott. A Blb
algoritmust 8 = 0,1 és § = 0,5 paraméterekkel alkalmaztuk, amelyek hasonléan a Nar
paraméterezés¢hez, jellemzdéen magas felidézés és alacsony hibaértékeket adtak a
szakirodalomban publikalt mérésekben. A KL algoritmusnal a SecGraph konyvtar

crer

hany parositast tarthat meg az algoritmus. Ezt méréseink alapjan 2000-re allitottuk.
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Valamennyi algoritmus inicializaldsahoz sziikséges megadni egy kezdeti
hozzarendelést (uy). Altalanos szabaly, hogy béar tobbféleképpen kivalaszthatjuk
szimuldcids vizsgéalatokhoz, de jellemzéen a magasabb fokszamll csucsokkal
hatékonyabban miikodik az algoritmus. A fokszdm melletti tovabbi szempontok is
jelentdsen befolyasoljak, hogy Osszesen hany hozzarendelésre van sziikségiink ahhoz,

hogy az algoritmus el tudjon indulni [28].

A leghatékonyabb példaul, ha a legmagasabb fokszamu csucsokat valasztjuk, de
szintén elég hatékony, ha a graf fokszam szerinti felsé 1%-4abol valasztunk. Legfeljebb a
terjedési fazis elindulasahoz tobb hozzarendelés kell majd, példaul [10]-es cikk 5. abra
alapjan Blb-hez |py| = 1 helyett 3-4, Nar esetén pedig kb. |po| = 60 helyett 70-nél is
tobb.

Jelen tanulméanyunkban, az alapigazsagban szerepld, 100 legmagasabb fokszdmu
cstcsot hasznéljuk a kezdeti hozzarendelés kialakitasara. Résziinkrdl ez egy elfogadhat6
egyszerlsités a tanulmany attekinthetOsége és érthetdsége kedvéért, de egy vizsgalat
sordn ez is a vizsgalat targya kellhet, hogy legyen: egy ésszerlien feltételezhetd tdmado

milyen inicializalasi eljarasokkal rendelkezhet?

Ezekkel a paraméterekkel lefuttattuk az algoritmusokat az anonim
adathalmazokra, illetve a csupan perturbacioval rendelkezéekre. A KL futtatdsdhoz a
SegGraph keretrendszert hasznaltuk [22], mig a Nar ¢és Blb futtatdséhoz az SALab-ot
[31].

4.4.5 Kiértékelés (modszertan 6. 1épése)

Elészor a nem anonimizalt, perturbacids eljarassal készitett adatokon futtattuk le
az Ujra-azonositasi algoritmusokat. Az eredményeket bemutatjuk a 11. abran. Ezek a
mérési eredmények két fontos kovetkeztetést engednek meg a tovabbi vizsgalatok
szempontjabol. Egyrészt, hogy bar a KL algoritmus a felidézés szempontjabol valoban
képes tartani az élmezOnnyel a versenyt, ezekhez a felidézés értékekhez olyan magas
szamu hibas hozzarendelések tarsulnak, hogy a végeredmény haszndlhatatlan lesz.
Masrészt, hogy nagysagrendileg hasonld hiba arany mellett a Blb jelentdsen magasabb
felidézést képest elérni, mint a Nar. A KL-t mellézziik a tovabbiakban, és a Blb, Nar
algoritmusokkal dolgozunk tovabb.
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Eredmények anonimizalas nélkil
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Abra 11. Anonimizacié nélkiili, perturbaciéval eléallitott adatokon elért de-anonimizalasi

eredmények.

Az anonimizalasra vonatkozé eredményeket a 4. tablazat 6sszesiti. Ezek alapjan
megallapithatjuk, hogy gyenge tdmadod (GyT) esetén az anonimizalasi eljarasok
megfeleldek, de ennél erdsebb esetben nem, ugyanis a Blb algoritmus az anonimités
kompromittalasahoz, és igy személyes adat szivargasahoz vezethet. Példaul a legerésebb
védekezési eljaras kozepes tdmado esetén a differencidlis adatvédelem, de még ebben az

esetben is a felhaszndlok 14,11%-anak az adatai kiszivarognak.

Ez azért relevansabb eredmény, mint az erds tdmadd eredménye, mert a
valésagban egy kozepes tdmado kockdzata magasabb, mert nagyobb valdszintiséggel
fordulhat eld. Amennyiben az adott kontextusban nem zarhat6 ki kelléen hihetéen egy
kozepes vagy erds tamadd lehetdsége, megallapithatjuk, hogy egy tovabbi, erdésebb
megoldasra van sziikség, ami ezekben az esetekben is kizdrja a de-anonimizalas

lehetdségét.
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Nar Blb
Fel(i:}:’a)zés Hiba (%) Fel(i:}:’a)zés Hiba (%)
S’(‘Zflhagk) 2,67 0,25 6,99 11,91
GyT (1;(-:05/01) 2,69 0,25 7,64 8,15
oy | 24 0,11 3,08 3,57
S’(‘Zfl”agk) 1,59 0,25 23,15 6,41
KT (1;(;05/01) 10,16 1,15 24,63 5,84
(:)i)(;z)) 1,24 0,15 14,11 7,73
S’(‘Zflhagk) 25,88 1.86 35,07 3,99
ET (1;(-:05/01) 30,65 1,39 39,04 2,95
oGy | 228 0,74 26,67 6,23

Tablazat 4. De-anonimizalasi eredmények kiilonféle erésségii taimadok és anonimizalasi eljarasok

Megjegyezziik, hogy lehetnek olyan helyzetek, amikor a kdzepes és erds tdmadok
ugyan valdszintisitheték, de a 20-25%-o0s Ujra-azonositasi arany esetén az informaciod
szivargas hatasa nem jelent komoly kockazatot az adathalmaz egészére nézve, mig, ha ez

50-60% lenne, az jelentdsebb veszElyt jelentene (ez az adat tipusatol, lehetséges hatasatol

fligg).

Mivel a DP(ge) eljards bizonyult a legerdsebbnek, célszerii ezzel tovabb
kisérletezni. A szakirodalom é&ltal javasolt € = 50 paramétert probaljuk meg eldszor € =

25-re allitani. Az alabbi tablazat foglalhatjuk Ossze a hasznossagéat ennek az anonim

esetén.

adatnak a korabbi metrikak alapjan.
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GyT KT ET
Fokszameloszlas
0,871 0,976 0,958
korrelacioja
LCC 0,731 0,732 0,726
BC 0,913 0,880 0,907

Tablazat S. Differencialis adatvédelem hasznossagi metrikai kiilonféle timadokkal szemben € = 25

paraméterre.

Ezek az eredményiek azt mutatjdk, hogy az adat hasznossaga megfeleld lehet,
tehat ebbdl a szempontbol az anonimizalasi eljarast elfogadhatjuk. A de-anonimizalasi

tamadéasok eredményeit a 6. tablazat foglalja dssze.

Nar Blb
Felidézés oo Felidézés oo
(%) Hiba (%) (%) Hiba (%)
GyT 2,46 0,16 2,76 2,58
KT 0,93 0,1 1,06 0,99
ET 0,82 0,05 0,83 0,62

Tablazat 6. De-anonimizalasi eredmények € = 25 paraméterii differencialis adatvédelemmel.

Lathato, hogy a tdmadasok a kezdeti hozzarendeléshez kevés 11j hozzarendelést
tudtak hozzdadni. Erre a bedllitdsra megallapithatd, hogy az anonimizalasi eljaras
megfeleld: az adat hasznossaga elégséges szintli maradt, de az anonimizalas korszerti de-

anonimizalasi eljarasokkal nem kompromittalhato.
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5 Osszefoglalas

Jelen tanulmany f6 kérdéskore a tranzakcios adatok anonimitdsa. A tanulmény
elsO részében bemutattuk a személyes (azonositott) és az anonim adatok kozotti ellentétet,
¢s az anonimizalas alapjait targyaltuk klasszikus, illetve nagy dimenzionalitdsu esetben.

Erre az alapra épitve bevezettiik a nagy méretli adatbazisok de-anonimizalasi elveit.

A tanulmany egyik kulcs gondolata, hogy a tranzakcids adatok anonimitasi
vizsgalatat gy érdemes végrehajtani, hogy az ilyen adatokat grafokka konvertaljuk és a
vonatkoz6 de-anonimizacids szakirodalom eljarsait alkalmazzuk. Ehhez kidolgoztunk
egy modszertant, ami a GDPR szemiivegén keresztiil nyujt segitséget ahhoz, hogy egy

bizonyos anonimizalasi eljaras hatékonysagat ellendrizhesstik.

A tanulmany végén megadtuk azokat a technikai eszkozoket, amelyek a
modszertan végrehajtdsdhoz sziikségesek: bemutattunk korszerli graf anonimizalasi és
ujra-azonositasi eljarasokat. Mindezek miikodését egy esettanulményon demonstraltuk,
ahol egy tranzakcios adatkezeld szerepében azt az anonimizalasi eljarast kerestiik meg,
amelynek a segitségével a tranzakcios adatok hasznalhatok maradnak, de az adatokban

1év0 rekordok nem lesznek ujra azonosithatok.
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Koszonetnyilvanitas

A konyv/cikk/tanulmany a Magyar Nemzeti Bank ¢és a Budapesti Miiszaki és
Gazdasagtudomanyi Egyetem kozott 1étrejott  Egylittmiikodés  keretében  és
finanszirozésaval késziilt a Digitalizacid, mesterséges intelligencia és adatkorszak

mithelyben.
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