Budapesti Miiszaki és Gazdasagtudomanyi Egyetem
Villamosmérnoki és Informatikai Kar
Automatizalasi és Alkalmazott Informatikai Tanszék

Kiséry Mat¢ Soma, Fabian Istvan,
Gulyas Gabor Gyorgy

ARCFELISMERES
ADATVEDELEMMEL

BUDAPEST, 2021



Tartalomjegyzék

TartalomJEGYZEK ....uueeeeveriirvnreissnnessnrcssnncssnncssasicssssesssssesssssessssesssssesssssosssssssnssossnsssssnss 2
Vezetoi 0SSZETOGIAl0.....cccuueienuriirvnrinisnrininrinsnnensnicnssicssnisssssesssssesssssessssssssssnossnssosssssoses 4
1 BEVEZELES ccuuueenneereenruercsnensnnecsnenssnccssessnssssessssscssessssesssnssssssssassssssssnssssssssassssessassssasens 8
2 A biometrikus aZonoSItASIOl ......uceveeenueineeisennsnensennsnnnsecssnecsenssnessecssseessnsssaeens 11
2.1 A biometrikus azonositds mUKOAESE. ........cevvverieriiriiiriiniiiereeeeeeee 11
2.2 Az arcfelismerés alkalmazasi terliletel .........coocueeeuienieeiiienieeiieie e, 15

3 ArcfeliSmerési eljArasok ......ceeicnveicisnricssnncnssnnisssnnissssncsssnsssssnesssssosssssesssssssessees 17
3.1 Arcfelismerés meély tanulassal ...........ccoovveeiieiiiiiiiiiiecee e 17
3.1.1 Arc azonositas sziami halokkal............cccooeriiiiniiniiiinieee 18
3.1.2 Téavolsag és hasonlosag metrikak arclenyomatokhoz............ccceevenenee. 20

3.2 Arcfelismerd rendszerek bemutatdsa...........ccevvieviiiieriiniieninieneeeeees 22
3.2.1 Arcfelismerd programozasi kOnyvtarak..........c.cceceveevenieneenieneencnnne. 23
322 ATCARLEKLALAS ... 24

3.23 ArcjellemzOk KINYETESE .....cccvveruiieiieiieeiieciie ettt 27

33 Embeddingek felhasznaldsa azonositasra .........ccceeecveerieeiieniienieeieeieeieeee, 29

4 Az arcfelismerés nehézségei és KOCKAZAAI .....cceeuerivvnririerisiercssnnrcssnnrcssnnecsnnnes 34
4.1  Részrehajlas, tomeges megfigyelés, adatvédelmi kockazatok........................ 34
4.2 Arcfelismerd rendszerek sebezhet0s€gi pontjai.........cceeeeevveeriieniieniienieeninen. 35

5  Arcfelismerés adatvédelemmel............coueeeeenniensnensennsnensennsnensensssecsensssessseesnne 41
5.1 Alapvetd biometrikus sablonvédelem.............cccoecuieviiiiiiniiniiieieeee, 41
5.2 Véletlen projekcio, mint hashelés............ooceiiiiiiiiiiiiniiiiieciecee e, 45
5.2.1 EIMEletis hAttEr....c..cooviiiiiiiiiie e 45
522 Véletlen vetitéses modszer alkalmazésa arcfelismeréshez..................... 48

5.3  Kriptografia alkalmazasa .............cceeviieiiiiiiiiiiieeieecee e 50
53.1 Homomorfikus titkositas elméleti hattere...........cccoeceeeviiiiienieniieeeee. 50
532 Poszt-kvantum DIiZtONSAZ .........c.eevuieeiiieriieiiecieeeee e 52
533 Homomorfikus titkositas alkalmazasa arcfelismeréshez........................ 53

6 OSSZEIOZIALAS ..vuveveceererererereresneresessesessesesessessssssessssessssssessssesssssessssssessssessssssesssseses 56
KOSZONEtNYIIVANIEAS «.cceeeuriiririisiricssnicssnnicsssnissssnessssnesssssssssesssssssssssosssssosssssossssssssnsess 58

IrodalomjeGYZEK ......uueieevueieisniissnrinssnnicssnnicssnnissssnissssnessssesssssossssssssssnosssssosssssosssssssansess 59






Vezetoi osszefoglalo

A biometrikus azonositd rendszerek valamilyen egyedi biologiai tulajdonsagot
hasznalnak fel a kiilonb6zd személyek azonositasara (ujjlenyomat, arclenyomat, jaras-
vagy beszéd- stilus, szem vagy irisz mintdzat stb.). E tanulmany, kiilonds hangsulyt
fektetve az arcfelismerésre, bemutatja az egyre szélesebb korben elterjedd biometrikus
rendszerek csoportositasat, mitkodését és fobb jellemzdit, illetve példat ad lehetséges

alkalmazasukra a banki szektorban (1. abra).
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1. abra — Biometrikus azonositas alkalmazasa a bank szektorban, az online bankolas
biztonsagosabba tételére. Az online kommunikaci6 soran az iigyfél folyamatos biometrikus

hitelesitése zajlik a hattérben, igy megakaddlyozva internetes csaldasokat.

A biometrikus rendszerek alkalmazasaval, beleértve az arcfelismerést is, szamos
elény ¢€s hatrany jarhat. A biometrikus adatok kezelése ugyanis adatvédelmi kockdzatot
jelent, s éppen ezért kezelésiiket az eurdpai altalanos adatvédelmi rendelet (GDPR) is
szabalyozza. Ez sziikségess¢ teszi az adatvédelmi kockdzatokat csokkentd technikak
kidolgozasat és alkalmazasat. [lyen modszer példaul a bemutatasra keriil6 két biometrikus
sablon védelmi eljards, melyek az arcfelismerés adatvédelmi kockazatait jelentds

mértékben csokkentik (az egyik hashelésre, a masik titkositasra épitve).



A teriilet tanulmanyozédsédhoz elOszor sziikséges a kiilonbozd arcfelismerési
eljardsok mukodésének megértése, beleértve az arcdetektdlds és az arcfelismerés
részleteit is. A mély tanuldsra épiild arcfelismerési rendszerek sematikus mitkddése a 2.
abran lathat6. A neurdlis halé a bementén egy arcot abrazolo képet kap, melyen az arc
pontos koordinatait az arcdetektalo algoritmus hatarozza el6zdleg meg, majd a kimenetén

egy az arc jellemzdit leird Un. arclenyomat vektort (angolul face embedding) 4llit elo.
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2. abra — Az arcfelismerés folyamata. A bemeneti képen meghatiarozzuk az arc pozicidjat és

orienticidjat, majd amennyiben sziikséges, kiilonb6z6 transzformaciékkal frontilis képpé
alakitjuk. A csak az arcot tartalmazo képbdl egy neuralis halé 1étrehozza az arcot leiré struktirit,
amelyet kiilonb6z6 médszerekkel (pl. osztalyozoé algoritmusokkal) vizsgalhatunk arcfelismerés

szempontjabol. (abra forrasa: [13])

A ma létezd legkorszeriibb, mély tanulasra €piilé arcfelismerési programozasi
konyvéarak kozott vannak privat (pl. a Facebook éaltal fejlesztett DeepFace, illetve a
Google altal fejlesztett FaceNet) és szabadon hozzaférhetd, open source (pl. OpenCV,
dlib, InsightFace) megoldasok is. Minden kdnyvtarhoz kiilonb6z6 arcdetektor, illetve
kiilonbozd architektiraja neuralis halo tartozik, s az egyes konyvtarak altal eldallitott
arclenyomat vektorok hosszsagaban is lehet kiillonbség. Ezen feliil lehet kiilonbség az
egyes konyvtarak arcdetektalasi pontossagaban (hamis pozitiv és hamis negativ talalatok)

¢s futési idejében is, igy a megfeleld konyvtar kivalasztdsa mindig feladat specifikus.

Az arcfelismerés soran keletkezd arclenyomat vektorok azonositisra torténd
felhasznaldsara tobb kiilonbozo lehetdség is van. Az egyik a klaszterezés (csoportositas),
mely egy hasonlosagi metrikdn alapuld kiiszob sémat alkalmaz, egy masik lehetdség

pedig a gépi tanulasra épiilé osztalyozas, melyet szintén lehet hitelesitésre alkalmazni.



Tobb kiilonbozo gépi tanuldsi osztalyozasi technika is 1étezik, mint példaul a dontési fa
(decision tree), véletlen erdd (random forest), support vector machine, illetve a neuralis
halo, melyek mind képesek kiillonb6zd személyek arclenyomat vektoraik alapjan torténd

osztalyozasara, felismerésére.

Az arcfelismerés gyakorlati alkalmazisanak adatvédelmi nehézségei ¢és
kockazatai is vannak. A mély tanuldsos rendszerekbe a tanité adathalmazokon keresztiil
bekeriil§ torzitasok altal jelentett kockazatok jelentdsek lehetnek, példaul afroamerikai és
dzsiai rasszba tartoz6 emberek esetén eléfordul a magasabb hamis felismerési arany. A
tomeges arcfelismerés altal jelentett tarsadalmi kockazatok is kiemelkedd jelentdségliek,
ugyanis ez a technoldgia sosem latott tomeges megfigyelést tehet lehetdvé helytelen
alkalmazas esetén. Tovabba az arclenyomatok maganszféraban torténd feldolgozasaval
kapcsolatos adatvédelmi probléma, hogy bar nyilt keresési halmaz esetén az
arclenyomatok nem nyujtanak kozvetlen azonositasra hatékony lehetdséget (pl. nehéz ez
alapjan végigkeresni egy kozosségi halot), de mivel azokbdl egész pontosan ki lehet
nyerni az alapvetd demogréfiai adatokat (pl. nem, kor, rassz), igy a kozvetett keresés

hatékonny4 vélhat, ami pedig jelentds adatvédelmi kockazatként jelentkezik.

Mivel az emberek bioldgiai tulajdonsagai (pl. arc, ujjlenyomat) nehezen, vagy
egyaltalan nem megvaltoztathatdéak vagy visszavonhatéak (mint jelszavak vagy PIN
kodok tarolasa esetén erre lehetdség van), igy sziikség van olyan eljarasokra, melyekkel
ezek a kockézatok mérsékelhetok. Ezeket az eljarasokat nevezziik biometrikus
sablonvédelmi eljarasoknak (3. abra). A biometrikus sablonvédelemnek kiilonb6z6
alkalmazasi lehetdségei vannak, melyek segitségével adatvédelem bardt modon lehet
arcfelismerést megvalositani (de a targyalt modszerek tobbnyire alkalmasak mas

biometrikus azonositasi eljarasokhoz is).
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3. abra — A biometrikus sablonvédelem miikodésének sematikus bemutatisa. A besorolasi fazis
soran a hitelesitend6 személyrdl elmentiink egy referencia biometrikus sablont, s hitelesités soran
ehhez viszonyitunk. Az eredeti biometrikus jellemzok tirolasa helyett azokat transzformaljuk, s

csak a transzformalt sablonok keriilnek tarolasra, igy csékkentve az adatvédelmi kockazatot.

Az egyik biometrikus sablonvédelmi eljarasi lehetdség a hashelés egy kiilonleges
valtozatara, a helyérzékeny hashelésre (angolul locality sensitive hashing) épiil6 technika,
mely egy Un. véletlen projekcid nevli eljarast hasznal az arclenyomat vektorok
modositasara. gy olyan biometrikus sablonokat hoz 1étre, melyek a tavolsagokat tartd
transzformacio segitségével egy masik, az eredetitdl eltérd térbe keriilnek. A mddositott
lenyomatok azonositasra tovabbra is alkalmazhatok, viszont az egyiranyu, veszteséges

leképzés miatt vissza nem kovethetdk, és ezért csokken az adatvédelmi kockézat.

A masik biometrikus sablonvédelmi technika a homomorfikus titkositasra épit,
amely lehetdvé teszi kozvetleniil a titkositott adatokon torténd miiveletek végzését.
Esettanulményi példanak bemutatunk egy haromszereplés adatvédelem barat
arcfelismerési rendszert, melyben az egyes szereplok egy kamera, egy kiilsé szerver,
illetve egy helyi szerver. A rendszer lényege, hogy a kamera az 4ltala készitett képekbdl
kivonja az arclenyomatokat, majd ezeket titkositva kiildi tovabb a kiilsé szervernek,
amely a homomorfikus titkositas miatt képes dsszevetni ket az egyes emberekrdl szintén
titkositva tarolt referencia arclenyomatokkal. Az dsszevetés eredményét a helyi szerver
fogadja, amely a titkositast feloldva megtudja, hogy mikor melyik személy halad el a
kamera el6tt. Igy olyan rendszer tervezhetd, melyben nincs sziikség az érzékeny
arclenyomatok tarolasara, s egyik szerepld sem fér hozza titkositatlanul térolt

arclenyomatokhoz.



1 Bevezetés

A tavbankolas €s az interneten keresztiili digitélis fizetések egyre elterjedtebbek
vilagszerte, s ezt a terjedést a COVID-19 jarvany még jelentdsebben felgyorsitotta.
Magyarorszdgon a Granit Bank volt az elsd, mely videdbankolast ajanlott tigyfeleinek

akar szamlanyitast is lehetévé téve, elektronikus iigyfélazonositas alkalmazasaval.

Digitalis kommunikacié soran kiemelten fontos a személyek megfeleld
azonositdsa ¢és hitelesitése, hiszen egy rosszindulati harmadik fél is megprobalhatja
hamisan a bank egyik ligyfelének kiadni magat, melyben segitségére lehetnek kartékony

szoftverek vagy kiilonb6z6 pszichologiai manipulacios technikak.

Emlékezetes példa lehet az az eset, amikor hang manipulédcioval csaltak ki 220
ezer eurdt egy német tulajdonu angol energetikai cég vezérigazgatdjatol, aki azt hitte,
hogy a német cég vezetdjével beszEl, s az 6 utasitasai szerint cselekszik, mikézben a vonal
tulso végén valdjaban egy mesterséges intelligenciaval eldallitott deepfake hang utanozta
fondke hangjat [44]. Hasonld veszélyek mar ma is redlis visszaélések lehetnek
videdbankolas soran. Ugyan a deepfake technika még nem tart ott, hogy teljesen élethlien
leutdnozhat6 legyen valaki egy videohivés sordn, de a technologia rohamos fejléddése

miatt néhany éven beliil ez komoly veszélyt jelenthet a banki szektorra is nézve.

Az ezekhez hasonld veszélyek kikiiszobdlésére szamos elsddleges (pl. PIN kod)
¢s masodlagos (pl. viselkedés egyezdség vizsgalata) hitelesitési megoldas alkalmazhato.
Példaul videdhivas sordn a hattérben arcfelismerési technoldgia segitségével lehetdség
van arra, hogy az tigyfélrdl tarolt arcképes igazolvanyon (példaul személyi igazolvany)
talalhat6 képet Osszevessiik a videdhivasban 1évo arccal, s amennyiben nincs egyezés, a
rendszer riaszthasson. Tovabba lehetséges a videohivas alatt is folyamatosan figyelemmel
tartani az iigyfél viselkedését és azt Osszevetni a szokdsos viselkedésével (pl. egér
mozgés, touchpad hasznalat, billentylizet hasznalat, webes felhaszndloi feliilet

haszndlata), s gyanus eltérés észlelése esetén szintén riasztast adni.

A tavbankolas soran torténd hitelesités egyik lehetséges megolddsa a biometrikus
azonositasi eljarasok alkalmazésa. A biometrikus azonositok bizonyos bioldgiai
tulajdonsagok azonositds céljabol torténd feldolgozéasa soran allnak eld, s alkalmasak

arra, hogy megfeleld technoldgiaval kiilonb6zé emberek gyorsan felismerheték és



azonosithatok legyenek. Ilyen biometrikus azonositokat lehet eldallitani példaul az

ujjlenyomat, szem szivarvanyhartya mintazat, arckép, hang stb. alapjan.

A biztonsadg ndvelése érdekében a biometrikus azonositasi eljarasok altalaban
nem O6nmagukban, hanem valamilyen hagyomanyos azonositoval (példaul jelsz6 vagy
PIN kod) egyiitt keriilnek alkalmazésra, mint masodlagos hitelesitési faktorok. Ennek
kovetkeztében a bankoknak nem csak az iigyfél személyes megjelenése esetén kell
érzékeny adatokat kezelniiik (példaul amikor egy tligyfél személyesen megjelenik egy
bankfiokban ¢és errdl egy kamera digitalis felvételeket készit), hanem tavbankolas soran
biometrikus azonositas céljabol is sziikségessé valhat példaul az tigyfél arcarol késziilt

vide6folyamok kezelése.

Ez azonban jelentds adatvédelmi kockazatokkal jar. Az Eurdpai Unio Altalanos
adatvédelmi rendelete (GDPR) is szabdlyozza a biometrikus adatok kezelését, sot,
kezelésiik soran a kiilonleges adatokra vonatkoz6 szabalyokat is be kell tartani [1].
Példaul arcfelismerés technologia alkalmazédsa sordn a felemeriild kockazatok kozé
tartozik, hogy az arcképekrol késziilt azonositasi célbol készitett arclenyomat vektorok (a
biometrikus azonositok) rosszindulatu harmadik fél kezébe jutasa esetén demografiai
adatokat szivarogtathatnak ki az arclenyomathoz tartoz6d személyekrdl [12], vagy az
arclenyomat alapjan a harmadik fél képes lehet akar az eredeti arc visszaallitasara is [8],
mely lehetdséget adhat a fentebb emlitett deepfake visszaélésekre. A kockazatok
csokkentése érdekében tehat a biometrikus adatok feldolgozdsa soran megfeleld
kriptografiai titkositast kell alkalmazni, illetve gondoskodni kell a hozzaférés-

ellendrzésrol is.

Jelen tanulmany a biometrikus azonositas, azon beliill is az arcfelismerés
alkalmazésaval kapcsolatos technoldgiai eljarasokat és a kapcsolédd kockazatokat
mutatja be, illetve azt, hogy hogyan lehet ezeket az adatokat biztonsdgosan kezelni és a

kockazatokat csokkenteni.
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2 A biometrikus azonositasrol

Azonositas alatt azt értjiik, amikor egy rendszer vagy alkalmazas felhaszndlojanak
személyazonossagat meghatarozzuk tobb lehetséges felhasznalo koziil. Ezzel szemben a
hitelesités azt jelenti, hogy egy felhaszndlo hitelt érdemlden bebizonyitja, hogy 6 valoban
az, akinek allitja magat. Mashogy megfogalmazva az azonositas azt a kérdést valaszolja
meg, hogy “ki vagy te?”, mig a hitelesités arra a kérdésre ad valaszt, hogy “valoban te

vagy XY?”.

Az emberiséget régota foglalkoztatja az azonositas és hitelesités gondolata.
Példaul az 6kori kinai és babiloni hivatalnokok is hasznaltdk mar az ujjlenyomataikat
hivatalos dokumentumok hitelesitésére, sot, egyes leletek szerint mindkét népnél bevett
szokas volt blindzok ujjlenyomatat rogziteni, s Eurdpdban is mar a 17. szazadtol
foglalkoztak akadémikusok ujjlenyomat tanulméanyozassal [28]. Persze nem csak az
ujjlenyomat volt hasznalatban korabban. A 19. szazadban Alphonse Bertillon, egy francia
rendor, egy olyan rendszert dolgozott ki visszaesd blin6zok azonositasara, mely az emberi
test bizonyos anatomiai tulajdonsagainak (fejszélesség, karhossz, magassag, tetovalasok,
anyajegyek stb.) rogzitésén alapult [29]. Mi tobb, a masodik vildghabora idején a tavird
operatorok képesek voltak egymas felismerésére a Morse kddban hasznalt jel és sziinet

sorozatok kiildésének dinamikdja alapjan [2][30].

A fentebb felsorolt példak mind szorosan kapcsolddnak a biometrikus azonositas
¢s hitelesités témakorébe. Az emberek azonositdsa alapvetéen haromféleképpen
torténhet: valami alapjan, amit birtokolnak (pl. kulcs, dokumentum, kartya, jelvény),
valami alapjan, amit tudnak (pl. felhasznalonév, jelszd) vagy valami alapjan, ami rajuk
jellemzd (pl. ujjlenyomat, DNS, arc, hang, viselkedés). Ezek koziil az utolso, az emberek
egyedi biologiai és viselkedésbeli tulajdonsdgainak felhaszndldsa az, amivel a

biometrikus azonositas foglalkozik.

2.1 A biometrikus azonositas mukodése

Biometrikus azonositas ¢és hitelesités soran egy adott ember valamilyen tulajdonsagat,
jellemvonasat vetjiik 6ssze egy eltarolt biometrikus sablonnal, hogy eldontsiik, hogy a

vizsgalt ember megegyezik-e azzal, akirél a biometrikus sablon késziilt. Biometrikus

11



azonositas torténhet fiziologiai vagy viselkedési alapon [2]. A fiziologiai tulajdonsagokat
csoportosithatjuk morfologiai és bioldgiai kategdridkra. A morfologiai kategoridba
tartozik példaul az ujjlenyomat, a kéz alakja, az erezet mintdzat, az irisz mintazat, az arc
stb., mig a bioldgiai csoportba tartozik példaul a DNS, vér, nyal, vizelet és hasonlok
alapjan torténd azonositas. Viselkedés alapu azonositasra meg hasznalhato a beszédstilus
(hang), gesztusok, testtartas, alairds dinamika, billentylizet haszndlat, egérmozgatas,
érintd képernyd hasznalat, felhasznaloi fiok hasznélat, bongészési eldzmények stb. A
kiilonb6z6  biometrikus  azonositasi  eljarasokhoz  természetesen  kiilonb6zd
megbizhatdsagi szint tartozik. Példaul fizioldgiai, morfologiai azonositok altalaban

kevésbé valtoznak az id6 muldsaval vagy stresszhelyzetben, mint a viselkedés alapu

azonositok.

BIOMETRIKUS AZONOSITOK

FIZIOLOGIAI VISELKEDESI
((‘4,_\ Beszédstilus (hang)
MORFOLOGIAI BIOLOGIAI .
§ Gesztusok
A Ujjlenyomat DNS
v ﬁé& ﬁ Testtartas
Qﬂj Kéz alak ;4§§ Vér _

=/ Alairds dinamika

Billentylzet hasznalat

@Z Egér hasznalat

2\@ Erezet mintazat @ Nyal
Irisz mintazat g Vizelet

g Arc

H@ Erintd képernyd hasznalat

r@l Bongészési el6zmények
Abra 5 - Biometrikus azonositék csoportositisa [2]

A Dbiometrikus rendszerek terjedése napjainkban egyre szélesebb kord,
koszonhetden a tarsadalmi elfogadottsag és az elérhetd pontossag novekedésének, illetve
a csokkend szenzor araknak és 0j szoftverek megjelenésének. Biometrikus rendszerekkel
talalkozhatunk tobbek kozott a kereskedelemben, bilintildozésben, az egészségiigyben, a
hatarvédelemben, a bankszektorban és szamos egyéb agazatban is. Ez a tanulmény az
arcfelismerés technoldgiara fokuszal, melynek szintén szamos felhasznalasi teriilete van,

mind a magan, mind az 4llami szektorban, melyek a késdbbiekben lesznek részletesebben

bemutatva
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A biometrikus rendszerek terjedése szdmos eldnyiiknek koszonhetd. Egyrészt
hagyomdanyos eljarasokkal szemben (pl. jelsz6, kulcs) a biometrikus azonositokat nem
lehet elfelejteni vagy meghamisitani, bar bizonyos kockazatok felmeriilnek, melyek az
alabbiakban részletesebben ki vannak fejtve. Tovabba egyetlen biometrikus azonosito
helyett lehet tobbet is vizsgalni, ez altal novelve a biztonsagot és a pontossagot (ezeket
nevezziik multimodalis biometrikus rendszereknek). Tovabbi elény példaul az
arcfelismerd rendszereknél, hogy mégcsak fizikai kontaktust sem igényelnek, mint

példaul az ujjlenyomat vétel, ez altal még konnyebb azonositast téve lehetdvé.

A banki vilagban is szamos elényds alkalmazasuknak kd&szonhetden vannak
terjeddben a biometrikus rendszerek. Nem csak a banki {gyfeleknek jelent
konnyebbséget, ha nem kell ujabb jelszavakat és felhasznaldé neveket megjegyezniiik,
hanem példaul a csalds detektdlasban és megeldzésben is segithet a biometrikus
azonositok alkalmazasa. Ahogy a bevezetdben is emlitésre kertilt, lehetdség van példaul
minden banki ligyfélrél egyedi profil 1étrehozasara, figyelembe véve mind morfolégiai,
mind viselkedésbeli biometrikus azonositokat. Ezt kovetéen gépi tanulds altal feliigyelt
folyamattal lehetne azokat az eseteket kisziirni, amikor egy csal6 hamisan ki akarja adni
magat a bank egyik ligyfelének. A profilok létrehozisa sordn figyelembe vehetd
azonositok példaul a billentylizet hasznalat, egér hasznalat, felhasznaldi fiok hasznalati
szokasok, illetve akar eszkoz jellemzdk is, mint példaul IP cim, MAC cim vagy geografiai

hely.

Ugyanakkor a biometrikus rendszerek sem jarnak teljesen kockazat nélkiil, illetve
minden biometrikus azonositasi eljardsnak vannak elényei és hatrdnyai a tobbivel
szemben (erre mutat néhany példat a Fiiggelékben talalhatdo Tablazat 2. tablazat a
teljesség igénye nélkiil). Az egyik legvitatottabb kérdés példaul a biometrikus adatok
védelme. Mivel azonositas ¢és hitelesités sordn az j biometrikus mintakat az tigyfelekrdl
tarolt biometrikus sablonokkal kell 0Osszevetni, ezért sziikségszerli az {ligyfelek
biometrikus sablonjainak eltarolasa kdzponti adatbazisban, mely komoly adatvédelmi
kockéazatokat rejt. A kozponti adatbazisban vald tarolds azért kiilondsen veszélyes
biometrikus azonositok esetén, mert egy ember bioldgiai tulajdonsagai altalaban nem
megvaltoztathatdak, illetve kiilonbozd szolgéltatok esetén is tarolasra keriilhetnek

ugyanazok az azonositok, igy az adatok kiszivargasa komoly gondokat okozhat.

13



Ahogy a bevezetdben emlitettiik, az ilyen problémak miatt a GDPR szerint is
szigoru szabdlyozasok vonatkoznak a biometrikus adatok kezelésére. A 9. cikk 1.
bekezdése alapjan a biometrikus adatok kezelése néhany kivételes helyzettdl eltekintve
tilos. Tovabbi, ilyen adatok példaul a faji vagy etnikai szarmazasra, politikai véleményre,
vallasi meggy0zOddésre, szakszervezeti tagsdgra, egészségiigyi vagy szexualis
iranyultsagra vonatkozé személyes adatok. A 9. cikk 2. bekezdése alapjan kivételes
helyzetnek mindsiil és megengedett ezen adatok kezelése, ha az érintett kifejezett
hozzajarulasat adta, az adatkezelés az érintettnek a konkrét jogait vagy érdekeit védi, ha
az érintett fizikai vagy jogi cselekvésképtelensége folytdn nem képes hozzajarulasat adni,
vagy ha az adatkezelés kifejezetten nyilvanossagra hozott adatokat érint vagy jelentds
kozérdek miatt sziikséges. Tovabba a 17. cikk értelmében (torléshez valo jog vagy ,,az
elfeledtetéshez vald jog”) az érintettek jogosultak arra, hogy kérésiikre az adatkezeld
tordlje a rajuk vonatkozo személyes adatokat, amennyiben az adatkezelés jogalapjat az
érintettek hozzajarulasa képezte. A szabdlyok be nem tartdsa a GDPR értelmében nagy
Osszegli pénzbirsagokat vonhat maga utdan [31]. A biometrikus sablonok védelmével

kapcsolatos lehetségekrol a késdbbiekben még lesz sz6 a tanulmanyban.

A biometrikus sablonok taroldsaval kapcsolatos problémak, illetve a jogi
szabalyozasokbol adodo nehézségek mellett mas jellegli kihivasok is felmertilnek. Ilyen
példaul a kelld megbizhatdsag elérése, ugyanis a biometrikus rendszerek pontossaga
sosem 100%-0s. Az eldforduld hibdk két f6 csoportra oszthatok, hibas elfogadasokra
(FAR, false acceptance rate) és hibas visszautasitasokra (FRR, false rejection rate). Hibas
elfogadas alatt azt értjiik, amikor a tarolt biometrikus sablonhoz tartoz6 személy nem
egyezik meg azzal a személlyel, akinek a biometrikus sablonjat ellendrizziik, a rendszer
mégis egyezést jelez, tehat jogosulatlan személynek ad hozzaférést. Ezzel szemben hibas
visszautasitasrol akkor beszéliink, amikor a valosagban ugyanahhoz a személyhez tartozo
biometrikus sablonokat vetiink Ossze, a rendszer mégis eltérést jelez, tehat jogosult
személytdl tagadja meg a hozzaférést. A hibas elfogadés gy csokkenthetd, ha a rendszer
a biometrikus sablonok esetén elvart egyezési kiiszobértéket noveli (tehat csak nagyobb
egyezés esetén ad hozzaférést), mig a hibas elutasitas épp ellenkezdleg, az elvart egyezési
kiiszobérték csokkentésével méréskelhetd. Ebbdl kovetkezik, hogy a két metrika csak
egymas kéarara javithat6, ahogy azt a Abra 6Abra 6. abra is mutatja. A megfelel egyezési

kiiszobérték megvalasztasa azon mulik, hogy a felhasznalok kényelmét (alacsonyabb
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FRR ¢és magasabb FAR) vagy a biztonsagot akarjuk noveli (alacsonyabb FAR és
magasabb FRR).

FAR FRR

Hamis elfogadasok (FAR) és hamis elutasitasok

(FRR) valdszinlsége

A biztonsdag szintje (egyezési kiiszobérték novelése)

Abra 6 - A biometrikus azonosit6 rendszerek pontossiga

2.2 Az arcfelismerés alkalmazasi teriiletei

Mint ahogy fentebb emlitettiik az arcfelismerést széleskortien alkalmazzak mind

az allami, mind a magéanszektorban.

Az allami szektorban motivalja az arcfelismerés hasznalatat nagy arcképes
adatbazisok rendelkezésre 4llasa, példaul személyi igazolvany képek, vezetdi
engedélyhez késziilt képek vagy blindz6i nyilvantartasban tarolt képek formajaban (bar
adatvédelmi okok miatt ezeknek az arcfelismerésre valo alkalmazasa nem minden esetben
lehetséges). Példaul a korabban elitélt vagy korozott blinozokrol késziilt arckép adatbazis
hasznalhat6 hataratkelésnél, ahol az utazok arcképeit vetik Ossze korézott blindzok
arcaval. Masik lehetséges haszndlat az ABC kapuk (Automated Border Control vagy
Automatizalt Hatarellendrzési Rendszer) hasznélata, mely soran az utazok arcképeit az
altaluk felmutatott utlevélben taldlhatd arcképpel vetik Ossze a forgalom gyorsitasa
céljabol [7].

Kanadéaban kaszindkban is kisérleteztek arcfelismerés alkalmazasaval, hogy tavol
tarthassak az ismert csalokat vagy kitiltott személyeket, vagy azokat, akik dnszantukbol
iratkoztak fel egy tiltdlistara, hogy igy segitsék szenvedélybetegségiik kezelését [7].
Tovabbi lehetséges allami felhasznalési teriilet a dronok arcfelismerd technologiaval valod

felszerelése, mely lehetévé teheti szdmukra bizonyos kiszemelt emberek kovetését.

15



Hasonléan katonai célu alkalmazassal is kisérleteznek, példdul olyan specialis
szemiivegek fejlesztésével, melyek képesek arcfelismerésre, s ez altal nagyon gyorsan
segithetnek viseldjiiknek kiszirni akar nagy tomegben is az altaluk keresett személyeket,

példaul terroristakat [7].

Az arcfelismerés alkalmazédsa a privat szektorban is rendkiviili gyorsasaggal
terjed. 2008-ban a Lenovo dobott piacra olyan laptopot, mely jelszo helyett arcfelismerést
is lehetéveé tett a felhasznaloknak, hogy igy férjenek hozzd fidkjukhoz, de ma mar
mobiltelefonok képernydzaranak feloldasara is bevett szokds arcfelismerést alkalmazni
[7]. Szintén mindennapi jelenséggé valtak bizonyos online cégek altal alkalmazott
arcfelismerési szolgaltatasok is, mint példaul a Facebook altali automatikus taggelés a

felhasznalok arcképei alapjan.

Létezik olyan cég is, amelyik arcfelismeréssel rendelkezd biztonsagi kamerakat
forgalmaz, melyek példaul képesek jelenteni, ha egy bizonyos személy, vagy adottnal
tobb ember jelenik meg a helyszinen, sot, akar belépés ellendrzés megvalositasara is
képesek lehetnek [7]. A kiskereskedelemben is megtalalhatd a technologia, itt példaul
boltok hasznaljak arra, hogy vasarloikrol demografiai adatokat vagy véasarlasi
szokasaikkal kapcsolatos adatokat gytlijtsenek. A banki szektor egyik érdekes
alkalmazédsaval egy amerikai cég kisérletezett, mely ATM gépekben alkalmazott

arcfelismerést a felhasznalok hitelesitésének biztonsagosabba tételéért [7].
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3 Arcfelismerési eljarasok

A fejezetben bemutatjuk az elterjedt modern arcfelismerési rendszereket,
valamint az ezek alapjat képezd architekturdkat, megoldasokat. Mivel a legkorszeriibb
arcfelismerési rendszerek mély tanuldsi eljarasokra épiilnek, ezért eldszor a mély

tanulassal kapcsolatos fontosabb fogalmakat ¢s eljardsokat mutatjuk be.

3.1 Arcfelismerés mély tanulassal

A gépi tanulasban sokszor van szilikség adatpontok dsszehasonlitasara valamilyen
koztiik értelmezett tdvolsag alapjan, hogy eldonthessiik roluk, hogy azonos csoportba
tartoznak-e valamilyen szempontbol vagy sem (pl. azonos emberhez tartozik-e két kép
vagy sem). Erre jo példa lehet az adatok csoportositdsanak problémaja (clustering),
sokszor azonban nehéz megfeleld metrikat talalni az adatpontok jellemzésére, féleg, ha
olyan komplex, nem-strukturalt és erésen kontextusfliggd (pl. megvilagitas, arc szoge)

adatokrol van sz6, mint az arcokat abrazolé képek.

A deep metric learning (magyarul mély metrika tanulds) egy olyan feliigyelt
tanitasi eljaras melynek célja, hogy a feladattdl fiiggéen automatikusan eléallitson olyan
megfeleld metrikat az adatpontokhoz, mely metrika aztan felhasznalhatd kiilonbozo
feladatokra, példaul az adatpontok osztalyozasara (az elére megadott osztalyok koziil
melyikbe tartozik egy adatpont) vagy klaszterezésére (az adathalmaz elemeinek melyik

elkiilonithetd csoportjaba tartozik egy adatpont).

A fentiek értelmében a deep metric learning az arcfelismerés soran is alapvetd
fontossagu. Ez esetben digitalis arcképekrol kell egy arcokat jellemzd metrikat eléallitani
oly mddon, hogy az ugyanahhoz az emberhez tartoz6 arcleird vektorok (késébbiekben:
arclenyomatok) tavolsaga kicsi legyen, mig a kiilonb6z6é emberek kozott nagy. Altalaban
meghatdrozhato egy kiiszobérték is, mely alatti tavolsag esetén azt mondjuk, hogy két
arclenyomat vektor ugyanahhoz az emberhez tartozik, mig a kiiszobnél nagyobb tavolsag
esetén azt mondjuk, hogy kiilonbozé emberhez tartozik a két lenyomat. Ez altalaban nem
tokéletes, de bedllithatd a kiiszob tigy, hogy a téves azonositasok ardanya megfelelden kicsi

legyen. Az alkalmazhatd tavolsag metrikékrol részletesebben a késébbiekben lesz szo.
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3.1.1 Arc azonositas sziami halokkal

Az arclenyomat vektorokat létrehozd mély neurdlis halok tanitdsa altaldban
sziami halokkal torténik [6]. Szidmi halonak azt az architektirat nevezziik, melyben kettd
vagy tobb, egymadssal teljes mértékben megegyezd neurdlis halo taldlhat6, melyben, ha
barmelyik halé barmelyik (suly) paramétere megvaltozik, akkor ezt a véaltozast az 6sszes
tobbi halo ,,tiikrozi”, azaz a halok minden pillanatban megegyeznek. Ahogy a 4. dbran
lathatd, a sziami halok minden bemenetéhez tartozik egy hald, mely a bemenetbdl egy
mély metrikat allit elé (pl. arclenyomat vektor), majd ezeket a mély metrikdkat
valamilyen tdvolsag metrika szerint dsszevetve a haldé a kimenetére kiszdmitja, hogy
mennyi a hasonlésag a két bemenet kozott. A sziami halo architektara 1ényege, hogy
tanitas soran a paramétereket ugy modositjuk, hogy azonosnak tekintheté bemenetekre a
halé nagy hasonlosagot, mig kiilonb6zd osztalyba tartozé bemenetek esetén a halo kis

hasonldséagot jelezzen.

Bemeneti Halo #1 Arclenyomat

arckép #1 #1
. Tavolsag metrika
Megegyezo Y . (o
, szamitasa a két ———> Hasonlosag
paraméterek e
_ arclenyomat kozott

Bemeneti Halo #2 Arclenyomat
arckép #2 #2

Abra 7 — Sziami halok miikodésének bemutatasa arcfelismerési példan keresztiil.

Sziami halokat altaldban hitelesitési vagy azonositdsi feladatok megoldasara
szoktak alkalmazni, mint példaul aldirdsok hitelességének vizsgalata, gyodgyszerek
Osszehasonlitdsa (pl. ugyanaz a felirt gyogyszer lathato-e két képen) vagy az
arcfelismerés. Az arcfelismerésre haszndlt legnépszeriibb halok, mint a FaceNet, a

VGGFace vagy a ResNet is mind sziami halo architektaraban lettek betanitva [6].
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A sziami halok egyik legfébb elénye az, hogy sokkal kevesebb tanitd adatot
igényelnek, mint mas halok, és a teljesitményiik is jellemzden jobb. Ez a tulajdonsag foleg
olyan feladatok esetén eldnyds, amelyben kevés tanitd adat all rendelkezésre
osztalyonként, vagy nagyon sok osztidly van, esetleg nem lehet elére tudni minden

lehetséges osztalyt. Elképzelhetd, hogy ezen helyzetek mind egyszerre fennallnak.

Az arcfelismerés klasszikus alkalmazasai tipikusan ilyen teriiletnek szamitanak,
hiszen egy modellt nem lehet az §sszes 1étez6 emberi arcon (ahol egy ember arc modellje
jelent egy osztalyt) betanitani. A helyett, hogy betanitanank a modellt arra, hogy ismerje
fel a tanit6 adathalmazban 1év6 konkrét személyek arcait, és minden mas arcot soroljon
egy gyljto ,,egyéb” kategoriaba, sokkal célszeriibb, ha arra tanitjuk meg a modellt, hogy
el tudja donteni két képrdl, hogy ugyanaz az ember lathato-e rajta, fiiggetleniil attol, hogy
az adott ember arcarol szerepelt-e kép a tanité adathalmazban. Ez rugalmasabb adatbézis
kezelést is lehetévé tesz az éles rendszerekben. Tehat szidmi halokkal a cél olyan
modellek tanitasa, melyek két (vagy tobb) bemenet esetén el tudjak donteni, hogy a
bemenetek azonos osztalyhoz tartoznak-e vagy sem. Példaul egy arcfelismerd rendszer el
tudja donteni, hogy két arcképen ugyanaz az ember lathatd-e vagy sem, egy aldiras
felismeré rendszer el tudja donteni, hogy két aldirds megegyezik-e vagy az egyik

hamisitvany és igy tovabb.

Az arcfelismeréshez hasznalt arclenyomat vektorokat létrehoz6 szidmi halok
tanitasara tobbek kozott egy ugynevezett ,.triplet loss” veszteségfiiggvényt alkottak meg
a kutatok. E veszteségfiiggvény hasznalatdnak 1ényege az, hogy tanitds soran harom
sziami halé bemenetére mindig harom kiilonb6z6 arcképet adunk. E harom arcképbdl az
els6t kinevezziik referencidnak, a masodikat pozitiv példanak (mely ugyanannak az
embernek az arcat dbrdzolja, mint a referencia), a harmadikat pedig negativ példanak
(mely masik ember arcat abrazolja). A tanitds sordn a neuralis halo paramétereit gy
modositjuk, hogy olyan arclenyomat vektorokat allitson el6 a bemeneti képekbdl, hogy a
referencia ¢és a pozitiv példardl késziilt arclenyomatok tavolsaga minél kisebb, mig a
referencia €és a negativ példa kozotti tdvolsag minél nagyobb legyen. Kelld mennyiségii
tanitd kép ¢és megfelelden valasztott kép harmasok hasznélata esetén elérhetd, hogy a
neuralis halé megtanuljon altaldnositani, vagyis olyan arcképekrdl is megfeleld

arclenyomat vektorokat hozzon létre, amelyeket nem hasznaltunk a tanitas soran.
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3.1.2 Tavolsag és hasonlosag metrikak arclenyomatokhoz

Az arclenyomatokat az origobol egy adott pontba mutaté sokdimenzids
vektorként értelmezve a vektorok végpontjai kozotti tdvolsag, valamint a vektorok kozotti
hasonldsdg szamos mdédon meghatarozhatd. Jelen tanulmanyban a hdrom leggyakrabban
hasznalt metrikat mutatjuk be a teljesség igénye nélkiil. A bemutatésra keriil6 metrikakat
az SAbra 8. abra szemlélteti. Bar ennél lényegesen tobb metrika is alkalmas lehet
arclenyomatok dsszehasonlitasara (tobb tiz koziil is valaszthatunk), most a leggyakrabban

hasznaltak koziil mutatunk be néhanyat az érthetéség kedvéért.

A([a1 ,32)

Euklideszi
tavolsag

Manhattan-tavolsag B(b: b-)
\D1,02)

Koszinusz-hasonlosag

(cos(8))

»
>

Abra 8 - Az Euklideszi- és Manhattan-tavolsag, illetve a Koszinusz-hasonlésag szemléltetése.

3.1.2.1 Euklideszi tavolsag

Két pont tavolsaga alatt legtobb esetben a két pont euklideszi tavolsagat értjiik.
Gépi tanulds esetén jol hasznalhaté moddszer, ugyanis gyors miikodést eredményez és
relevans informaciot szolgaltat a rendelkezésre all6 adatok viszonyardl. Ennek altalanos

szamitasi moédja n dimenzid esetén:

deyc(A,B) = \/(a1 —b)* + (a; — by)?+ ..+ (an — by)?,
ahol A = (a4, ay,as,..a,) és B=(by, by, bs,..b,).

Az Abra 8. 4bra alapjan felismerhetd, hogy ez a metrika két pont kozotti legkisebb

tavolsdgot adja meg. Az arcfelismerési eljarasok esetén ezt a moddszert hasznaljak a
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legtobb esetben. Ez a gyakorlatban Ugy mikodik, hogy meghatdrozunk egy
kiiszobértéket, amely azt a tavolsagot jelenti, amelyen beliili ismert arclenyomatokat
vizsgaljuk az 0j minta koriil. Az arcfelismerés soran megnézziik, hogy a vizsgalt
tartomanyon beliil melyik arcrél van a legtobb minta, majd ebbdl kovetkeztetiink a

vizsgalt arclenyomatra.

3.1.2.2 Manhattan tavolsag:

A Manhattan-tavolsag, vagy mas néven L1 tavolsdg esetén a koordinata
kiilonbségek abszolutértékének az Gsszegét vizsgaljuk. Altalanos szamitisi médja n-

dimenzio esetén:
dman(4,B) = Xitila; = by |,
ahol A = (a4, ay,as,..ay,) és B=(by, by, bs,..by,).
Megfigyelhetd, hogy ezt a mddszert hasznéljuk a mindennapok soran is, gondoljunk csak

a varosi kozlekedésre, ahol a kiindul6 pontbol a végpontba a legtobb esetben nem tudunk

légvonalban eljutni, ami a legrovidebb tavolsagot jelentené.

Arcfelismerési problémak esetén kevésbé elterjedt, mint az euklideszi tavolsag mérése,
de bizonyos esetekben érdemes kiprobalni mindkét metrikat (pl. homomorfikus titkosités

esetén hasznos lehet az egyszerlibb kiszamithatosag).

3.1.2.3 Koszinusz hasonlosag

A koszinusz hasonlosag az eddigiektdl eltérd megkozelités. Nem két pont kozotti
tavolsdgot szamol, hanem a két pontba mutatd vektor hasonldsagat vizsgalja. Ez a
hasonlosag a két vektor altal bezart szog koszinuszat jelenti. Ertelemszeriien, ha a két
vektor megegyezik, az altaluk bezart szog 0 fok, igy a hasonlosag 1 értékii lesz.

Amennyiben teljes mértékben kiilonbozik a két vektor, a hasonlosag -1 értéket vesz fel.
Altalanos szamitasi méd n-dimenzi6 esetén:

AxB n.a;b
1411151 \[Z?:laiz JZ?:lbiz

ahol A = (a4, ay,as,..a,), B=(by, by, bs,..by).

cos(f) =
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A médszer nem veszi figyelembe a vektorok hosszat, csak az altaluk bezart szoget. igy
maximalis hasonlosag all fent egy V vektor és egy c * V vektor kozott is, ahol ¢

tetsz6leges konstans.
Egy hasonlosagi kiiszobérték definidlasaval a modszer jol hasznalhato arc hitelesitésére,

amennyiben rendelkeziink referencia képekkel a keresett arcrol.

3.1.2.4 Tovabbi metrikak

A bemutatott metrikdkon til szdmos hasonldosagi és tdvolsag mérésére alkalmas
formula 1étezik. Ezek koziil megemlitendé a Minkowski-tavolsag, amely az euklideszi és
a Manhattan tdvolsagok altalanositott form4ja, valamint a Chebyshev-tavolsag, amely két

vektor esetén az Osszetartozd koordinata parok kozotti legnagyobb tavolsagot jelenti.

3.2 Arcfelismero rendszerek bemutatasa

A modern arcfelismerési eljardsok néhéany, jol elkiilonithetd 1€pésbdl allnak,

amelyeket a kdvetkezd 6. dbra mutat be.

Input Image Detect Transform Crop

|2

A

Green: Detector bounding box
Back Mean fducial pomts
Bue: Detected fducal points

\

Deep Neural Network

Representation Clustermg

—> ‘ < Similarity Detection

Classification

Abra 9 — Arcfelismerés folyamata. A bemeneti képen meghatirozzuk az arc poziciéjat és

orienticidjat, majd amennyiben sziikséges, kiilonb6z6 transzformaciékkal frontilis képpé
alakitjuk. A csak az arcot tartalmazo képbdl egy neuralis halé l1étrehozza az arcot leiré struktirit,
amelyet kiilonb6z6 médszerekkel (pl. osztalyozo algoritmusokkal) vizsgalhatunk arcfelismerés

szempontjabol. (abra forrasa: [13])
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Roviden Osszefoglalva, a bemeneti képen egy arc detektorral megkeressiik az
arcot, majd kiilonboz6 transzformaciokkal igazitjuk. Ennek célja, hogy az arc leginkabb
ugy nézzen ki, mintha szembdl fényképezték volna le. Ezt kovetden csak az arcot tartjuk
meg (némi kerettel), amelyet atadunk egy neuralis halonak. Ez a halé egy arclenyomat
vektort hoz létre, amely az arc f6 jellemzdit irja le. Ezt kdvetden kiillonbdzd osztalyozo
algoritmusokat felhasznalva az arclenyomat vektorok alapjan meghatarozhato6 a keresett

személy.

3.2.1 Arcfelismerd programozasi konyvtarak

Ezen logika mentén miikodnek a Google ¢és a Facebook megoldasai is. A
Facebook kutatoi 2014-ben publikaltdk a DeepFace [18] nevl arcfelismerési
rendszeriiket. Az arc leirdsa egy 9 rétegli neuralis haloval torténik, amely tobb mint 120
millié paramétert tartalmaz. A halé tanitdsdhoz 4 milli6 arcot abrazol6 képet hasznaltak,
mintegy 4 ezer személyrdl. A mddszer 97 % koriili pontossaggal azonositotta az egyes
arcokat a Labeled Faces in the Wild (LFW) [23] teszt adathalmazon, mely 0sszemérhetd
az emberi képességekkel. Az LFW a leggyakrabban hasznalt ,,benchmark” adathalmaz
arcfelismerési technologiak teljesitményének 6sszehasonlitdsara, mely tobb, mint 13000
névvel felcimkézett arcképet tartalmaz (az adathalmazban 1680 olyan ember van, akihez

tobb kiilonbozo kép is tartozik).

A Google kutatdi egy évvel késdbb, 2015-ben mutattak be a FaceNet [19] nevii
arcfelismerési rendszert. Az arclenyomatot teljes egészében egy neuralis halo hozza létre,
nincs sziikség PCA-ra (Principal Component Analysis, magyarul fékomponens analizis)
a kimeneten, valamint SVM-re a klasszifikaciohoz, mint ahogy az a korabbi halok
esetében volt. Tobb architektirat mutattak be, ezek koziil a kiilonbdz6 méretli Inception
modellek és a Zeiler& Fergus architektira bizonyult a legpontosabbnak. A Zeiler& Fergus
alaptl halé nagysagrendileg 140 millié paramétert tartalmaz, ezzel szemben az Inception
»csak” 7.5 millidt, igy egy megfelelden valasztott modell mérettel az utobbi alkalmas
lehet okostelefonnal torténd arcfelismeréshez a gyorsasaga miatt. A tanitd adathalmaz
260 milli6 képet tartalmazott, mintegy 8 millid kiillonb6zd személyrdl. A halod tanitasa
nagysagrendileg 1000-2000 orat vett igénybe CPU kluszteren. A rendszer a legnagyobb
méretll Inception modellel a mar emlitett LFW adathalmazon 99.6 %-o0s pontossagot ért

el.
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Az elobbiekben emlitett két megoldassal szinte lehetetlen versenyezni,
gondoljunk csak a sziikséges tanitd adathalmazra, a nagy hardverigényre vagy az egyedi
arc detektorokra, transzforméciokra. Azonban létezik szamos nyilt forraskoda konyvtar,
amelyek arcfelismerd rendszert kindlnak, az eldbbiekkel dsszemérhetd teljesitménnyel.
A face_recognition [17] konyvtar az arc megtalalasdhoz ¢€s leirasdhoz is a dlib [14]
konyvtar algoritmusait hasznalja. Az arcot leird neuralis halé a Microsoft altal publikalt
ResNet-34 [21] architekturdjan alapszik. Az InsightFace [16] Python konyvtar az
ArcFace [20] architektura alapjan irja le az arcjellemzdket, az arc megtalalasahoz pedig
a RetinaFace [25] arc detektort hasznélja. Emellett az OpenCV [15] is kinal kiilonb6z6
arc detektorokat, valamint keretrendszert egyedi arcleir6 modell hasznélatara. A

kovetkezdkben bemutatjuk ezen nyilt forraskodi megoldasok alapjait.

A tovabbiakban azokat a megoldasokat ismertetjiik, amelyek a legelterjedtebb, nyilt
forraskddu rendszerek alapjat képezik. Léteznek tovabbi algoritmusok melyek zartak,
gondolunk itt példaul a VGGFace ¢és a DeeplD arcleir6 modellekre, azonban
tanulmanyunkban a mindenki szdmara elérhetd, ingyenes megoldasokra helyezziik a

hangsulyt.

3.2.2 Arcdetektalas

Els6 1épésként meg kell talalni az arcot a bemeneti képen. Erre a feladatra leggyakrabban
a dlib és az OpenCV arcdetektildsi megoldasait alkalmazzdk. A kovetkezdkben

bemutatjuk az egyes modszereket, illetve ezek eldnyeit, hatranyait.

A dlib konyvtar két technikat kinal az arcfelismerésre. Az elsd, €s egyben egyszeriibb
modszer, az ugynevezett Histogram of Oriented Gradients (HOG). Alapvetden
barmilyen tipusu, formaji objektum detektalasara alkalmas lehet, gyorsasdga miatt
alkalmazzak arcfelismerési eljarasokhoz. Az algoritmus a bemeneti kép Osszes pixelére
szamol egy gradiens értéket, amely az adott pont élszeriiségének a mértékeként
értelmezhetd. A kapott élek alapjan a hasonlo alakzatok felismerhetdk, ahogyan az a

kovetkez6 Abra 10. abran is lathato.
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Input image

Abra 10 - HOG algoritmus altal megtalalt élek (abra forrasa: [26])

A dlib 0j verzidjaban mar elérhetd egy neuralis halo alapt arc detektor is, amelya max-
margin object-detection (MMOD) [36] algoritmus alapjan betanitott HOG sziir6t
haszndlja az arc detektaldsara. A sziird tanitasahoz az egyes képeket fel kell cimkézni,
hogy hol talalhato rajta az arc. Az algoritmus a tanulasnal egy cstiszéablakot hasznal az
arc megtalalasdhoz a cimkék alapjan. Ennek elénye, hogy igy a tanulds sordn a kép
minden részletét felhasznélja. A szlird tanitas utdn altalanositva tartalmazza a keresett
objektumhoz tartoz6 lehetséges gradiens értékeket, éleket. Egy ilyen lehetséges arc leirdst

mutat be a kovetkezd Abra 11. 4bra.

Abra 11 - Az emberi arc altalanos leirasa a HOG sziir6 alapjan a tanitas utan (abra forrasa: [36])

Miutén a bemeneti képre kiszamoltuk az egyes gradiens értékeket, a szlirével dsszevetve

eldonthetd, hogy a keresett objektum — jelen esetben arc - szerepel-e a képen vagy sem.
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Az OpenCV is egy klasszikus és egy neurdlis halo alapt algoritmust kindl az arc
megtaladldsahoz. A Haar-Cascade - a HOG-hoz hasonléan — egy 4altalanos
objektumfelismerd eljards. Az algoritmus ugynevezett Haar tipust képjellemzdket
hasznal. A képjellemzék egy bindris ablak segitségével vizsgéaljdk az egyes
képrészleteket. Az ablak fehér része ald eso pixelek intenzitasabol kivonjak a fekete rész
ald es6 intenzitdsokat. Hasonldsagrol akkor beszélhetiink, ha az eredmény egy nagy

értékll pozitiv szam, amennyiben pedig negativ, Ugy kiilonbozoség all fent. Ezzel a

technikaval ugyanugy ¢l jellegli képrészeket lehet detektalni, mint a HOG eljarassal.

. R e i

R

. 4 > ‘ a » Y

Abra 12 - Haar jellemzok arcdetektalashoz (abra forrasa: [27])
Mivel szamos képjellemz6t kell vizsgalni, a hasznos jellemzok kivalasztasa egy tanito
adatbazis alapjan torténik. Az algoritmus gyorsitdsa érdekében tovabbi sziirdket

alkalmaznak, amelyek az arcot nem tartalmazoé részletek egy részét ki tudjak sziirni a

vizsgalt tartomanybol.

Az OpenCV egy konvolucios hald alapti modellt is timogat az arc megtalalasara, amely
az SSD (Single Shot Detector) architektiran alaptl. A moddszer egyenld méretli

tartomanyokra osztja fel a képet, amelyek egyenként felelosek a keresett objektum

detektalasaért.
Arc detektor T OpenCV-
HOG Dlib-NN
Tulajdonsagok Cascade NN
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Valés idejii mikodés CPU-n X - X X

Valés ideji mikodés GPU-n X X X X
Arc orientacidjatol fiiggetlen
- X - X
miikodés
Zajra robosztus - X - X
Bemeneti kép méretétol
- - X X

fiiggetlen

Tablazat 1 - Az egyes arc detektorok 6sszehasonlitasa.

3.2.3 Arcjellemzok Kinyerése

Ezek a vektorok a hasznalt architekturatol fliggden jellemzden lehetnek 128- vagy
512-dimenziosak, de akar ettol eltér6 méretiick is. Az arcfelismerés esetén a metrikus
tulajdonsagukat hasznaljuk fel, vagyis, hogy az ugyanazt az arcot leird vektorok az adott
dimenzids térben egymashoz kozel esnek. A tavolsag mérésére alkalmas modszerek mar

bemutatasra kertiltek a 3.1-es fejezetben.

Az OpenFace [13] egy deep learning alapu arcleird6 modell a Google FaceNet
architekttrai alapjan. Az OpenFace az egyik leggyakrabban alkalmazott modell az utobbi

idében, mivel hasonl6 pontossagot biztosit, mint a nem nyilt forraskodt algoritmusok.

A modell tobb mint 500 000 képen volt tanitva, amelyek 11 ezer kiilonb6z6 személyrdl
késziiltek, ehhez az alkoté két adathalmazt hasznalt fel (CASIA-WebFace [32],
FaceScrub [24]). A modell kimenetként 128-dimenzios arclenyomat vektort hoz 1étre.
Fontos megemliteni, hogy magasabb dimenzidju vektorok esetén a hald tanitasi ideje
lényegesen megnodne, lassabb, de nem feltétleniil pontosabb miikddést eredményezve,

amely valds-idejli alkalmazasok esetén hatranyt jelentene.

Egy tovabbi, barki szamara elérhetd architektura arclenyomat vektorok generéaldsara a
mar emlitett dlib konyvtar ResNet-34 alapt architektiraja. Ez a modszer a Microsoft
ResNet megoldasan [21] alapul, kisebb valtoztatasokkal a gyorsabb miikodés érdekében.
Az architektlra ugynevezett rezidualis blokkokbdl épiil fel, amely a 10. dbran lathato.
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Ezen blokkok hasznélataval kikiiszobolhetok a nagyon mély halok esetén egyes rétegek
altal okozott hibak, az informaciok elore csatolasa altal.

identity

Abra 13 — A ResNet halok altal alkalmazott rezidualis blokkok sematikus vizlata. Az elérecsatolas
miatt egy identitasfiiggvény is megvalosithato egy ilyen blokkal, amely eredményeként a blokk nem
befolyasolja negativan a halé miikodését, legrosszabb esetben olyan, mintha az atugrott réteg ,,ott

sem lenne” (abra forrasa: [21]).

Azt gondolndnk, hogy a neuralis halok mélységének a novelése pontosabb miikddést
eredményez, azonban ez a gyakorlatban nem mindig igaz, s6t, valéjaban bizonyos
esetekben a tul komplex halok nagyobb hibat eredményeznek. A rezidualis blokkok erre
kindlnak megoldast, ugyanis ezek hasznalatdval novelhetjiik a halé mélységét anélkiil,
hogy az eldbb emlitett hibas miikodés bekdvetkezne. A tanitas soran, ha a hal6é nem tudja
az adott rétegeket felhasznalni, az el6recsatolas miatt egy ilyen blokk identitasfiiggvényt
valosithat meg. Ez a gyakorlatban azt jelenti, hogy amit az adott blokk a bemenetén
megkap, azt tovabbitja a kimeneten. Ennek kovetkeztében a nem hasznalt rétegek nem

rontjak a halé pontossagat.

A dlib modell tanitdsahoz nagysagrendileg 3 millié arcot hasznaltak, tobbek kozott a
FaceScrub [24] és a VGG face [33] adathalmazok felhasznalasdval. A modell 128-

dimenzios arclenyomat vektorokat hoz létre az arc egyedi jellemzdi alapjan.

Az ArcFace [20] architektira az eddigiektdl eltérd megkdzelitést haszndl. Egy uj
veszteség-fliggvényt, az Additive Angular Margin Loss-t hasznaltak a halo tanitasahoz,
az eddigi softmax helyett. Ez a modszer a gépi tanulashoz eldallitott lenyomatokra van
optimalizalva, igy arc leirashoz is jol hasznalhat6. A modell igy robosztusabb példaul az
tartoz6 arclenyomatokat a lehetdé legkdzelebb hozza egymashoz, mig az eltérd
személyekhez tartozokat pedig tavolra. A kovetkezd, 11. dbran lathato, hogy a softmax
veszteségfiiggvényhez képest hogyan helyezi el a lenyomatokat az adott dimenzidju

hipergémbon. Megfigyelhetd, hogy a kiilonbdzd arcokhoz tartoz6 lenyomatok egymastol
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Iényegesen nagyobb tavolsagra helyezkednek el. A modell 512-dimenziés lenyomatokat

general az arcrol.

(a) Softmax (b) ArcFace

Abra 14 — A Softmax és az ArcFace eljarassal tanitott halok ltal generalt arclenyomat vektorok
elhelyezkedése egy hipergombén (lathaté, hogy az ArcFace eljarassal generalt kiilonb6zo

emberekhez tartozé arclenyomat vektorok sokkal jobban elkiiloniilnek egymastél) [20]

Az ArcFace-t implementalo, nyilt forraskodtl Python konyvtar az InsightFace [16] .A
modellt tobb adathalmaz kombinalasaval tanitottak be, ezek a MSIM [35], VGG2 [34],
CASIA-Webface [32] és egyéb nem részletezett képek.

3.3 Embeddingek felhasznalasa azonositasra

Ezen modszerek segitségével tehat eldallithatunk arclenyomat vektorokat,
amelyek alapjan az arc azonosithato (pl. egy adatbazisbol kikereshetd, hogy ki van a

képen). A kovetkezOkben bemutatjuk az arclenyomat vektorok hasznalati médjat.

Azonositasra els6sorban klaszterezés alkalmazhato. Klaszterezésnek azt
nevezzilk, hogy az egyes emberek arclenyomat vektorai emberenként kiilonbozo
csoportokba, més néven klaszterekbe rendezddnek az N dimenzids térben (pl. 128
dimenzios arclenyomat vektorok esetén 128 dimenzids térben). Példaul, ha 6t kiilonbozo
emberrdl tarolunk emberenként 10 arclenyomat vektort, akkor idedlis esetben 6t jol
elkiiloniilé klasztert kapunk, klaszterenként 10 arclenyomat vektorral. igy amennyiben
egy ember azonositasa sziikséges, akkor a rola késziilt arclenyomat vektor tavolsagat kell

megvizsgalni az egyes klaszterektdl (pl. klaszter kézéppontoktdl), s amelyik klaszterhez
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a legkozelebb van, vélhetden az ahhoz a klaszterhez tartozé személyrdl van szo. A
tavolsdg meghatarozasara altalaban valamilyen kiiszob séma alkalmazando6. A kiiszob
séma alkalmazasakor az azonositandd emberrdl késziilt arclenyomat vektor és az
adatbazisban tarolt arclenyomat vektorok tavolsagat szamitjuk ki el6sz6r. Amennyiben a
legkisebb tavolsag egy elére meghatarozott kiiszobérték alatt van, Ggy a személyt
azonositottnak tekintjiikk (pl. ugyanahhoz a klaszerhez tartozik, amelyikbe a hozza

legkdzelebb esé embedding).

Az arcképek alapjan késziilt arclenyomat vektorokat tobbféleképpen lehet
hitelesitésre felhasznalni. Az egyik legkézenfekvobb megoldds az arclenyomatok
osztalyozasa, ami azt jelenti, hogy megfeleld gépi tanuldsi modszerrel betanitunk egy
modellt arra, hogy minden arclenyomatrol meg tudja hatarozni, hogy az melyik emberhez

(osztalyhoz) tartozik.

Ezt a fajta tanitast feliigyelt tanitdsnak nevezziik, mivel minden tanulopéldéhoz,
tehat minden arclenyomathoz a tanitd6 adathalmazban, rendelkezésre kell 4lljon
kozvetleniil az osztalycimke, tehat az, hogy az adott arclenyomat melyik emberhez
tartozik. Ezzel a tanitassal lehetdségiink van arra, hogy a modell megfeleléen
altalanositson, azaz olyan arclenyomatrdl is helyesen meg tudja mondani, hogy melyik
emberhez tartozik, amit nem hasznaltunk fel a tanitds sordn. Az osztalyozés

kétféleképpen is torténhet.

Egyrészt torténhet Ggy, hogy a gépi tanulasi modell azt mondja, hogy egy adott
arclenyomat egy konkrét emberhez tartozik-e vagy sem. Ez esetben binaris osztalyozasrol
besz¢liink, mivel két lehetséges kimenete van (Gn. singleclass classification): az adott
arclenyomat vagy az adott emberhez tartozik, vagy sem. Ilyen jellegli osztalyozés esetén
természetesen annyi binaris modellt kell betanitanunk, ahany kiilonb6zé embert
szeretnénk felismerni, ugyanis minden ember esetén sajat bindris osztalyozo modellre van
szlikség, s egy adott arclenyomathoz tartoz6 ember azonositdsa ugy torténik, hogy
minden binaris modell ad egy predikciot az arclenyomat alapjan, s az arclenyomat ahhoz

az emberhez tartozik, akinek a prediktora a legnagyobb valdszintiséget adja.

A masik lehetséges megoldas az, ha csak egy modellt tanitunk be, de az kettonél
tobb osztaly megkiilonboztetésére is képes. Ez esetben tobb osztalyu osztalyozasrol
besz¢éliink (Un. multiclass classification). Az ilyen modell tanitdsa szintén feliigyelt

tanitast igényel, tehat a tanitas soran rendelkezésre all minden arclenyomathoz a hozza
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tartoz6 ember cimkéje, s a tanitas végére a modell megtanul altalanositani, azaz képes
lesz egy olyan arclenyomatro6l is megmondani, hogy melyik emberhez tartozik, amely

arclenyomat nem szerepel a tanité adathalmazban.

Mindkét eljaras csak olyan emberek felismerésére lesz képes, akikrdl volt
tanulopélda a tanitd adathalmazban, tehat 0j "idegen" emberek arclenyomatit nem
lesznek képesek felismerni. Tobb gépi tanuldsi technika is 1étezik osztalyozasra, ezek

koziil az aladbbiakban bemutatunk harmat a teljesség igénye nélkiil.

Az egyik legalapvetdbb osztalyozasi algoritmus a dontési fa, angolul decision
tree. A dontési fak a tanit6 adatokat kettd vagy tobb halmazra bontjdk szét, az adatok
kiilonb6z6 tulajdonsagaira teljesiilé vagy nem teljesiilo feltételek alapjan. A feltételek
alapjan szétvalogatott adatok igy a koztiik 1év0 kiilonbségek alapjan kiilon csoportokra,
azaz kiilon osztalyokra valnak szét. A tanitd adathalmazban nem szereplé adatpont
osztalyozasa igy torténik, hogy a dontési faban szerepld feltételeket megvizsgalva az 1
adatpontra, eldonthetd, hogy az melyik osztalyba sorolandd. A dontési fak altalanositési
képessége javithatd, amennyiben ugyanabbdl a tanitd6 adathalmazbol kiindulva tobb
véletlenszerlien betanitott dontési fat hozunk létre. Ekkor az osztalyozand6 adatpontot
minden dontési fa osztalyba sorol, majd Osszesitjiik a dontési fak szavazatait, s azt az
osztalyt tekintjiik a végleges osztadlynak, melyre a legtobb szavazat érkezett. Ezt az
algoritmust nevezziik véletlenszerli erdének (angolul random forest). Egy sematikus

dontési fa lathato a 12. abran.
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A kartyas vasarlasok osszege az
elmdlt 24 éraban nagyobb, mint

atlagosan?
y Nem
Tébb, mint 9 kilénb6z6 eladéhoz Volt gyanus eladétél torténé
tartoznak a vésarlasok? vasarlas?
Igen Nem Nem
Csalés veszély: Volt gyanus, e]agétél torténd Csalas veszély:
55% vasarlas? 10%

Csalas veszély: Csalas veszély:
80% 10%

Abra 15 — Sematikus dontési fa bankkartyas csalasok felderitésére.

Egy masik népszerii osztalyozasi algoritmus a tartd vektorgép, angolul support
vector machine (SVM). Ennek célja, hogy olyan hipersikot talaljon az N dimenzids térben
(ahol N az adatok tulajdonsigainak szamat jeldli), amely a legjobban elkiiloniti a
kiilonboz6 osztalyba tartozo adatpontokat. Példaul N=2 esetén egy 1 dimenzids egyenes,
N=3 esetén egy 2 dimenzids sik stb (lasd 13. ébra). Eléfordulhat sok esetben, hogy az
adatok az eredeti tulajdonsagaik alapjan nem linearisan elvalaszthatok. Ekkor hasznéalhato
az ugynevezett kernel triikk, mely sordn magasabb dimenzi6ja térbe transzformaljuk az
adatokat, amely térben mar alkalmazhatunk linearis szeparaciot. Mivel az SVM egy
hipersikkal lényegében két részre osztja az adatokat, ezért egy SVM csak bindris
osztalyozasra hasznalhatd. Tobb osztalyos osztalyozas esetén a “one versus one”, azaz
“egy az egy ellen” eljarést kell alkalmaznunk, melynek soran minden lehetséges osztaly
parra betanitunk egy SVM-et, majd mindegyik SVM predikcidjat figyelembe véve egy
adott adatpont abba az osztalyba keriil, melyre a legtobb predikci6é érkezik. Ebbol

kovetkezik, hogy n-osztalyos osztilyozasi feladat megoldasahoz @ darab SVM

betanitasa sziikséges, ami elég er6forrds igényes megoldas.
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1 dimenzids hipersik 2 dimenzids hipersik
(N=2 dimenzids térben) (N=3 dimenzids térben)

Abra 16 — Support Vector Machine (SVM) alkalmazasa adatpontok szétvalasztasara,

osztalyozasara (az abra forrasa: [4])

Osztalyozasi feladatok megoldasara lehetdséglink van neuralis  halok
alkalmazasara is. Arclenyomatok osztalyozasara példaul ugy alkalmazhat6 egy neuralis
halo, hogy kiilonb6zé emberek arclenyomat vektorait beadva a hélonak, kiillonbozo
neuronok aktivacids értéke lesz a legnagyobb a héld utolsé rétegében. Természetesen
emiatt a legutolso rétegnek mindig annyi neuronbdl kell allnia, ahany kiilonb6z6 embert
akarunk osztalyozni, tehat 4j ember hozzaadasa esetén az egész halot jra kell tanitani,

viszont igy tobb osztalyos osztalyozasra is kivaldan alkalmazhatok.

A neurdlis halokkal kapcsolatban megjegyzendd, hogy szidmi architektaraju
neuralis halok is alkalmazhatoak hitelesitésre. Erre egy lehetséges példa egy olyan szidmi
halo, mely egyszerre két arcképet fogad a bemenetén, s a kimenetén azt jelzi, hogy a két
arckép azonos emberhez tartozik-e vagy sem. Hitelesitésre ezt olyan esetben lehetne
alkalmazni, amikor a felhasznalokrol arcképet tarolunk, s akkor adunk hozzaférést egy
felhasznalonak a fiokjahoz, ha a rola késziilt arckép és az adatbazisban tarolt arckép a

sziami halo szerint ugyanahhoz az emberhez tartozik.
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4 Az arcfelismerés nehézségei és kockazatai

Béar az arcfelismerés rendkiviili iitemben terjed, de alkalmazdsa nem jar
kockéazatok nélkiil. Az aldbbiakban a jelentdsebb kockazatok és veszélyek keriilnek

bemutatasra.

4.1 Részrehajlas, tomeges  megfigyelés, adatvédelmi
kockazatok

A deep learning alapu arcfelismerési eljarasok a legtobb esetben az emberével
Osszemérhetd eredményeket produkalnak. Azonban bizonyos esetekben arcfelismerd
rendszerek alapjdn torténd azonositds téves eredményeket szolgaltathat. Egy friss
amerikai kutatds [22], amelyben 189 arcfelismerd algoritmust vizsgéltak, ravilagitott,
hogy az afro-amerikai és 4zsiai rasszba tartozd emberek esetén lényegesen nagyobb a fals
pozitiv talalatok aranya. Ez a gyakorlatban azt jelenti, hogy bizonyos esetekben tévesen
azt gondoljuk, hogy a keresett személy van a képen, pedig valdjaban nem. Ez jelentds
probléma, gondoljunk csak arra, ha valakit egy video miatt elitélnek, mert az arcfelismerd
rendszer alapjan szerepel a videon, pedig a valdsdgban nem volt koze a torténtekhez.
Valoszintsithetd, hogy a kozeljovOben a probléma megoldasa tobb kutatas kozponti

témaja lesz.

Szintén az arcfelismeréssel kapcsolatos probléma, hogy mivel alkalmazasa se
kozvetlen fizikai kontaktust, se az emberek beleegyezését vagy egylittmiikddését nem
igényli, ezért tomeges megfigyelést tesz lehetévé. Ez a GDPR értelmében komolyan
fenyegeti az emberek alapvetd jogait és szabadsagat, kiilonds tekintettel a személyes
adataik védelméhez vald jogukra [45]. Tovabba példaul tiintetések bekamerazasa,
emberek kovetése stb. altal a tarsadalom anonimitdshoz valo jogat is veszélyezteti a
technologia [46], hisz ilyen mértékii és pontossagli tomeges megfigyelést semmilyen
korabbi biometrikus azonositési eljaras nem tett lehetové.

A helyzetet bonyolitja, hogy az arc egy egyedi, nagyon koriilményesen
megvaltoztathatd azonositd, amely alapjan torténd hitelesités jelentds biztonsagi

kockéazatokat rejt, és éppen ezért alkalmatlan a hitelesitésre. A legtdobb esetben

hitelesitéshez valamilyen PIN kodot, jelszot vagy azonositd kartyat hasznalunk. Ha
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ezeket elfelejtjiik, elveszitjiik vagy illetéktelenek kezébe keriilnek, megvaltoztathatjuk,
vagy letilthatjuk azokat. Azonban, ha az arcot haszndljuk hitelesitésre, azt nem tudjuk
megvaltoztatni, ennek kovetkeztében nem tudjuk a hitelesitéshez sziikséges
informaciokat sem megvaltoztatni. Idealis esetben a felhasznalénak — csak ugy, mint egy
jelszd esetén — lehetdsége van kiilonb6zd alkalmazdsokhoz kiillonbozoé arc leirasokat
haszndlni, valamint ezeket a leirdsokat megvaltoztatni, cserélni. Erre a problémara nyujt
megoldast a késdbbiekben bemutatdsra keriild biometrikus sablon védelmi eljarasok

alkalmazasa.

4.2 Arcfelismero rendszerek sebezhetoségi pontjai

Tovéabbi kihivast jelent az arcfelismerd rendszereket megfeleld védelemmel
ellitni az esetleges tamadasok ellen. Altaldnossagban egy biometrikus azonositd
rendszert 8 kiilsnb6z3 ponton lehet megtdmadni [40], ahogy azt a Abra 17. dbra mutatja.
A tamadésokat alapvetden két csoportra oszthatjuk: kiilsd és belsé tdmadasokra. Kiilsé
tamadas minden olyan tdmadds, amelyhez nincs sziikség a biometrikus rendszer belsd
miikddésének befolyasolasara, mig belsé tamadasok esetén a tdimado hozzafér valamilyen

rendszerelemhez (pl. adatbdzis vagy kommunikacids csatornak).

——>|Adatbazis

Y

Feature

> Matcher > Alkalmazas

> Szenzor
ZT Extractor T 4

: I
| |
| |
| I
| |
i 3 7, |
| |
| |
| |
| |

Abra 17 - Biometrikus azonosité rendszer lehetséges sebezhetdségi pontjai (1 — szenzor, 2 —
bemeneti csatorna, 3 — feature extractor, 4 — feature extractor kimeneti csatorna, 5 — matcher, 6 —

adatbazis, 7 — adatbazis kimeneti csatorna, 8 — kimeneti csatorna) (sajat abra [40] alapjan)

1. Szenzor bemenet hamisitasa. Egyes kiils6 timadasok a biometrikus rendszer
szenzoranak atverését kisérlik meg, mely soran valamilyen hamis biometrikus
mintat prezental a tAmadd a szenzornak. Ilyen lehet egy hamis ujj, aldiras
masolat, arc maszk, videofelvétel stb. Ezeket a tamadasokat prezenticios

tamadasnak is nevezziik (presentation attack). Az ilyen tdmadasok ellen
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ugynevezett PAD (Presentation Attack Defense) rendszerekkel Ilehet
védekezni, amik 4ltalaban challenge-response elvre ¢épiilnek, vagyis
valamilyen feladvanyt adnak a felhasznalonak, és csak akkor adnak
hozzaférést, ha a felhasznal6 sikeresen megoldja a kapott feladatot (pl.
arcfelismerd rendszer esetén az illetének mosolyognia kell a belépéshez). Egy
masik védekezési mod az ngynevezett “liveness detection” (15. &bra),
melynek célja megallapitani, hogy elég életszerli-e a szenzorba érkezd jel,
vagy sem (pl. arcfelismerés esetén mélység érzékelésre is képes kamera

alkalmazasa).

A szenzor megkeriilésével lehetséges tigynevezett visszajatszasos tamadasok
végrehajtasa is (replay attack). Visszajatszasos tamadas soran egy korabbi
elfogadott biometrikus sablon masolatat juttatja a rendszer bemenetére a
tamado, a szenzort megkeriilve, igy nyerve hozzaférést a rendszerhez. Egy
lehetséges védekezési modszer a visszajatszdsos tamadasok ellen, ha
valamilyen idében valtoz6 informéciot vagy random szamot is kell
tartalmaznia minden beérkez6 lizenetnek, mellyel elkeriilhetd ugyanannak a

beérkezd csomagnak a tobbszori feldolgozasa.

A feature extractor az az egység, melynek feladata a biometrikus sablon
kivondsa a szenzor bemenetbdl (pl. arclenyomat vektor eldallitasa az
arcképbdl). Amennyiben a tamadd képes befolydsolni ennek a
rendszerelemnek a miikodését, ugy barmilyen bemeneti érték esetén
barmilyen biometrikus sablont eléallithat, igy képes jogtalan hozzaférést adni.
Ezzel a tAmadassal szemben egy kelléen védett helyen tarolt, tamper-proof

feature extractor hasznalata nyujthat védelmet.

Amennyiben a feature extractor kimeneti csatornajan tovabbitott adatokat
képes a tdimadd megvaltoztatni, gy 1ényegében képes a 3-as pontban emlitett
tamadassal egyenértékli tdmadast végrehajtani, a tovabbitott biometrikus
sablon megvaltoztatdsa altal. Ezzel a tdmadéassal szemben megfeleld

kriptografiai eljarasokkal (pl. titkositott kommunikécio) lehet védekezni.

A matcher feladata a bejové biometrikus sablon Osszevetése a tarolt
biometrikus sablonnal, hogy meghatarozzon egy hasonlosagi metrikat.

Amennyiben a tAmadd hozzafér a matcher-hez, ugy elérheti, hogy a matcher
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altal szolgaltatott hasonldsagi metrika kelléen magas vagy alacsony legyen (a
tamado akaratatol fliggden). Hasonldan a 3-as tamadéashoz, ebben az esetben
is egy kellden védett helyen tarolt, tamper-proof matcher hasznalata nyujthat

védelmet.

A biometrikus sablonokat tarolé adatbazis szintén tamadasi pontot jelent.
Amennyiben a tdmado képes modositani a tarolt sablonokat, ugy képes akar
jogtalan hozzaférést adni egy kiils6 személynek, vagy akar jogtalanul
elutasitani a modositott sablonhoz tartozé személyt. Ez ellen a tdmadas ellen
védelmet jelenthet az adatbdzis biztonsdgos helyen tarolasa, illetve egy
»elosztott” sémaju adatbazis hasznalata, melyben a felhasznalok maguk
taroljak a hozzajuk tartozd biometrikus sablont, melyet hitelesitéskor

bemutatnak (pl. smart card-ok hasznélataval).

Matcher bemenetének manipuliaciéja. Amennyiben a tdmadd hozzafér az
adatbazis €s a matcher kozotti kommunikécios csatornahoz, ugy képes lehet a
matcher-be érkezd adatok megvaltoztatasara. Igy akar az adatbazisbol
helyesen kiolvasott sablonokat is képes lehet akarata szerint megvaltoztatni a
matcher-be érkezés elétt. Ez ellen a tdmadas ellen a 4-es esethez hasonldan
szintén megfelelden titkositott kommunikacios csatorna hasznalata nyujthat

védelmet.

Végezetiil amennyiben a tdmado képes feliilirni a kimeneti csatornat, ugy
még egy tokéletesen miikodd biometrikus azonositd rendszer is teljesen
kompromittalodhat. Ez ellen a tamadas ellen is megfelelden titkositott

kommunikécios csatorndk alkalmazasa nytjthat védelmet.
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Abra 18 — A liveness detection” feladata megallapitani, hogy valéban a hitelesitend6 személy
lathaté a képen (bal oldali 4bra), vagy kinyomtatott vagy digitalis kép (jobb oldali abra), melyre pl.

mélységérzékelo kamerak alkalmazhatok (abra forrasa: [10])

A fenti 8 tamadasi pont, melyeken keresztiil egy tdmado jogtalanul hozzaférést
adhat vagy tagadhat meg, barmilyen biometrikus azonositast hasznalé hozzaférés kezelési
rendszer esetén fennal. A tovabbiakban néhany olyan veszélyt mutatunk be, melyek
kifejezetten arcfelismerd rendszerek esetén jelenthetnek problémat, akar hozzaférés

kezelési, akar adatvédelemi szempontbol.

Kimondottan arcfelismerés esetén egyedi probléma a “face morphing” jelenség,
amikor is két vagy tobb ember arca kertlil 6sszevonasra egy fotoba, amelyrdl a biometrikus
sablon késziil, oly modon, hogy késébbi azonositds sordn mindegyikiiket felismerje az
arcfelismer6 rendszer. Erre mutat példat a Abra 19. bra. Ennek a tdimadasnak a kockazata
az, hogy lehetdvé teheti, hogy egy banki felhasznaldi fiokhoz tobb kiilonb6zé ember is
hozzé tudjon férni, ha a hitelesitéshez hasznalt fénykép vagy biometrikus sablon egy ,,face
morphing” eljarassal gyartott képbdl szdrmazik. Ez ellen a tdmadas ellen kelléen
robosztus arcfelismerd rendszerekkel lehet védekezni, s fontos, hogy a korrumpalt

biometrikus sablont még az el6tt kiszlirjiik, miel6tt eltarolnank az adatbazisban.
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(a) Subject 1 (b) Morph (c) Subject 2

Abra 19 - A ,,face morphing” eljiras sorin két vagy tobb emberi arcot (bal és jobb oldali kép)
egyetlen arcképpé vonnak 6ssze (kozépsé arc), igy egy arcfelismeré rendszer tévesen mindkét

eredeti arcot hitelesitheti [11]

Egy adatvédelmi kockazatra mutattak ra azok a kutatok, akik bebizonyitottak,
hogy az eddig bemutatott arcfelismerési eljaras inverze is miikodik, azaz az arcképekbdl
szarmazd arclenyomat vektorokbol gépi tanulassal az eredeti arcképekhez nagyon
hasonl6 arcképek is visszaallithatok [8]. Ez adatvédelmi szempontbdl problémas lehet,
ugyanis, ha egy rosszindulatt fél megszerzi a tarolt arclenyomatokat, akkor azokbol ezzel
az inverz eljaréassal kideritheti, hogy melyik arclenyomathoz milyen személyazonossag
tartozik, egy banki rendszer esetében tehat példaul ki tudja deriteni, hogy melyik

szdmlakhoz vagy tranzakciokhoz a bank mely tigyfelei tartoznak.

¥ SRS

0.84 0.7 0.82 0.93

Abra 20 — A felsé sorban az eredetii arcképek, az alsé sorban pedig az arcképekrél késziilt

arclenyomat vektorokbdl visszaallitott arcképek lathatéak. A fels6 és az alsé kép kozotti szamok a

két kép kozotti cosinus hasonlésagot jelolik (abra forrasa: [8]).

Hasonléan adatvédelmi (Ujra-azonositasi) problémakat vet fel, hogy megfeleld
gépi tanulasi eljarasokkal az arclenyomat vektorokbol az arclenyomathoz tartozé személy

demografiai adatai is magas pontossaggal kikovetkeztethetok [12]. Az ebbdl adddo egy

39



lehetséges ujra-azonositdsi timadasra mutat példat a 18. abra. Tegyiik fel, hogy egy bank
a bankfiokban megjelend ligyfelekrol felvételt készit (1. 1épés), s a felvételeken
megjelend arcképekbdl kivont arclenyomat vektorokat egy kozponti adatbazisban tarolja
(2. 1épés). Amennyiben egy belsé alkalmazott az arclenyomat adatbazist kiszivarogtatja
vagy egy kiilsé tdmado azt megszerzi (3. és 4. 1épés), majd ezekbdl az arclenyomat
vektorokbol szdmos demografiai adatot kivon, mint példaul életkor, nem vagy rassz (5.
1épés), tigy lehetdsége nyilik ezen adatok alapjan a bank tligyfeleinek ujra azonositasara

példaul egy kozosségi halon valo kereséssel (6. és 7. 1épés).

Személy Okos kamera Adatbazis Tamadé K6z6sségi halé
5T gt R
q = T
5% 0x g
Q<arclenyomati/>
i —
©

og |[0e

e[kor, nem, rassz]
—

Abra 21 — Emberek iijra azonositasa a réluk tarolt arclenyomat vektorokbél kinyert demografiai

<arclenyomatj/>

-
-

03

adatok segitségével. [12]

Osszességében elmondhaté tehat, hogy ugyan az arcfelismerési technolégia
rendkiviil sokat fejlodott az elmult években, s pontossdga mar megkdzeliti az emberi
teljesitményt, azonban a technologia gyakorlati alkalmazasa szamos kihivassal jar,

melyek jelenleg is kutatasok alapjat képezik.
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5 Arcfelismerés adatvédelemmel

Az automatikus biometrikus azonositdsi eljardsok exponencidlis terjedése miatt a
biometrikus sablonok tarolasaval kapcsolatos adatvédelmi aggalyok is felerdsodtek. A
biometrikus sablonok modositds vagy titkositds nélkiili taroldsa ugyanis szamos
problémat felvet. Példaul egyes biometrikus jellemzdék nyilvanos ismerete (pl. arckép)
visszaélésekhez vezethet, illetve a jelszavakkal ellentétben egy biologiai tulajdonsagot
nem lehet konnyen megvaltoztatni vagy visszavonni. Mindezekbdl kifolyolag a
biometrikus azonositasi eljarasok egyik legfobb eldnye, miszerint az ember biologiai
tulajdonsagai nem valtoznak jelentdsen az id6 muldséaval, egyben hatrany is lehet, hiszen

ilyen adatok kiszivargasa stlyos adatvédelmi kockéazatot jelent.

E problémaék miatt dolgoztak ki kutatok olyan eljarasokat, melyekkel ugy valosithatdo meg
biometrikus azonositas, hogy az adatalanyokrol késziilt eredeti biometrikus sablonok
tarolasara nincs sziikség. Ezen eljarasok ugynevezett biometrikus sablonvédelemmel

valdsithatoak meg, mely a kovetkezdkben keriil bemutatasra.

5.1 Alapveto biometrikus sablonvédelem

A biometrikus sablonvédelem lényege, hogy az eredeti biometrikus sablonokat (pl.
arclenyomat vektor, ujjlenyomat) bizonyos transzformaciokkal mddositjuk, igy
ugynevezett tordlhetd biometrikus sablonokat kapunk [3]. A torolhetd biometrikus
sablonokkal torténd hitelesités sematikus bemutatasa a Abra 22. abran lathato.
Alapvetden két fazist kiilonboztetiink meg, a besorolasi és a hitelesitési fazist. A besorolas
sordn az adatalany egy biometrikus sablonjat egy megfeleld transzformacioval
atalakitjuk, majd a transzformalt sablont eltaroljuk. A hitelesitési fazis sordn a
hitelesitendd személy biometrikus jellemzdjét ugyanazzal a transzformdacidval
atalakitjuk, majd az atalakitott sablont dsszevetjiik az eltarolt sablonnal, s egyezés esetén

torténik meg a hitelesités.

Egy lehetséges transzformaciét a Abra 23 — A geometriai transzformaci6 egy lehetséges
tordlhetd biometrikus sablon megvalositasi mod, arcfelismerés esetén (az dbra. dbra mutat
be, melyen az lathatd, hogy az eredeti arckép helyett annak geometriai transzformaltja

keriil eltarolasra, s egyezés, vagy csak a két eredeti arckép, vagy csak a két transzformalt
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arckép kozott mutathatd ki, de eredeti €s transzformalt arckép kozott nincs egyezés, igy
a transzformalt arckép kiszivargasa esetén nem lehet kdvetkeztetni az adatalany

személyazonossagara.

Besorolasi fazis

A

Transzformacié Tarolas

> >
(—>
Tarolando @
biometrikus jellemz& Transzformalt sablon
Hitelesitési fazis Y

A

Transzformacio

‘@' > = —> Osszevetés
&

Transzformalt sablon

Hitelesitendd
biometrikus jellemzd

Abra 22 - Torolheté biometrikus sablonok alkalmazasianak sematikus bemutatasa

Two images of
the same face

MATCH

repedtable
DAN’T distdrtion
MAYTCH

Abra 23 — A geometriai transzformacié egy lehetséges torolhet biometrikus sablon megvalésitasi

mod, arcfelismerés esetén (az abra forrasa: [3])

A tor6lhetd biometrikus sablonok csak bizonyos hattértudas segitségével szolgaltatnak

informdaciot az eredeti adatalanyrdl (ugyanis az eredeti sablon, vagy csak egy visszafejto
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kulcs segitségével, vagy egyaltalan nem allithat6 vissza), igy ezeknek kiszivargasa vagy
kompromittalédasa nem jelent akkora problémat, mint az eredeti sablonok kiszivargasa.
A torolhetd biometrikus sablonok megoldjdk a visszavonhatosag kérdését is, ugyanis
lehetéség van egy adott ember eltarolt sablonjdnak elvetésére, majd egy masik

transzformacioval 0j, az el6z6tdl kiillonb6zo sablon 1étrehozasara és eltarolasara.

A biometrikus sablonvédelem megvaldsitdsara hasznalhatunk titkositasi vagy hashelési
eljarasokat is. Titkositasnak azt az eljarast nevezziik, amikor egy szoveget egy titkosito
algoritmus ¢és egy kulcs segitségével olyan titkositott szoveggé alakitunk, mely csak olyan
ember szamdra lesz értelmezhetd, aki rendelkezik az olvasashoz sziikséges kulccsal. A
hashelés ezzel szemben olyan eljaras, melynek soran barmilyen hosszisagu szoveget egy
adott hosszusagu adatblokkra (pl. karakterlancra) képeziink le. A Iényegi kiilonbség a két
eljaras kozott az, hogy mig a titkositds soran visszanyerhetd az eredeti szoveg (a
megfeleld kulcs ismeretében), addig a hashelés egyiranyu, nem invertalhato fliggvény,
tehat a hashelés eredményeképp keletkezd hash-bdl nem allithat6 egyértelmiien vissza az
eredeti szoveg. Mivel a keletkez6 hash minden esetben fix, véges szamu karakterbdl all,
ezért véges a lehetséges hash értékek szama, igy a végtelen lehetséges bemenet (az 0sszes
elképzelhetd szoveg) véges szdmu hash érték egyikére képzddhet csak le. Ebbdl
kovetkezik, hogy akar eltérd tartalom is eredményezhet azonos hash kulcsot, amit
iitkozésnek neveziink. Azonban minél nagyobb a valasztott hash kulcs mérete, annal

kisebb az iitkozések valdszintlisége.

Titkositassal ugy valdsithatd meg biometrikus sablonvédelem, hogy csak a titkositott
sablont taroljuk, s csak arra az iddére fejtjiik vissza az eredeti sablont, ameddig dsszevetjiik
a hitelesitend6 sablonnal. Hashelés soran pedig azzal a feltételezéssel éliink, hogy idealis
esetben az azonos emberrdl késziilt biometrikus sablonok hash kulcsai megegyeznének
(itkdznek), igy elég csak az eredeti sablon hash kulcsat tarolni, s iitkdzés esetén torténik

meg a hitelesités.

Bar kézenfekvOnek tlinhet klasszikus titkositasi vagy hashelési eljarasok alkalmazéasa
biometrikus sablonok védelme esetén is, azonban ez legtobbszor nem jarhato ut. A
klasszikus titkositasi eljarasokkal az a probléma, hogy az adatok felhaszndlasahoz
mindenképpen sziikséges azok visszafejtése (ugyanis a sablonok csak visszafejtett,
titkositatlan allapotban hasonlithatéak Ossze), s ez tovabbra is adatvédelmi kockazatot

jelent. A hashelés esetén pedig az jelent problémat, hogy a klasszikus hashelési eljarasok
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célja az litk6zések minimalizaldsa, ami miatt érzékenyek a bemenet valtozésaira, s a
legkisebb eltérés hatdsara is teljesen kiilonb6zd hash kulcsokat generalnak, ahogy azt a
Abra 24. abra szemlélteti (ezt hivjuk lavinahatasnak). S mivel még az ugyanarrél az
emberrdl késziilt biometrikus sablonok sem egyeznek meg teljes mértékben szinte soha,
igy a klasszikus hashelés alkalmazdsa nagyon magas ardnyt hamis elutasitdst
eredményezne [3]. Ezen problémak miatt biometrikus sablonvédelemhez specidlis

titkositasi és hashelési eljarasokat kell alkalmazni, melyekrdl a késObbiekben lesz sz6.

Klasszikus Hash

Adatok DA Hash kulcsok
figgveny

Y = 00

[0.11, 0.07, 0.11] —
01

[0.34, 0.23, 0.87] —
02

[0.12, 0.08, 0.09] —
03

[0.89, 0.88, 0.91] —
04
[0.91, 0.89, 0.87] — )
[0.55, 0.11, 0.99] —| .
> 25

Abra 24 — Klasszikus hashelés miikodése: az iitkozések minimalizildsa miatt még a hasonlo, egy

csoportba tartozé (azonos szinnel jellt) adatok is kiillonb6z6 hash kulcsot kapnak.

Az utobbi években megjelentek olyan biometrikus sablon védelmi eljarasok is, melyek
nem titkositasra vagy hashelésre alapulnak. Példaul az egyik ilyen megoldas egy vizualis
kriptografiai eljaras, mely soran az adatalanyrdl késziilt eredeti képet szétbontjak két
zajos képre, és ezt a két képet két kiilonbozd adatbazisban taroljak el [3]. A hitelesités
sordn a hitelesitendd képet aztan a két zajos kép egyiittesébdl visszaallitott eredeti képpel
vetik Ossze. Az eljards elénye, hogy az egyik adatbazis kiszivargasa esetén nem lehet az
adatalanyok képeit helyredllitani, hiszen ahhoz mindkét adatbdzisra sziikség lenne.
Hatranya is ugyanebbdl ered, ugyanis két adatbazis kezelése bonyolultabbd teszi az

alkalmazast és nem minden esetben praktikus.

Egy masik példa hashelés ¢és titkositas nélkiili biometrikus sablonvédelemre az az eljaras,
mely sordn nem egy ujjlenyomatot tarolnak el az adatalanyrol, hanem két kiillonboz6
ujjarol vett ujjlenyomat felhaszndlasaval alkotnak egy uj sablont, s ez a sablon keriil csak

eltarolasa [3]. Ez esetben az adatbazis kiszivargasa esetén nem kompromittdlodnak az
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adatalanyok ujjlenyomatai, hiszen a tarolt 6sszevont ujjlenyomat sablonokbdl az eredeti

egyedi ujjlenyomatok nem allithatok vissza.

Osszefoglalva tehat a biometrikus sablonvédelmi eljarasok a biometrikus azonositd
rendszerek egyik legkomolyabb adatvédelmi kockdzatat mérséklik, az altal, hogy a
,hyers” biometrikus sablonok kiszivargasat, s ez altal érzékeny adatok idegen kezekbe
jutasat akadalyozzdk meg. Fontos azonban megjegyezni, hogy amennyiben a sablon
transzformaciok kulcsa kiszivarog, és a transzformacid invertabilis (pl. titkositds esetén),
akkor a sablonok a kulcs ismeretében visszaallithatdéak. Sét, ritka esetekben még nem
invertabilis transzformaciok esetén is eléfordulhat, hogy a tdmado kellé pontossaggal
vissza tudja allitani az eredeti biometrikus sablont [3]. Mindezek miatt tehat fontos
hangsulyozni, hogy a biometrikus sablonvédelem mellett is komoly hangsulyt kell

forditani az adatbiztonsagra.

5.2 Véletlen projekcio, mint hashelés

Az el6zOkben emlitett probléméak miatt biometrikus sablonok hashelésére klasszikus
hashelési eljarasok az iitkzés-minimalizaciojuk miatt nem alkalmazhatok. Ez a probléma
megoldhaté az un. ,hely érzékeny” hash fliggvények hasznélatdval, amelyek sokkal
kevésbé zajérzékenyek, s igy az egymashoz hasonld biometrikus sablonokat szintén

egymashoz hasonl6 hash kulcsokka képeznek le.

5.2.1 Elméleti hattér

A Abra 25. abran lathato, hogy mennyiben mas az igynevezett lokalitas érzékeny
hash fiiggvények miikodése a klasszikus hash fliggvényekhez képest. Mint ahogy az
abran lathatd, az azonos szinnel jelolt, azonos csoportba tartozd, de nem teljesen

megegyez0 adatok azonos hash kulcsot kapnak.
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Lokalitas érzékeny

Adatok Hash fiiggvény Hash kulcsok

] 00

[0.11, 0.07, 0.11]
01

[0.34, 0.23, 0.87]
02

[0.12, 0.08, 0.09]
03

[0.89, 0.88, 0.91]
04
[0.91, 0.89, 0.87] :
[0.55, 0.11, 0.99] .
> 25

Abra 25 - A lokalitas érzékeny hash fiiggvények miikodése: az iitkozések maximalizildsa miatt a

hasonl6 adatok azonos hash kulcsot kapnak, még tigy is, hogy nem egyeznek meg teljesen.

A lokalitas érzékeny hash fiiggvények létezését a Johnson—Lindenstrauss lemma
mondja ki, mely szerint egy magas dimenzioju térben elhelyezkedd pontok halmaza
leképezhetd egy alacsonyabb dimenzidji térben elhelyezkedd pontok halmazara oly
moédon, hogy barmely két pont kozotti relativ tdvolsag megmaradjon [3]. Ebbdl az
kovetkezik, hogy az eredeti magas dimenzioju adatpontokat le lehet képezni olyan
alacsonyabb dimenzi6ji adatpontokra, hogy az eredeti adatpontok statisztikai jellemzoi

megmaradjanak.

Az ilyen tavolsagtartd hashelési eljarasokat angolul Locality Sensitive Hashing-
nek nevezziik (LSH). Az LSH egy gytijt6 fogalom, amely olyan hash fiiggvényeket foglal
magaba, amik a Johnson-Lindenstrauss lemma értelmében adatok csoportositasara
hasznalhatok, hiszen hasonlé bemeneteket hasonld csoportokba képeznek le. Ezzel a
modszerrel akar biometrikus sablonok is csoportosithatok anélkiil, hogy az eredeti

biometrikus sablont tarolni kéne, hiszen elég csak a sablonok hash kulcsait tarolni.

Erre mutat példit a Abra 26. 4bra, ahol kiilonbozé pontokat szeretnénk
csoportositani, oly modon, hogy az egymdshoz kozel esé pontok hash kulcsai
megegyezzenek (pl. a harom pirossal jeldlt a, b, ¢ pont hash kulcsai megegyezzenek).
Ehhez a teret felosztjuk harom véletlenszertien valasztott hy, h,, h; hipersikkal, s minden
pont hash kulcsat az hatdrozza meg, hogy melyik sik melyik oldalara kertil. Azon pontok,
melyek minden siknak ugyanazon az oldalan helyezkednek el, ugyanolyan hash kulcsot

kapnak, igy azok tekinthet6k egy csoportba tartozonak. Mint az abran lathato, attol
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fiiggden, hogy a hdrom hipersikot hogyan vélasztjuk meg, mas és mas lehetséges hash

kulcsok allhatnak el6.

P¢éldaul az abra bal oldalan egy olyan eset lathatd, amikor az a, b és e pontok hash
kulcsai megegyeznek, ugyanakkor a cpont hash kulcsa kiilonboz6. Ez azt
eredményezheti, hogy az e pont tévesen azonos csoportba keriil az a, b pontokkal, mig a
¢ pont tévesen masik csoportba sorolddik. Ennek elkeriilésére a hashelést altaldban nem
egyszer, hanem tobbszdr, tobb véletlenszerlien valasztott hipersikkal ismételjiik meg, s
azon pontokat, melyek legalabb egy esetben azonos hash kulcsot kapnak, azonos
csoportba tartozénak tekintjiik. Igy az abra jobb oldalén lathaté, hogy mar a ¢ pont is
helyesen egy csoportba keriil az a ponttal, tehat ez az eljaras segit megtalalni az azonos
csoportba tartoz6 pontokat. A hash kulcs méretének novelésével (tobb hipersik
haszndalata) pedig csokkenthetjiik annak az esélyét, hogy olyan pontok azonos hash

kulcsot kapjanak, amelyek valdjaban nem tartoznak egy csoportba.

a: 10 © : 10

Hash |P: 10 Hash P 10
kulcsok: | 5 oy kulcsok: | $ oo
e: 10 : 11

Abra 26 — Az LSH egy lehetséges implementici6ja

Egy, az LSH csaladba tartozd modszer a véletlen vetités modszer (random
projection method) [3]. A mddszer 1ényege, hogy az egyes adatpontok dimenzidja
csOkkenthetd gy, hogy az N dimenzids x; adatpontokat egy n < N dimenzids altérben
elhelyezkedd, y; pontokra vetitjiilk le, a pontok kozotti relativ tdvolsdgok jelentds

megvaltozasa nélkiil. A vetitéshez egy A matrixot kell generadlnunk, amelynek elemei
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Gauss-eloszlasuak, az atlaguk 0, a variancidjuk pedig 1, s ekkor az y; pontokat Ugy

kapjuk, ha az x; pontokat megszorozzuk az A matrixszal:
yi =A%
ahol:

e y; — az alacsonyabb dimenzidju térben elhelyezkedé pontok (pl. a

torolheto biometrikus sablonok)
e A —avetitéshez hasznalt matrix

e x; — a magasabb dimenzioju térben elhelyezkedd pontok (pl. az eredeti

biometrikus sablonok)

5.2.2 Véletlen vetitéses modszer alkalmazasa arcfelismeréshez

A véletlen vetitéses modszerrel alapvetden kétféleképpen valosithatdé meg

biometrikus sablonvédelemmel ellatott arcfelismerd rendszer.

Egyrészt lehetséges (lasd 24. abra), hogy a rendszer a felhasznalokrol csak a
transzformalt biometrikus sablonokat (tehat a véletlen vetitéssel redukalt dimenzidju
arclenyomatokat) tarolja (azaz csak y;-ket), se az eredeti sablonokat, se a transzformacios
matrixot nem. Ebben az esetben a felhasznalonak kell hitelesités soran a transzformdacios
matrixot is szolgaltatni (pl. egy smart kartya segitségével), s amennyiben a rola késziilt
biometrikus sablont (vagyis az arcképébdl kinyert arclenyomatot) az éltala szolgaltatott
matrix olyan pontba vetiti, mely kozel van az eltarolt sablonhoz, akkor a felhaszndlo
hitelesitése megtorténik. Ebben az esetben a tarolt sablonok esetleges kiszivargasa sem
jelent veszélyt, hiszen csak a transzformalt sablonok keriilnek tarolasra, illetve a
felhasznaloknal téarolt transzformécidos matrixok egy plusz biztonsadgi réteget

szolgaltatnak.
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mp Arclenyomat . ormat C
+ ranszformalt \—’
arclenyomat
Tarolt (transzformalt)

arclenyomatok

Abra 27 — A véletlen vetités egyik lehetséges alkalmazasa arcfelismerésre. Az I. fazisban a
felhasznalé megjelenik a kamera elétt, s szolgaltatja a transzformaciés kulcsot is (vetitési matrix,
ami pl. egy felhasznalo altal hordott smart kartyan van tarolva). A II. fazisban a kamera altal
készitett arcképbdl kivonasra keriil az arclenyomat vektor, majd azt a kulccsal transzformalja a
rendszer. A III. fazisban a transzformalt arclenyomat vektort a rendszer dsszeveti az eltarolt
(szintén transzformalt) arclenyomat vektorokkal, egyezést keresve. Médositatlan arclenyomat
vektorok soha nem keriilnek tarolasra, illetve a transzformacios kulcsot is a felhasznalé

szolgaltatja, igy novelve a rendszer biztonsagat.

A masik esetben a transzformalt sablon mellett a transzformdciés matrixot is
eltarolja a rendszer. Ebben az esetben a hitelesités soran kinyerik a felhasznal6 arcképébdl
az arclenyomat vektort, majd az eltarolt transzformacids matrix-szal azt transzformaljak,
s amennyiben az igy keletkezd transzformalt sablon kdzel van az eltarolt sablonhoz, akkor
torténik meg a hitelesités. Ez az eset ugyan kényelmesebb felhaszndloi szempontbol,
hiszen a felhasznalonak nem kell magaval hordoznia a transzformacidés matrixot (pl. a
smart kartyat), ugyanakkor kevésbé biztonsagos, hiszen egy tdmadé mind a matrixot,
mind a transzformalt biometrikus sablonokat megszerezheti egy adatszivargas soran.
Ugyanakkor mivel ez esetben is transzformalt sablonok keriilnek csak taroldsra, ezért ez

a rendszer is biztonsagosabb az eredeti sablonokat tarolé megoldasoknal.

A véletlen vetitéses modszernek tobb eldnye van. Egyrészt még a transzformalt
sablonok ¢s a transzformacios kulcs kiszivargasa esetén sem lehetséges az eredeti
sablonok visszaallitaisa a vetités miatt bekOvetkezd dimenzié csdkkenés és a
transzforméacid6 nem-invertdlhatésaga miatt [3]. Masrészt amennyiben a tdmado
megszerzi valahogy egy felhasznald eredeti biometrikus jellemzdjét (pl. arcképét), a
transzforméacios kulcs ismerete nélkiil tovabbra sem hitelesiti a rendszer (amennyiben a
felhasznalonak kell a kulcsot is szolgaltatni, nem pedig a rendszer tarolja). Tovabbi eldny,
hogy amennyiben barmelyik eltarolt adat kompromittalodik, akkor lehetséges Uj
transzformacios matrix 1étrehozasa, mellyel 0j transzformalt sablonok gyarthatéak, s igy

lehetdség van az adatbazisban tarolt adatok cseréjére, vagyis teljesiil a visszavonhatdsag.
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5.3 Kriptografia alkalmazasa

Béar a klasszikusnak szamitd kriptografiai titkositdsi modszerek praktikusan
feltorhetetlennek szamitanak, azonban biometrikus sablonok kezelésére mégsem idedlis
az alkalmazasuk. Ennek oka az, hogy miiveletek nem végezhetdk titkositott (kodolt)
adatok kozott, ezért miveletek végzése eldtt az adatok visszafejtése (dekodolasa)
sziikséges. Tehat amennyiben két biometrikus sablont 6ssze akarunk hasonlitani, példaul
két arclenyomat vektor kozotti Euklidészi tavolsagot szeretnénk meghatarozni, akkor a
titkositott arclenyomat vektorokat elébb dekddolni sziikséges, s ez adatvédelmi
kockazatot rejt, hiszen ezen a ponton kiszivaroghatnak a titkositatlan arclenyomat

vektorok.

A biometrikus sablonok védelméhez tehat olyan titkositasi eljarasra van sziikség,
mely lehetéveé teszi a titkositott allapotban vald alkalmazast a visszafejtés sziikségessége
nélkiil. fgy az eredeti biometrikus sablonokat soha nem kell eltarolni, csak a titkositott
valtozatukat, s az alkalmazas miikodése soran soha nem kell titkositatlan sablonokat
kezelni. Egy ilyen lehetséges titkositas a homomorfikus titkositas, melyrdl az aldbbiakban

lesz sz6.

5.3.1 Homomorfikus titkositas elméleti hattere

A homomorfikus titkositds megoldast nytjthat a fenti igényekre. A homomorfikus
titkositds az aszimmetrikus kulcst titkositds egy specialis fajtdja. Aszimmetrikus
titkositds (mdasik nevén nyilvanos kulcst rejtjelezés) soran két kiilonb6zdé kulcsot
hasznalunk: egy publikus kulcsot az adatok titkositasara, s egy privat kulcsot a titkositott
adatok visszafejtésére. Az aszimmetrikus kulcsu titkositas lényege, hogy a publikus
kulccsal mindenki rendelkezhet, igy barki tud olyan titkositott iizentet kiildeni, melyet

csak a cimzett lesz képes dekriptalni a privat kulcs birtokaban [37].

A homomorfikus titkositds az aszimmetrikus titkositds egy olyan
implementécioja, amely lehetdvé teszi a titkositott adatokon torténd miiveletek végzését.
A titkositott adatokon végzett miiveletek eredménye szintén egy titkositott adat, mely
dekddolva ugyanazt az eredményt adja, amit a titkositatlan adatokon elvégzett ugyanezen

miiveletek eredményeztek volna [38] (lasd Abra 28. abra).
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X1, X2 Em— X1 + X2
2. % S ¥ S 4.
(@] O (@] O
Z | 3 = | 2
= e = 0O
3.

E(X1), E(X2)| —> |E(X1) + E(X2)

Abra 28 - A homomorfikus titkositas miikodése. Az 1. és 3. 1épés egy adott miivelet elvégzését
jelenti (pl. 6sszeadas), a 2. és 4. 1épés pedig a titkositast/dekédolast. Az eredeti adatokon (X1, X2)
elvégzett miivelet eredménye megegyezik a titkositott adatokon (E(X1), E(X2)) elvégzett miivelet

eredményének dekddoltjaval, tehat az 1. 1épés eredménye elérhet6 a 2-3-4. 1épésekkel is.

Elénye, hogy elég a titkositott adatokat megosztani harmadik féllel (pl. felhd
szolgéltatoval), aki tud rajta miiveleteket végezni, s mind az eredeti adatokat, mind a
miiveletek eredményét csak a tulajdonos ismeri a privat kulcs birtokdban. Emiatt
alkalmazédsa preferalt olyan helyzetekben, amikor példaul harmadik fél szamara
szlikséges érzékeny adatokat szolgaltatni (pl. egészségligyi vagy banki adatok felhd alapt

szolgéltatd altal torténd tarolasa vagy feldolgozasa).

A homomorfikus titkositadsnak harom kiilonb6z6 szintli gyakorlati megvaldsitasa

1étezik [38]:

e Somewhat homomorphic encryption (SHE, majdnem homomorfikus
titkositds): csak korldtozott szamu alkalommal ismételheték meg

muveletek a titkositott adatokon.

e Partially homomorphic encryption (PHE, részlegesen homomorfikus
titkositas): ugyan korlatlan szdmua alkalommal ismételhetéek meg a
miiveletek a titkositott adatokon, azonban nem minden miivelet timogatott

(pl. vagy csak szorzas, vagy csak Osszeadas).

e Fully homomorphic encryption (FHE, teljesen homomorfikus titkosités):
minden miivelet korlatlan szdmu alkalommal ismételhetd meg a titkositott

adatokon.
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Bar a PHE ¢és FHE esetén is korlatlan alkalommal ismételhetok meg a miiveletek,
azonban el6fordulhat, hogy a titkositds miatt megné a zaj mértéke a nyilt adatban. Ezért

ezeket a sémakat idonként frissiteni kell, hogy a zaj mértéke lecsokkenjen.

A homomorfikus titkositdsnak szdmos adatvédelmi szempontbol eldnyds
alkalmazédsa van, de nem hatranyok nélkiil: az egyik jelentésebb korlatja a magas
szamitasi igény, mely nem teszi idedlissd hasznalatat gyors milkodést igényld
alkalmazasok esetén. A leglassabb ¢s legszamitasigényesebb az FHE titkositasi séma,
ezért amennyiben egy alkalmazasban nincs feltétleniil sziikség mind az 6sszeadas mind a
szorzas miveletekre, gy célszerli valamilyen gyorsabb PHE titkositdsi sémat

alkalmazni.

5.3.2 Poszt-kvantum biztonsag

Titkositasi séméak esetén fontos azok poszt-kvantum biztonsagossaganak
vizsgalata is, azaz annak eldontése, hogy az adott titkositasi séma feltdrésére milyen
veszélyt jelenthet a kvantum szamitogépek fejlesztése. A kvantumszamitogépek olyan
eszk0zok, melyek olyan kvantummechanikai jelenségeket haszndlnak, mint a kvantum-
szuperpozicio €s a kvantum-0dsszefonodas, melyekkel képesek lehetnek a hagyomanyos
szamitogépekkel rendkiviil idéigényes szamitdsok gyors és hatékony elvégzésére [43].
Bér a kvantum szamitogépek fejlettsége ma még nem éri el azt a szintet, hogy veszélyt
jelentsenek a ma széleskortien alkalmazott titkositdsi sémakra, azonban a jovdében

elképzelhetd, hogy ez megvaltozik.

A ma alkalmazott legnépszeriibb titkositdsi sémdk mindegyike valamilyen
matematikai ,,nehéz feladaton” (hard problem) alapszik, mint példaul a primfaktorizalas,
azaz szamok prim szorzoéira bontasa (pl. 100=2-2-5-5). Bar ennek kiszamitdsa kelléen
nagy szamok esetén hagyomanyos szamitogépekkel akar tobb szaz vagy tobb ezer évbe
is telhet, léteznek olyan kvantumszadmitogépre tervezett eljarasok (pl. Shor-algoritmus

[42]), melyekkel nagyon gyorsan ¢s hatékonyan megoldhat6 ez a feladat.

Bar vannak olyan FHE ¢és PHE titkositasi sémak, melyek az alapjukul szolgalo
nehéz matematikai feladat kovetkeztében poszt-kvantum is biztonsagosnak tekinthetdek,
ez nem mondhat6 el minden esetben. Példaul a fentebb emlitett Paillier PHE titkositasi
séma alapjaul az Un. kvadratikus reciprocitas tétele szolgdl, amely nem tekinthetd

biztonsagosnak kvantum szamitégépekkel szemben [41]. Ugyanakkor kutatok
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folyamatosan dolgoznak poszt-kvantum FHE ¢és PHE titkositasi sémak megalkotdsan.
Példaként emlithetd két 2020-ban publikalt additiv PHE titkositasi eljaras, az FAHEI és
FAHE?2 (Fast Additive Homomorphic Encryption) [41], vagy a racselméleti hattérre épitd
NTRU-n (Nth Degree Truncated Polynomial Ring Units) alapulé FHE sémak [38],
melyekrdl jelenleg ugy gondoljak, hogy kvantum szamitégépekkel szemben is ellenalldak

lehetnek.

Osszegzésiil elmondhatd, hogy a homomorfikus titkositdsi sémak fejlesztése
jelenleg is aktivan kutatott teriilet, igy a jovOben egyre gyorsabb, hatékonyabb és kvantum
szamitogépekkel szemben is biztonsagosnak mindsiild titkositasi eljarasok megjelenése
varhato. Ebbdl kifolyolag a homomorfikus titkositas egy nagyon igéretes megoldas lehet

a jovoben a privacy-preserving biometrikus azonositas alkalmazésa soran.

5.3.3 Homomorfikus titkositas alkalmazasa arcfelismeréshez

Biometrikus sablonok esetén sokszor elegendd lehet PHE titkositasi séma
alkalmazasa is. Példaul arcfelismerés esetén azonositashoz minddssze arra van sziikség,
hogy arclenyomat vektorok tavolsagat meg tudjuk hatirozni, melyhez pl. Manhattan
tavolsag esetén elegendd az 0sszeadds miivelet tdmogatésa a titkositott arclenyomatokon,

s erre példaul alkalmas a Pailler PHE séma [39].

A Pailler PHE séma alkalmazasara mutat egy lehetséges megoldast a Abra 29,
abra. Uj felhasznalé felvétele esetén a felhasznalorol késziilt referencia arclenyomat
vektor (IDnye) el6szor a homomorfikus titkositds publikus kulcsaval titkositasra kertil,
majd az igy titkositott arclenyomat vektor (E(IDn,.)) keriil eltarolasra a helyi rendszer
adatbazisban, az eredeti arclenyomat vektort elvetjiik. Minden felhasznald felvétele

esetén ezt az eljarast alkalmazzuk. A felismerés pedig a kdvetkezéképpen torténik.

Amikor megjelenik valaki a kamera eldtt, a kamera altal készitett arcképbdl
kivonasra keriil az illeté arclenyomata (1. 1épés). Az arclenyomatot ezutan a publikus
kulccsal titkositjuk (2. 1épés), az eredeti arclenyomatot elvetjiik, s titkositott formaban
Osszevetjiik az eltarolt titkositott referencia arclenyomat vektorokkal (3. Iépés). Mivel a
Pailler PHE séma az 0sszeadast tdimogatja, ezért az ujonnan titkositott arclenyomat vektor
és a tarolt titkositott arclenyomatok Manhattan tdvolsaga kiszamithat6. Mivel a

kiszamitott eredmények tovéabbra is titkositottak, igy a privat kulcsra van sziikség ahhoz,
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hogy a megkapjuk a konkrét Manhattan tavolsagokat az 0j arclenyomat, illetve a tarolt

arclenyomatok kozott.

Ebben a sémdaban a titkositas feloldasaért egy un. ,,ordkulum” felel, mely egy
olyan megbizhaté harmadik fél, akinek birtokaban van a privat kulcs. A helyi rendszer a
titkositott tdvolsdgokat tovabb kiildi az ordkulumnak (4. 1épés), aki aztan a privat kulccsal
feloldja a titkositast (5. Iépés), s megallapitja, hogy melyik referencia arclenyomattal vett
tavolsdg a legkisebb. Végiil az ordkulum csak azt kiildi vissza, hogy melyik
személyazonossaggal volt a legkisebb a tavolsag (6. 1épés), tovabbi informacidt nem
koz6l a helyi rendszerrel. Igy elérheté, hogy a helyi rendszer sikeresen azonositja a
kamera eldtt megjelend személyt (7. 1épés), azonban semmilyen egyéb informacidohoz
nem jut, hiszen csak titkositott arclenyomatokat tarol, s a privat kulcs hidnydban nem

tudja a titkositast feloldani.

Orakulum
Privat kulcs
E(tavolsagq) tavolsagq
@ Publikus kulcs
E(tavolsag;) tavolsag,
5. Dekodolas
E(tavolsag,) tavolség,,
A
4. Titkositott s .
' tavolsagok 6. ID(min(tavolsag))
Helyi rendszer
Titkositott
———
' E(|D1ref) v
——— | Arclenyomat Titkositott —)@ D2
y — arclenyomat E(ID2re)
@ 1. Arclenyomat 2. Homomorfikus 3. Tavolsag ) 7. Azonositas
kivonas titkositas szamitas )
ID2 E(IDngs)

Abra 29 — A homomorfikus titkositis alkalmazasa arcfelismerésre egy olyan rendszerben, melyben
a helyi szerver egy orakulummal kommunikal. A helyi szerver csak titkositott arclenyomatokat
tarol, s rendelkezik a publikus kulccsal, melyek tovabbi arclenyomatokat tud titkositani. A
titkositas feloldasahoz sziikséges privat kulccsal azonban csak a tavoli szerver, avagy orakulum
rendelkezik, amelyik sosem érintkezik a titkositott arclenyomatokkal, csak azok kiilonbségével, igy

novelve a biztonsagot.
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Ily modon lehetdség nyilik arra, hogy csak Pailler sémaval titkositott arclenyomat
vektorokat taroljuk az adatbazisban, s hitelesités soran is csak titkositott arclenyomat
vektorokat hasonlitsunk &ssze. Az egyetlen pont, ahol titkositott adatok dekddolasra
keriilnek, az az, amikor a Manhattan tavolsagokat dekddolja az ordkulum, de ezekbdl
semmi nem deriil ki az eredeti arclenyomat vektorokat illetden, igy ez nem jelent
adatvédelmi kockazatot. fgy amennyiben csak a helyi szerver altal tarolt titkositott
arclenyomatok, vagy csak az ordkulum privat kulcsa szivarog ki, nem keriilnek idegen

kezekbe a felhasznalok biometrikus sablonjai.
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6 Osszefoglalas

Tanulmanyunkban bemutattuk az egyre szélesebb korben elterjedé biometrikus
azonositasi rendszerek csoportositasat, miikodését és fobb jellemzdit, valamint kitértiink
a biometrikus rendszerek alkalmazasaval jaro lehetséges elénydkre és hatranyokra.
Kifejtésre kertiltek a biometrikus rendszerek alkalmazasaval jar6 adatvédelmi kockazatok
is, s az europai altalanos adatvédelmi rendelet (GDPR) biometrikus adatokra vonatkozo
szabalyozasa. Tovabba ismertettilk az arcfelismerés, mint az egyik lehetséges
biometrikus azonositasi modszer, alkalmazési teriileteit, mind az allami és magan

szektorban.

Kiilon fejezetben targyaltuk az arcfelismerési eljarasok miikodését, melyben
kitértiink az arcdetektalas és az arcfelismerés részleteire is. Bemutattuk napjaink
legelterjedtebb mély tanulésra épiild arcfelismerési megoldasainak alapelveit, beleértve a
deep metric learning, a tavolsag metrikék, a triplet loss €s a sziami halok mikodését. A
ma létezd legkorszeriibb arcfelismerési rendszerek is bemutatasra keriiltek, beleértve a
privat (DeepFace, FaceNet) és a szabadon hozzaférhetd (OpenCV, dlib, InsightFace)
programozasi konyvtarakat. Minden konyvtar esetén bemutatasra keriilt a konyvtar altal
hasznalt arcdetektor miikodése (kitérve az egyes arcdetektalasi technikak miikodésére),
illetve az arcfelismeréshez hasznélt neurdlis halo architekturdja, tanitdsi modja, a
tanitashoz hasznalt adathalmaz, illetve a referenciaként hasznalt adathalmazon elért

pontossaga is.

A tovabbiakban részletesen kifejtettiik az arcfelismerés soran keletkezd
arclenyomat vektorok (mds néven embeddingek) azonositasra és hitelesitésre torténd
felhasznalasat klaszterezéssel, illetve kiiszob sémaval. Emellett az osztilyozas alapu
hitelesités is bemutatasra keriilt, kitérve tobb kiilonb6zd gépi tanuldsi osztalyozasi
technikara is, mint példaul a dontési fa, random forest, support vector machine, vagy
neuralis halo, melyek mind alkalmazhatok az emberek arclenyomat vektoraik alapjan

torténd osztalyozasara.

Tanulmanyunkban az arcfelismerés gyakorlati alkalmazasanak nehézségeire és
kockazataira is kitértiink. {rtunk a mély tanulasos rendszerekbe a tanité adathalmazokon

keresztiil bekeriild részrehajlasok altal jelentett kockazatokrol (pl. afro amerikai és azsiai
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rasszba tartozd emberek esetén magasabb hamis felismerési arany), a tomeges
arcfelismerés altal jelentett tarsadalmi kockazatokrol, illetve az arclenyomat vektorok
tarolasadval kapcsolatos adatvédelmi problémakrol. Elmondhatd, hogy arclenyomat
vektorok (és mas biometrikus sablonok) tarolasa komolyabb adatvédelmi kihivasokat
jelent, mint jelszavak vagy PIN kodok tdroldsa, hiszen az emberek biometrikus
tulajdonsagai nem megvaltoztathatoak vagy visszavonhatoak. Ezen kiviil bemutattuk a
biometrikus azonositasra épiild hozzaférés kezeld rendszerek lehetséges tamadasi pontjait
az elleniik bevethetd védekezési lehetdségekkel, s részleteztiik a kifejezetten
arcfelismerést haszndld rendszerekre veszélyt jelentd tdmadasi moédszereket is (face
morphing, arc visszadllitds arclenyomatokbdl, demografiai adatok kiszivargasa

arclenyomatokbol).

Az utols6 fejezetben bemutattuk a tor6lhetd biometrikus sablonok
alkalmazasénak lehetdségeit, melyek segitségével privacy preserving modon lehet
biometrikus azonositast és hitelesitést megvaldsitani. A bemutatott, locality sensitive
hashelésre épiild technika a véletlen projekcid, mely segitségével gy modosithatoak a
biometrikus sablonok, hogy a mddositott sablonokbol az eredeti sablonok visszaallitisa
nem lehetséges, viszont azok azonositasra tovabbra is alkalmazhatok, s visszavonhatok,
elvethetdek, akdr a jelszavak. Egy masik bemutatott technika a homomorfikus titkositas
alkalmazasa, mely egy olyan titkositasi technika, ami lehetdvé teszi a titkositott adatokon
torténd miveletek végzését, igy elkeriilhetévé téve az érzékeny adatnak mindsiild

arclenyomatok dekriptalasat az azonositas soran.
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Koszonetnyilvanitas

A tanulmdny a Magyar Nemzeti Bank ¢és a Budapesti Miszaki ¢és
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mithelyben.
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Hatranyok

A kornyezeti valtozasokra érzékeny lehet
(megvaltozott megvilagitas, mas szogbdl készitett

képek stb.)

Kiilsd jegyek megvaltozéasa befolyasolhatja az

eredményt (életkor, hajhossz, hajszin stb.)

Az ujjlenyomat az id6 soran degradalodhat
(hosszu idOn at végzett kétkezi munka, égési

sériilések, vagasok stb.)
Fizikai kontaktust igényel.

Specidlis infravords kamera sziikséges a

mukodéséhez.

A kamerahoz nagyon kozeli kontaktusra van

sziikség.

A vénamintazat az életkor elorehaladtaval
valtozhat.
Kiils6 kornyezeti hatasok (pl. megvilagités)

befolyasolhatjak a pontossagot.



Technolo

gia

DNS

Testtartas

felismerés

Hang

felismerés

Alairas

felismerés

Miikodés
alapja

A DNS
szerkeze-
tének

vizsgalata.

Testtartas,
jarasmod

egyedisége.

Hang,
beszédstilus

egyedisége.

Alairas
dinamika-
jénak
felismerése
(irési
sebesség,
toll nyomas
stb.

¢rzékelése)

Nagyon magas
pontossag érhetd el

vele.

Viszonylag konnyli a
mintavételezés
(mintavételi palca), bar

kontaktust igényel.

Kontaktus nélkiili,

tavoli azonositasi mod.

Kevésbé érzékeny a
képmindségre, mint
mas technologiak (pl.

arcfelismergs).

Nem igényel fizikai

kontaktust.

Kényelmes, olcso
eljaras.

Nehéz meghamisitani,
mivel nem csak az
alairas kiilalakjat,
hanem keletkezésének
modjat (pl. toll
nyomas, 1d6zités) is
figyelembe veszi a

rendszer.

Hatranyok

Dragabb egy-egy mintat kiértékelni, mint mas

biometrikus rendszerek esetén.

Nehezebben skalazhato (pl. arcfelismerést

tomegeken is lehet alkalmazni).

Kiilsd (ruhazat, cipd stb.) illetve belsd
(betegségek, sériilések stb.) faktorok
befolyasolhatjak a pontossagat.

Kiils6 hatasok (pl. betegség) megvaltoztathatjak

emberek hangjat.

Bizonyos kdrnyezetekben nem hasznalhat6 (pl.

hangzavarban).

Kiilso hatasok (pl. sériilések), illetve 6regedés is

befolyasolhatjak a pontossagat.

Tablazat 2 — Néhany biometrikus azonositasi eljaras elonyeinek és hatranyainak bemutatasa.
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