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Szamos olyan adathalmaz all a rendelkezésiinkre, amely-
ek jelentds iizleti és kutatasi potencialt hordoznak. Azon-
ban — gondoljunk példaul a hordozhatd eszkdzok altal
gyljtott egészségligyi adatokra — a hasznositas mellett
kiemelkedé kockdzati tényezd a privatszféra sériilése,
amelynek elkertilésére tobbek kozott anonimizalasi algo-
ritmusokat alkalmaznak. Jelen tanulmanyban az anoni-
mizalas ,,visszaforditasara” szakosodott algoritmusokat,
az ugynevezett deanonimizacios eljarasokat, illetve azok-
nak egy specidlis és ujnak tekinthetd szegmensét tekint-
jik at, amelyeknél gépi tanulasi eljarasokat alkalmaznak
a robusztussag, illetve a hatékonysag novelése érdekében.
A tanulményban a privatszféra-sértd iizleti célu tamada-
sok ¢és a biztonsagi alkalmazasok hasonlosagara is ramu-
tatunk: ugyanaz az algoritmus hogyan tud biztonsagi in-
dokkal a privatszféraval szemben dolgozni, kontextustol
fliggben.

Kulcsszavak: anonimitas, deanonimizalds, gépi tanulas,
privatszféra védelme

Using machine learning techniques for de-
anonymization

Today we have unprecedented access to datasets bearing
huge potential in regard to both business and research.
However, beside their unquestionable utility, privacy
breaches pose a significant risk to the release of these
datasets (e.g., datasets originating from healthcare are
good examples), thus service providers must use anon-
ymization techniques to minimize the risk of unwanted
disclosure. In this study, we focus on de-anonymization
attacks, algorithms that are designed to “reverse” the
anonymization process. In particular, we focus on a novel
segment of these attacks that involve machine learning
to improve robustness and efficiency. Furthermore, we
highlight and discuss the similarity between de-anon-
ymization and authentication: how can these algorithms,
which are generally perceived as unethical, be used le-
gitimately for security reasons under special constraints.
Keywords: anonymity, de-anonymization, machine learn-
ing, private sphere protection
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Gulyas Gabor Gyorgy

Gépi tanulasi médszerek alkalmazasa deanonimizaldsra

Bevezets

Az okostelefonok, a kiilonféle szenzorok elterjedése, az internetnek a maginéletbe vald
szoros integracidéja megkonnyiti a mindennapi életet és munkit. Ezekbdl a forrdsokbdl
rendkiviili potencidllal rendelkezd adatok szarmaznak, amelyek iizleti, kutatasi vagy akar
a nyilt adatok elvén m{ikod4 kormanyzati szolgéltatdsok szempontjabdl kordibban sosem
latott lehetségeket tartogatnak a tarsadalmak szamdra.

Az elényok mellett azonban nem elhanyagolhat6 problémait jelenthet az efféle adat-
gyljtésnek a privitszférira gyakorolt hatdsa sem, hiszen mar nem csupan az allami szerep-
16k — koztiik a nyomozé szervek — szamdara konnyiti meg a megfigyelést, 1j szereplGként
megjelennek a technoldgiat 1étrehozé cégek és maguk a felhaszndldk is. Ebben az 4 rend-
szerben a cégek adatokat gy(ijtenek felhaszndloikrdl, amit altal a szolgaltatdsaikat fejleszt-
hetik, az adatok értékesitésével tovabbi bevételekhez juthatnak, illetve a technolégia
megkonnyiti, hogy felhasznalék egymads utdn leskelddjenek, s6t kontrollaljak is egymast.
M¢ltan nevezhetjiik a 1étrejovd rendszert kukkol6 tarsadalmaknak (Székely 2010).

A kolesonos ,,kukkoldsi” probléma enyhitésére a technoldgiai cégek privatszféra-
védd beallitdsokat fejlesztettek ki és tették elérhetdvé felhasznaloik szamara. Példdul ilye-
nek a kiilonféle, részletesen szabdlyozhaté lathatésagi listdk, amelyekkel iizenetek,
profilok lathatésagit lehet bedllitani. Ez azonban a szolgiltaté oldalardl torténd adatgyjeés
esetére nem oldja meg a privitszféra védelmét, amit indokol az adatokat kezel§ cégek on-
védelme, illetve megkovetelheti is ezt a jogi kdrnyezet. Az elébbire j6 példat ad az America
Online (AOL) esete, amikor 657 ezer felhaszndl6janak harom havi keresési el6zményét
tettek kozzé kutatdsi célbdl, és emiatt a cég kénytelen volt perrel és a sajtonyilvanossagbol
fakadé presztizsveszteséggel szembenézni (Bangeman 2006). Az utébbira pedig példa
lehet az Eurépai Bizottsdg 95/46/EC direktivaja, amely szerint az anonimizdlt adatokra mar
nem vonatkoznak az eurépai adatvédelmi irdnyelvek; igy példaul az ilyen adatbazisok
megosztasa (eladdsa) elé kevesebb akadaly harul.

A védekezési médszerek legegyszeriibb formdja a pszeudonimizalas (angolul pseu-
donymization), amely sorin megfosztjik az adatokat az egyértelmi személyes adatoktdl
(mint nevek, felhaszndlonevek és egyéb azonositdk), és pszeudonim azonositokra cserélik
azokat (példaul véletlen szamokra). Ennek célja, hogy az egyes rekordok ne legyenek tri-
vidlis médon kapcsolatba hozhatéak az eredeti adatalanyokkal. Mar tobb esetben is lat-
hattunk rda ,éles” demonstraciét, hogy ezek az eljarisok nem megfeleldek (példdul
Narayanan és Shmatikov (2008) és Barbaro (2006)). Az AOL elébb emlitett esete is ide
tartozik: az AOL moddositas nélkiil, de pszeudonim formaban osztotta meg felhasznaléinak
korilbeliil 20 millié keresésének szovegét. Ennek ellenére a keresések szovege alapjin
mégis be lehetett azonositani egyes, a kereséseket végzd személyeket, és ez nem volt kii-
16n6sebben bonyolult: a New York Times riporterének sikeriilt visszakovetnie és meg is
szoélaltatnia a 4417749-es szam felhasznalot (Barbaro 2006).
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Az AOL esetében a problémit egyértelmiien az okozta, hogy ugyan a keresések nem
kotddeek a keresd személyéhez, mégis minden egyes keresés kozelebb vitt hozza. Az ano-
nimizalasi eljardsok (angolul anonymization) célja hasonlé a pszeudonimiziliashoz, de az
egyértelmii azonositok eltavolitdsin til az is elvart, hogy az anonimizalds sordn 1étrejovd
rekordokat ne lehessen hozzakétni az adatot szolgaltat6 eredeti személyhez, vagy hasonlé
maédon az Gjsagiré modszeréhez , sztikiteni a kort”. Ez mar érinti az AOL esetében latott
informdcidszivargasokat is, ezért az anonimizalasi eljarasok az adatbazis nem azonosité jel-
legli mezGinek értékét is megviltoztatjak.

A t6bb, nem azonositd jellegli mez§ Gsszevonasabal 1étrejovs, dgynevezett kvazi-
azonositok kulcsfontossagiak a privitszféra védelme szempontjabol. A kviazi-azonositok
segitségével dsszekapcesolhatak kiillonb6zG adatbazisok, és igy az anonimizalas is vissza-
fordithatéva valik, elég hozza egy anonimizalt adatbazisban szerepld rekordokat a kvazi-
azonositok mentén azonositdval rendelkezd rekordokkal parositani. Ez ut6bbit hivjuk
deanonimizdldsnak vagy djraazonositisnak (angolul rendre de-anonymization és re-identifi-
cation).

Latanya Sweeney (2002) tanulmdnya volt az egyik els§ prominens példa, ami felhivta
a figyelmet a kvazi-azonosit6k és Gijraazonositds problémdjira. Kutat6ként hozzaférést ka-
pott 135 ezer dllami dolgozé és csaladja névtelen egészségiigyi adataihoz, majd megvasa-
rolta a Massachusetts-ben regisztrilt szavazok listajac (20 dollarért). Az irdnyit6szam,
sziiletési ditum és nem mez6kbdl formale kvazi-azonositoval ssze tudta koeni a két adat-
bazis rekordjainak egy részét, amelyet Massachusetts kormanyzéja egészségiigyi adatainak
kikeresésével demonstralt (1. 4bra).
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1. dbra: Latanya Sweeney a név nélkiil E Clejirss X fiem Pértallss
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valasztdsi jegyzék segitségével kompro- szavazas

., S Lo S, .. Osszkbltség ™. datuma -
mittdlta: a két adatbazist az irdnyitészam, e e i

sziiletési ddtum és nem mez6k segitségé- Egészségiigyi  Vélasztasi
.. . adatbazis jegyzék
vel 6ssze lehetett vonni (Sweeney 2002)

Sweeney az ugynevezett k-anonimitds (angolul #-anonymity) anonimizalasi médszert
javasolta az Gjraazonositdssal szemben: a k-anonimitds akkor teljesiil egy adatbdzisra, ha
minden egyes rekordjdhoz tartozik legaldbb k-1 olyan masik rekord, amelyeknek a kvazi-
azonositdja megegyezik. A k-anonimitas célja, hogy ha valaki 6ssze is tudna kotni a kvazi-
azonositoval két adatbazist, akkor is csak legfeljebb 1/k valészintiséggel tudja a rekordokat
helyesen 6sszekapcesolni.

Sweeney (2002) munkdija utdn szimos tudomdanyos cikk jelent meg, amelyek a méd-
szer hibdit igyekeztek javitani, tovabbi adattipusra javasoltak anonimizalasi eljardsokat,
vagy éppen deanonimizalasi algoritmusokat. E tanulmédnyban a deanonimizalasi eljarasok
egy Uj tipusit vizsgaljuk, nevezetesen azokat, amelyek gépi tanuldsi médszerekre (angolul
machine learning) épilnek. A gépi tanuldsi modszerek automatizalt adatelemzési médsze-
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rek, amelyek sordn az adat modellezését az algoritmus a mintdk alapjan maga tanulja meg
(példaul kell§ minta esetén fel tudja ismerni addig nem latott képeken is a macskakat).
Pontosan ez a tulajdonsaguk teszi a gépi tanuldsi médszereket vonzova az Gjraazonositasi
tdmaddsokban is: alkalmazdsuk esetén példaul nem sziikséges a tervezdnek pontosan ér-
tenie, hogy a két adathalmaz egyes rekordjai a kiilonféle attribdatumok alapjan miképpen
hasonlitanak egymadsra (és igy hogyan kothetSek 6ssze) — az 6sszerendelést végzd fiigg-
vényt a gépi tanuldsi médszer automatikusan képes megtalalni.

A deanonimizalasi algoritmusok ,,torténelme”

Sweeney demonstricidja a tabldzatos adatokra és a k-anonimitds nagy visszhangot véltott
ki, tobb szdz miivet inspirdlva a kovetkezd években. A tdblazatos adatok azonban csak egy
specidlis esetét képviselik az 4j technol6giakbdl szarmazé adatbazisoknak, ugyanis csak
az esetek kisebb részében beszélhetiink egyaltalan reldcids adatbazis jellegi felépitésrdl,
vagy zart attribdtumhalmazrél, amelyek azonositokat tartalmaznak vagy kvazi-azonosit6k-
ként felhasznilhaték. Az esetek tobbségében az egyes rekordokat leiré mezdk (vagy attri-
bitumok) szima nem zirt, folyamatosan béviil és nagy szamud. Gondoljunk példaul egy
webdruhdzra, ahol a felhaszndlok értékelik a termékeket: ez esetben a termékek szdma
nagy ¢és folyamatosan nd, és a felhasznalék jellemzéen csak a termékek kis toredékét ér-
tékelték valaha. Ugyanilyen elrendezést kapunk, ha mondjuk egy kozosségi hdl6zat kap-
csolatrendszerének grafjat szomszédsagi matrixszal irjuk le. Ezeket nagy attriblitumszama
vagy nagy dimenzi6jd adathalmazoknak hivjuk.

Viszonylag koran kideriilt, hogy ezekben az esetekben a k-anonimitds nem megfeleld
védekezési eljaras és legfeljebb csak kompromisszumot lehet keresni az anonimitds szintje
és az adatbdzis hasznossiga kozott (Aggarwal 2005). Ennek oka az, hogy ahogy n& az attri-
butumok szdma, igy nd a potencidlis kvizi-azonosité kombindcidk szdma is, ami miatt a
rekordok egyre kevésbé hasonlitanak egymasra, és ez megneheziti az anonimizélast, hiszen
a k-anonimizilas csak sok attribtitum torlésével lesz lehetséges.

A rablazatos adatokiil a tetszileges struktira felé

A Netflix cég a 2000-es évek elején DVD kolesonzési tevékenységet folytatott, és rend-
szerének egyik kulcskomponense a Cinematch elnevezési ajanlérendszere volt, amely
a felhaszndl6 értékeléseit figyelembe véve ajanlott szamara tovabbi filmeket. A Netflix a
Cinematch algoritmus toviabbfejlesztésére versenyt inditott, amelyhez 2006 oktéberében
kozzé tette koriilbeliil félmillié felhasznal6janak 1998 oktéber és 2005 december kozotti
értékeléseit (Bennett és Lanning 2007). A cég kozleményében is hangsilyozta, hogy az
adatokat név nélkiil, azonositokkal elldtva tették kozzé, és az értékeléseket is kis mérték-
ben moédositottidk, hogy konkrét személyek értékeléseit nehezebb legyen visszakeresni.

A Netflix adatbazis szolgaltatott alapot az els§ nem tdablazatos, nagy attribitumszamu
adatbazis deanonimizdlds demonstracidjara (Narayanan és Shmatikov 2008). Narayanan és
Shmatikov a Netflix adathalmaz inspirdciéjara javasolta a Scoreboard algoritmust, amely
egy altaldnos deanonimizaldsi sémat kovet, igy a Netflix-specifikus alkalmazason tdlme-
nden tetszGleges nagy dimenzi6ja adatra alkalmazhatd.
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A Scoreboard feltételezi, hogy a timadé rendelkezik olyan D’ adatbazissal a deano-
nimizalas célpontjairdl (ez az dgynevezett hattéreudas, vagy kiegészitG informécio), amely
legalibb részben megtaldlhat6 az anonimizalt D adatbazisban, és az sem kritérium, hogy
ez pontos informécio legyen. A Scoreboard 6sszehasonlitja a hattérinformacioban szerepld
7" € D' rekordokat az anonimizalt adat 7 € D rekordjaival, és pontozza a potenciilis (7; 7)
parositasokat a hasonlésdguk alapjan. A pontozdsban a kevésbé gyakori jellemzék nagyobb
hangsulyt kapnak, ami a filmes vonatkozasban kénnyen értelmezhetd, hiszen példaul az
kevesebbet drul el valakirdl, hogy latta a Men in Black-et, mint mondjuk a Citizenfour-t.
Ezutin az algoritmus a legnagyobb pontszamti 7"’ rekordot jelsli ki a deanonimizélas eredmé-
nyének, hogyha annak pontszdma a tébbi potencidlis jelolthéz képes kellgen kiemelkedd.

Az algoritmus tesztelésénél elGszor azt ellendrizték, hogy egy-cgy véletlenszertien
vilasztott felhasznalée j6l be tud-e azonositani az algoritmus, majd pedig azt, hogy ha torlik
az adatbdzisbol, ezt képes-¢ jelezni (téves alternativdk ajinldsa helyett). Az elébbihez a
felhaszndl6tol mindossze 2-8 értékelést vilasztottak ki a Scoreboard szimédra mint hattér-
informécidt (a felhaszndlék tilnyomd tobbsége 20 vagy tobb értékeléssel rendelkezik az
adatbazisban). Ha a film pontozdsa pontosan ismert volt (1-5 csillag), a ditum pedig +3 és
+14 nap pontossigd, akkor az algoritmus mar mindossze 5/6 értékelés (6 értékelésbdl 5
helyes) alapjan tobb mint 80%-o0s bizonyossiggal volt képes a helyes deanonimizélasra, il-
letve ha az adatbézisban nem szerepelt a rekord, akkor annak elutasitdsara. 7/8 értékelésnél
a deanonimizilas esélye bgven 90% felé nétt. A kiegészit§ informdcié pontatlansigit jol
lehet ellensilyozni az értékelések szimaval. Ha a film pontozdsdnal +1 csillag eltérés volt
megengedett, a ditumndl pedig a +14 nap pontossag, akkor a 4/8-8/8 értékelések esetén
a deanonimizalas val6szintisége koriilbeliil 60%-95% kozott mozgott.

A Scoreboard algoritmus akkor hatékony, hogyha megfeleld hattérismerettel rendel-
kezik a timadd, ennek feltdrdsa azonban nem igényel kiilondsebb nyomozoi tevékenységet.
Narayanan és Shmatikov munkajukban cifoltik, hogy a Netflix 4ltal kiadott adathalmaz
jelent6sen médositva lenne: egyrészt két ismer@siiknél, akiket megtaldltak az adatbazis-
ban, mindéssze legfeljebb 1/306 és 5/229 értékelés tért el az eredetitdl, illetve a médositast
az adathalmaz statisztikai jellemzdi sem tdmasztottdk ald til meggy&zden. Ez viszont azt
jelenti — tekintettel az algoritmus hibatlirési képességére —, hogy akir egy rovidebb mun-
kahelyi csevegés vagy néhiany értékelés az IMDb-n! is visszakereshet6vé teszi azokat,
akiknek értékeléseit a Netflix publikilta. (Ha pedig valaki mégsem szerepelne benne, az
algoritmus ezt is hatékonyan jelzi.)

Hatékonysdgnioelés: szdzezres kizisségi hilozatok deanonimizdldsa

Bar a deanonimizélds valészintisége (és pontossdga) elég magas volt a Scoreboard algorit-
mus esctén, hatékonysagit jelentdsen rontotta, hogy a hittérinformécié elemeit a teljes
anonim adatbézissal 6sszehasonlitotta. Ez a keresési séma nem miik6déképes, ha nem cél-
zott timaddsrol van sz6, hanem tomeges deanonimizédldsrél: azaz a Scoreboard csak addig
hatékony, amig a hittérinformdcié néhany rekordot tartalmaz, de ha két teljes adatbazist
kell 6sszehasonlitani, akkor a szimitdsigénye elfogadhatatlanul megnd.

Uheep://www.imdb.com
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A midsik probléma a fals-pozitiv paradoxon, ami akkor 4ll fenn, ha a téves talalatok
aranya nagysdgrendekkel tobb, mint a helyes. Ezt a filmes példdndl maradva a kovetke-
z06képpen képzelhetjiik el. Tegyiik fel, hogy van egy a Scoreboardhoz hasonlé algoritmus,
amelynek ha megmutatunk egy (7; 7') felhasznal6-part (~ € D anonim és 7' € D’ identitdsa
ismert), akkor ha a pdrositas helyes, az algoritmus 99% valdszintiséggel ezt megmondja,
mig hogyha helytelen, akkor 0,01% valdszintiséggel téved csupdn. Ha ezen feltételek mel-
lett keresiink egy felhasznalot az értékelései alapjan egy 100 milliés halmazban, akkor az
algoritmus koriilbeliil 10 000 taldlatot fog visszaadni, amibdl azt az egy darab helyes tala-
latot még ki kell valahogyan sz{irni. (Ezért a Scoreboard-ban a legkevésbé egyezd értékelés
alapjan diszkrimindltdk a téves taldlatokat, de ez a megkozelités nem mindig alkalmaz-
hat6.) Eppen e miatt a probléma miatt kételkedhetiink az olyan projektek sikerében, ame-
lyek a kiilonféle blincselekményeket tomeges megfigyeléssel kivanjik megeldzni vagy
visszaszoritani (Parra-Arnau és Castelluccia 2015).

Narayanan és Shmatikov (2009) a Scoreboardban alkalmazott alapelvek mentén ja-
vasoltak egy olyan algoritmust kozosségi hil6zatok deanonimizildsara, amely ezeket a
problémakat kikiiszoboli, és emiatt akdr két tobbszdzezres (vagy nagyobb) kozosségi ha-
16zat deanonimizalasat is képes hatékonyan és pontosan elvégezni — csupdn a kapcsolat-
rendszer (graf struktira) figyelembevételével. Egyszer( triikkot alkalmaztak: mivel
kozosségi halozatrdl van sz6, és az egyes felhaszndlokat kapcsolatok kotik 6ssze, az algo-
ritmus futdsa sordn a mar meglévd deanonimizilasokat is figyelembe vették.

Anonimizalt

Hattérinformacio kéz6ségi halé

. demokrata I:‘ republikdnus

Greg HarrF i ra"BIepes =

2. dbra: Kozosségi hil6zat deanonimizdlasanak bemutatdsa. E1Gszor a globélisan
kiugro felhasznalokat parositja (1-2. 1épés), majd ezt kovetGen a meglévs
parok felhaszndlasaval folytatja a tobbivel (3. 1épés)

Az algoritmus miikodési elvét a 2. dbra segitségével mutatjuk be, amelyen lathat6 egy
nevekkel elldtott G kozosségi hdlézat mint hiccérinformiécio, valamint egy G anonimizilc
kozosségi hdlozat. Mivel G tartalmaz egy érzékeny informéciée (politikai preferencia) a fel-
haszn4lékrol, a példdban a tdimadé célja G deanonimizildsa G'-vel. Az els§ 1épésben az al-
goritmus a jellemzdik alapjan globdlisan kiugr6 felhaszndlokat keres, ez az inicializdldsi
fazis. Ilyen példaul a Dave nevii felhaszndld, amelynek ¢sszesen 6t kapcesolata van (vagyis
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az 6t reprezentilé csomépontnak a fokszdma 6t), ami G'-ben a legtébb és igy ez a jellemzd
Dave-et egyedivé teszi. A masik hdlézatban a 3-as felhaszndl6 szintén 6t kapcsolattal ren-
delkezik és egyedi, ezért a timado agy veszi, hogy a 3-as felhasznalé Dave-nek felel meg
—azaz létrehoz egy pérositast a két kozosségi halézat felhasznal6i kozote. Ugyanilyen logika
mentén létrehozza a (Fred, 2) parositast is.

A kovetkezd fazis célja a meglévd parositdsok felhaszndldsa dj parositdsok keresésé-
hez. Erre sziikség is van, hiszen — a példdndl maradva — a kapcsolatok szdmanak 6sszeha-
sonlitdsa nem minden esetben miikodik: példdaul Harrynek két kapcsolata van, de ez igaz
Bobra is. Azonban ha felhasznéljuk a méar meglévd parositdsokat, akkor feltételezhetjiik,
hogy ahogy Harry Dave és Fred baritja G'-ben, Ggy a neki megfeleld jeldltre is igaznak
kell lennie, hogy 3 és 2 bardtja G-ben és valészintleg két kapcsolata van. Ez viszont csak
az 1-es felhaszndléra igaz, igy az algoritmus 1étrehoz egy 1) parositast (Harry, 1) kozott.

A meglévé pérositdsokat a példdhoz hasonlé médon haszndlja fel a javasolt algoritmus
a potencidlis taldlatok sz{ikitésére (a grif egészérdl egy sziikebb korre): az adott G’ -beli
felhaszndlénak megfeleld taldlatrdl feltételezi, hogy az ismerGseik nagyjabdl ugyanazok,
csak G-ben (Narayanan és Shmatikov 2009). A kisebb keresési tér igy 1ényegében megoldja a
hatékonysagi és fals-pozitiv problémakat is. A tovabbiakban az algoritmus egyébként ugyanigy
miikodik, mint a Scoreboard: a potencidlis taldlatokat pontozza (a koszinusz hasonlésighoz ha-
sonléan), és ha van kiemelked§ talalat, akkor azt valasztja meg a deanonimizaldsi parositashoz.

Az algoritmust élesben is tesztelték: egy 224 ezer felhaszndlobél dllé Twitter kivo-
natot ,,deanonimiziltak” egy 3,3 milli6 felhaszndlébdl 4116 Flickr kivonattal. A ¢él az volt,
hogy az algoritmus pdrositsa ssze azokat a felhaszndlékat, amelyek mindkét kivonatban
szerepelnek. Ehhez elGszor, hogy az algoritmus eredményét ellendrizni lehessen, meg kel-
lett keresni valamilyen médszer alapjan azokat a felhaszndldkat, akik ténylegesen mind-
kettében szerepeltek. Ehhez felhaszndltik a felhaszndlénév, név és hely informécidkat, s
ezekkel végiil 6sszesen 27 ezer felhasznalot sikeriilt azonositani mindkét adathalmazban.
Az algoritmus inicializdldsihoz kivalasztottak 150 felhasznél6t (akik rendelkeztek legaldbb
80 kapcsolattal). Az algoritmus a 27 ezer felhaszndl6 30,8%-at sikeresen megtalalta (ez a
Jelidézés, a helyes taldlatok ardnya az 6sszes lehetséges taldlatokhoz képest), és csak 12,1%-
nyi hibdt vétett (ez a Ahibaardny: a hibés talilatok szdma az 6sszes lehetséges taldlathoz ké-
pest). A késébbiekben is haszndlni fogjuk a felidézés, precizitds és hibaariny fogalmakat;
a precizitas a hibak ardnya az 6sszes taldlat k6zott (angolul precision).

A 2009-ben publikélt algoritmus az id§ prébdjét is kidllea. Egy 2015-6s cikkben szi-
muldcids vizsgalatokkal 6sszehasonlitottdk az addig megjelent deanonimizal6 timadasokat
a legkorszer(ibb anonimizalédsi eljarisokkal szemben (Ji et. al 2015), és eszerint egyetlen
id6kozben publikdlt timadds sem muilta feliil a Narayanan és Shmatikov dltal megalkotott
algoritmus hatékonysigit. Az elsd, dltaldban jobbnak tekinthetd algoritmust Gulyés, Simon
és Imre (2016) javasolta, ahol a 2015-6s sszehasonlitast identikus médon megismételték,
és az 4j algoritmust 6sszemérték a kordbbiak koziil a legkiemelkedébb eredményt nyuj-
téakkal. Ennek alapjan az 4j algoritmus valamennyinél magasabb deanonimizdldsi ardnyt
ért el alacsony hibaariny mellett.
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Deanonimizalads gépi tanulds segitségével

A gépi tanuldsi médszereket j6l koriilhatdrolhaté médon alkalmazzdk a deanonimizalasi
eljardsokban. Az eddig targyalt példak alapjan a kovetkez6képpen vizolhatjuk fel a dea-
nonimizalasi algoritmusok miikodési sémajat (3. dbra):

1. A tdmadis célja egy D anonimizélt adathalmaz, melybdl az egyértelm(i azonositék
hidnyoznak és az adatokat is médositottdk bizonyos mértékben. A timadé egyD’
adathalmazt haszndl fel a D-beli rekordok deanonimizaldsdra, amelyben a rekordok
szamossdga adattipustdl fiiggen valtozo lehet.

2. Atdmadé az adat tipusa alapjan kivalasztja az f (-) és s () fiiggvényeket. Az f(+) fiigg-
vényt hasznilja a rekordokbdl kvizi-azonosité elGallitdsara, az s(-) fuggvény pedig
két rekord kvazi azonositéinak a hasonlésagit megado fiiggvény.

3. Atdmadé kivilaszt egy 7€ D’ rekordot, amelynek az anonimizalc 7€ D pirjat keresi.

4. A tamadé kiszdmitja f(r')-et, majd valamennyi potencidlis 7" € D rekordra szintén,
és ezutin kiszamolja a rekordok kozotti (£ ('), £ (r"'))hasonlésigokat.

5. Havan kiugr6 hasonldsaggal birg, vagy valamilyen miés elfogadasi kritériumnak meg-
feleld rekord, akkor ezt fogadja el 7=r"" a helyes deanonimizéldsnak.

Hattérinformacio Anonimizalt adatok
[ r Faieenili B /\)
attribGtumok <
D' > \ attribatumok | m ributumo ,‘
" lehetséges L
~ keresett * * taldlatok

rekord kvézi-azonosito y
f() vagy jellemzék f() /

kiemelése /
* S 4 = ]

Taldlat keresés:

1. rekord pdrok ésszehasonlitdsa
2. sorrendezés hasonlésag szerint
3. van-e kiemelkedé taldlat?

3. dbra: A deanonimizilasi eljardsok jellemzd sémdja

A kvazi-azonosité kivédlasztds a kordbbi példikban bizonyos oszlopok kivélasztisa volt
(Sweeney 2002), illetve ennek felelt meg az egyes értékelések stlyozasa a Netflix adat-
halmaz deanonimizédldsiban (Narayanan és Shmatikov 2008). Azonban ez nem mindig tri-
vidlis feladat, példaul mit vdlasztandnk ki, ha hivasinditas és -fogadas idejérél és helyérdl
van egy adatbazisunk? Vagy mondjuk a telefon gyorsulds- és sebességmérdjébdl szarmazo
informdcidk alapjan? Illetve az sem mindig egyértelmi, hogy a meglévd tamadasokban
hasznalt valasztés a legoptimadlisabb. Ezen okok miatt alkalmaztik egyes esetekben a gépi
tanuldsi médszereket a kvazi-azonosité, vagyis jellemz§ kivalasztasara (angolul feature se-
lection); azaz a f(+) fiiggvényt helyettesitették olyan eljarasokkal, amelyek 6nalléan képesck
azonositani a relevins jellemzdket az adatban.
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A misik tipikus alkalmazasi teriilet az s () fiiggvény helyettesitése gépi tanulasi
moédszerckkel. Ennek az oka ugyanaz, mint az elébb: sok esetben nem ismert (kiilonésen
ha a jellemz§ kivélasztdsa is gépi mddszerekkel torténik), illetve elGfordulhat, hogy gépi
tanuldssal a szakért6k 4ltal javasolt hasonldsdgi metrikdndl jobbat lehet taldlni. A kévetkezd
fejezetekben megvizsgaljuk, hogy kiilonb6z§ adattipusokra hogyan alkalmaztak gépi ta-
nuldsi médszereket.

Gépi tanulds kizisségi haldzatok deanonimizdildsdahoz

Az els6 kozosségi hdlézatokat gépi tanulds segitségével deanonimizalé algoritmust Pedar-
sani, Figueiredo és Grossglauser (2013) javasolta. Esetiikben az algoritmus dontési me-
chanizmusa a Bayes-tételre épiilt, és jellemziként az egyes felhaszndlok fokszamadt és a
graf struktirdban mar azonositott szereplktsl vett tavolsdgait haszndlta fel. Ahogy G’ és
G kozote ng a deanonimizalt felhasznal6k szama, Gigy tud egyre tobb informaciét az algo-
ritmus a Bayes-dontés sordn figyelembe venni és egyre pontosabb déntéseket hozni. Az
algoritmus tovabbi érdekessége, hogy ellentétben a Narayanan és Shmatikov altal javasolt
tdmaddssal, nem igényel inicializdlast. Az algoritmus els6 1épésben a két k6zosségi hilozat
legnagyobb fokszdamu csomépontjai kozott keres parokat, majd a vizsgalt csomépontok
szamat fokozatosan, iterativ médon kiterjeszti.

Az els6 teljesen atfogo osszehasonlitdst a kozosségi halozati deanonimizalé algoritmusok-
16l Ji et al. (2015) készitette, amelyben a hét legkorszer(ibb timadas ko6z¢é bevilasztottik a
Bayes-dontésen alapul6 eljarast is. Az 6sszehasonlitasuk valés kozosségi halézatokon végzett
mérésekre tdmaszkodott, amelyben az algoritmusokat tébbféle anonimizalasi sémaval
szemben is alkalmaztak. Noha az algoritmus jonak mondhat6 eredményt ért el a helyesen
deanonimizilt felhasznalékat tekintve, Ji et al. (2015) 6sszehasonlit6 tanulmdnya két je-
lentds részletet figyelmen kiviil hagyott (amelyek a munka médszertana szempontjabdl is
kritikusnak tekinthet6k): a magas korrekt deanonimizalasi ariny mellé egészen magas hi-
baardny is tarsult (tehat alacsony volt a precizitds), illetve az algoritmus memoriaigénye,
amely a meglévG deanonimizacids parositasok szamatdl fiiggden gyorsan novekszik (Gu-
lyas, Simon és Imre 2016). fgy az algoritmus eredményei kevésbé imponaléak; vélhetGen
az ut6bbi probléma dllhat annak a hatterében is, hogy az eredeti cikkben mindéssze két-
ezer felhaszndlébol all6 grafon demonstraltdk az algoritmus hatékonysagat (Pedarsani, Fi-
gueiredo és Grossglauser 2013), szemben a tobb tizezer csomépontbdl dllé grafokkal,
amelyeket jellemz&en alkalmazni szoktak az ilyen jellegii cikkekben.

A Sharad és Danezis (2014) altal tervezett deanonimizal6 algoritmus mar dltalinosabb
(de nem gépi tanulds altal eldallitott) jellemzbket hasznilt és véletlen erdéket (angolul
random forest) a dontések meghozatalahoz. Az Orange 2012-es Data for Development
(D4D) felhivasa sordn ki akarta adni koriilbeliil 5 milli6 elefintcsontparti személy hivas-
informadcidit (ki-kivel kommunikalt), és eldzetesen felkérte a kutatdkat, hogy vizsgaljak
meg, hogy az adatok kell§ mértékben anonimizaltak-e. Ez azt jelentette, hogy a kommu-
nikaciébol [étrejovs halozatot ego hdlézatokra (angolul ego nerwork) szabdaltdk, amely egy
felhasznal6bol és a koriilotte 1évE kozvetlen kapesolatokbdl allt (szomszédok és szomszé-
dok szomszédai; 1asd a 4. dbra, bal oldalt). Hamar kideriilt, hogy ezek a darabok konnyen
ujra egyesithetgek, ezért az Orange 1), némileg médositott anonimizéldsi médszerrel alle eld.
Hogy a macska-egér jatéknak a kutatdk elejét vegyék, megalkottik a kévetkezSkben targyalt
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algoritmust, amely az efféle aprobb maédositasok esetén is miikddik és nem csupan ego halo-
zatok egyesitésére alkalmazhatd, hanem k6zosségi halézat deanonimizalé algoritmusként is.
Sharad és Danezis a jellemz§ kivilasztasihoz az adott csom6pont koriili szomszédok
és azok szomszédjainak a fokszamanak eloszlasat javasolta (lasd a 4. dbra, jobb oldalt). Don-
tésiik mogott az a megfontolds all, hogy a kiilonféle anonimizalasi eljardsok ellenére a fok-
szam eloszlas a hal6zatban viszonylag érintetlen kell, hogy maradjon — kiilonben az adatok
felhasznalhatdsaga (és iizleti, kutatdsi értéke) is jelentdsen csokkenne.

Ego halézat f(v,): v; ujjlenyomata
(két fokszam eloszls)
4.0

3.5
3.0
2.5

@ 2.0

15

1.0
0.5

%0 1 2 3 4 5 1 2 3 4 5

Szomszédok Szomsz(léd.olf
szomszédjai

4. dbra: Az 1-es felhaszndlé ego hilézata (a korok az egotdl vett tavolsdgot jelolik),
és az 1-es felhaszndl6rdl (csomépontrél) készitett strukturdlis ujjlenyomat, amely
a szomszédok és szomszédok szomszédjainak fokszameloszlasanak egymds utdn flizése

A deanonimizaldsi dontéshez pedig véletlen fikat hasznilnak, a kévetkez6 médon.
Az algoritmus egy iterdciéjdnak bemenete (v'2) csomépont parok, amelyek egy, a
hé4ttérinformiciobdl szirmazé v'€ G’ csomépontbdl, és az ehhez tartozé dsszes potenciilis
v”’€ G-vel alkotott parositdsokbél dllnak. Ezekhez az algoritmus kiszamoljaa (f(2"), f(2""))
ujjlenyomatpdrt, és ezeket a parokat adjik bemenetként a véletlen erdének, amelynek ki-
menetként annyit kell kiadnia, hogy a két csomoépont egyezik-e szerinte, vagy sem. Az al-
goritmus minden pdrositist létrehoz, ahol a véletlen erdd egyezd csomépontokat jelez.
Ebbdl az is latszik, hogy az algoritmus egyediili hdtrinya a Narayanan és Shmatikov (2009)
tdmaddsihoz képest, hogy nem veszi figyelembe a mir deanonimizilt felhasznalé-parokat.

A tamadadst a Flickr szolgaltatdsbdl szairmazo6 adathalmazon tesztelték. A betanitishoz
a véletlen erdének 5000 nem azonos (negativ minta), és valtoz6 szamu, 10-1250 azonos
felhaszndlé-part mutattak (pozitiv minta), a betanitott modellt pedig 10 000 paron tesztel-
tek le. Mdr 10 pozitiv minta esetén is sikeriilt a felhaszndlok 16,74%-anak helyes deano-
nimizaldsa (felidézés), mindossze 1% hibaardny mellett. 50 pozitiv mintdval 22,01%-ra
emelkedett a felidézés, és ezt érdemben a pozitiv mintdk szdmaval nem tudtdk névelni.
Azonban nagyobb hibaardny tolerdlisa mellett ez is lehetséges, példaul 10% hibaariny
mellett és 50 pozitiv mintdval 58,38% felidézést értek el. A szerzdk dltal valasztott jellemzd
elGallitasi mod és a véletlen erdd alkalmazdsa kellGen ellendllénak bizonyult.
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Deanonimizdlds programozdsi stilus alapjdan

Aylin et al. (2015) a programozok forraskéd alapjan torténd deanonimizalasat a fentiekhez
hasonléan gépi tanulési problémaként fogalmaztidk meg, amelyben a forraskéd alapjan 1ét-
rehozott profilokrél egy osztilyoz6 gépi tanuldsi eljards dont, hogy ugyanattél a szerzGtdl
szarmaznak-e, vagy sem. A kordbbi munkédkhoz képest {6 ajitasként egy Gjszer( jellem-
z6készletet dolgoztak ki programozok profilirozdsihoz, illetve a mddszeriiket egy nagyobb,
250 programozot tartalmaz6 adathalmazon tesztelték, amely a Google Code Jam (GC]J)
nemzetkozi kodol6 versenyrl szirmazik (a vizsgilatot a C++ forrdsk6du helyes megfejté-
sekre korldtoztik). A tdimadéds modellje a kordbbival egyezd sémdra épiil: rendelkeziink
néhany forraskéd-részlettel (anonim adat), amelynek szerzgjét keressiik. Ehhez a rendel-
kezésiinkre all6 hattérinformacié egy forraskod-adatbazis, amely a keresett szerzén kiviil
tovibbi szerz6ktdl is tartalmaz forrdskédot.? A deanonimizaldsnak ezen alkalmazdsi modja
tobb pozitiv felhasznilasi lehetdséggel is rendelkezik, példdul szerzéi jog (birdsag elbtti)
bizonyitdsdban, vagy plagium detektaldsban, akkor is, ha konkrét kdd-egyezés nincs a vizs-
galt miivek kozote.

A jellemz6k kinyeréséhez egy dgynevezett absztrakt szintaxis fat (angolul adstract
syntax tree, AS'T) hoztak létre a forraskodbol, erre lathaté egy egyszer( példa az 5. dbran.
Jol latszik, hogy példaul a fiiggvények mélysége, az eldgazdsok szama ol tiikr6zddik ezen
az abrazolasi médon, és ez Osszefiiggésben all a programozé absztrakceids képességével,
ami maris egy jellemzd.

Forraskéd Absztrakt szintaxis fa

_osszehasonlit.py |
def nagyobb(a, b):
ifa>b:
return 1
else:
return O

operdtor: >

5. dbra: Minta Python kéd és a hozza kapcsolodé absztrakt szintaxis fa

A kédolasi profil haromféle jellemzd csoportot tartalmazott mint szintaktikai, lexikai
és kédelrendezés (vagy struktira), és ezekbdl az elsd kettd tartalmaz tébb, az AS'T-b6] szér-
maztatott jellemzdt is. Szintaktikai volt példdul az AST maximdlis mélysége, az egyes fa

2 A cikk szerz6i csak a zart univerzum modell szerinti eseteket vizsgaltdk, amelyben a keresett prog-
ramoz6 mindig szerepel a hdttérinformdciéban. A nyilt vildg modell vizsgilata még megoldandé ku-
tatasi feladat.
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csomépontok relativ gyakorisiga (de példdul a TF-IDF gyakorisag is (angolul zerm frequency—
inverse document frequency), amely megmutatja, hogy egy adott sz6 a dokumentumon beliil
mennyire jelent§s a korpusz egészéhez viszonyitva), atlagos mélysége, kiilonb6z§ csomépont
bigramok relativ gyakorisdgai (a bigram két csomépontegytittes azonos sorrend elfordulasa,
és dltalanos formdja az n-gram). Lexikai példaul az dtlagos megjegyzéshossz logaritmusa, 4t-
lagos fiiggvényszam logaritmusa fajlonként, mig az elrendezési jellemzdk kozé olyanok tar-
toznak, mint a sz6kozok, tabuldtorok szimanak logaritmusa (fijlonként), illetve a tordelési
szokasok. A kiilonféle n-gramok nélkiil valamivel kevesebb, mint 300 jellemz&t hatdroztak
meg, amelyek szdma az n-gramokkal nagysigrendileg par tizezerre nd.

Az igy eldGallitott profilokat véletlen erdGkkel hasonlitottdk 6ssze a Sharad és Danezis
(2014) munkajaban latott m6dhoz hasonléan. Mivel a szerz8k azonositoit is kozzétették a GCJ
altal publikalt forrask6dok mellett, igy kévetni lehet éveken ativelGen a munkassigukat. Ez
megkonnyitette a modellek betanitasat az egyes szerz6k munkdinak felismerésére, hiszen
nagyobb szdmu minta allt rendelkezésre.

Az igy létrehozott programozé-azonosito rendszer magas taldlati ardnyt tudott elérni a
kiilonféle helyzetekben. Amikor 250 potencialis szerz§ koziil kellett kivalasztania a megfele-
16t, ez az esetek 95%-aban sikeriilt (plagiumkeresés jellegii alkalmazas), ha azonban csak két
szerz$ kozott kellett valasztani, a rendszer az esetek 99%-ban sikeresen teljesitette a feladatot.
"Tovabbi érdekesség, hogy megprébiltik egy kereskedelmi forgalomban elérhetd kéd-obfusz-
kél6 programmal elrejteni a programoz6 identitasét, de ez a taldlati arinyon lényegében nem
viltoztatott: kideriilt, hogy a tesztelt alkalmazds a szintaktikai jellemz6ket nem mdédositotta,
csupdn néhény elrendezésbeli és lexikai jellemz6t®, és ez nem volt elegendd.

Egy késébbi munkdban Aylin et al. (2016) hasonlé deanonimizéldsi timadést vizsgalt
bindris programok esetén, ami példdul fontos Iehet rosszindulatd kédok szerz§jének a fel-
deritésében. Azt talaltdk, hogy bér a forraskédok bindris programma alakitasa (forditds)
sordn szamos dolog visszaillithatatlanul elvész, mint példaul a viltozénevek, illetve a for-
dit6 a program struktdrdjat is modositja, azonban a szintaktikai jellemzdk ez esetben is ke-
vésbé sériilnek. Munkidjukban megmutattdk, hogy ezek visszanyerhetGek a bindris
alkalmazdsok automatizalt visszaforditdsa (angolul decompile) utan, ugyanis a visszaforditds
altal Iétrehozott forrask6dbdl kinyert absztrakt szintaxis fa tovabbra is magidn hordozza a
programozo kézjegyét. Az AST-bdl és tovabbi kiegészitésekkel olyan profilt tudtak 1étre-
hozni, amely koszinusz hasonlésiga az eredeti program profiljadhoz képest 80%-os volt, ami
mir elegenddnek bizonyult a véletlen erd§ szdmara: 100 programozé esetén a deanonimi-
zalas 78,1%-ban volt sikeres, de még 600 programozé esetén is 51,6%-ban.

Jovekép: merre fejlédhetnek a timadadsok?
Az eddigi munkdk eredményeit nem vonhatjuk kétségbe, azonban az is biztos, hogy nem
éreiink el a lehetGségek végére, tobb ponton lehet ezeket az eredményeket feliilmulni,

vagy legaldbbis j6 eséllyel kisérletet tenni erre. A két legkézenfekvibb tritkk, amelyet

* Ez nem jelenti azt, hogy a programoz6 identitdsit ne lehetne anonimizilni ilyen szoftverrel, de azt
igen, hogy ez az alkalmazds erre nem volt felkészitve. Lehet, hogy a teljes anonimizilds Iehetséges,
de ez tovabbi vizsgalatokat igényel.
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gépi tanuldsi modszerek teljesitményének novelésénél alkalmazni szoktak, az a rendel-
kezésre dllo adatok mennyiségének novelése, illetve a dontési mechanizmusban alkalmazort
gépi tanuldsi eljdrdsok cseréje fejlettebbre. A véletlen erdGket 1995-ben javasoltdk elGszor (Ho
1995), és bar ma mar , kulcskész” termékként elérhetGek kiillonb6zs gépi tanuldsi konyv-
tarakban, nem minden esetben bizonyulnak a leghatékonyabb eszkoznek.

Aylin et al. (2015) munkdjanak médszertanat kovetve Wisse és Veenman (2015) Ja-
vaScript programozékat azonositottak AST-vel. Azonban munkéjukban a véletlen erdGkkel
(és néhany tovabbi eljarassal) szemben linearis kernell support vector machine (SVM) eljarast
alkalmaztak, mivel az jobb eredményt adott. Nem lenne meglepd, ha hamarosan kidertilne,
hogy a mesterséges neurdlis halézatok (angolul artificial neural networks, ANN) ennél is
jobb eredményt képesek elérni: az elmult években az ANN-ek alkalmazisa olyan ered-
ményeket ért el kiilonféle alkalmazasokban (mint példaul az arcfelismerés, vagy a beszéd-
felismerés), amely tdlmutatott az addigi legjobb eredményen, bizonyos esetekben mar az
emberi pontossagot is elérve a problémédk megolddsdban (L.eCun, Bengio és Hinton 2015).
Az ANN-eket az emberi agy miikodése inspiralta, és az abban talilhaté neuralis hdl6zatokat
utdnozzak. Bar az ANN-ck miér évtizedek 6ta kutatott teriilet, az elmult évtizedben olyan
] tanitasi eljardsok felfedezése hozott attorést, amelyek a komplex és mélyebb struktaraja
halézatok tanitasat is hatékonyan el tudjak végezni (illetve az ezzel parhuzamosan névekvg
szamitasi kapacitds, amihez a videokartyak elterjedése is hozzajarult).

Szintén tovabbfejlesztési lehetGség, ha a kvazi azonositok helyett automatizdilt jellem-
zokinyerést alkalmazunk az azonositok preciz kézi megtervezése helyett. A komplex mes-
terséges neurdlis hdldzatok ebben kiemelkedd eredményeket tudnak elérni: a halézatok
csak nyers adatot kapnak feldolgozdsra, és maguk végzik el az adatok alapjan a jellemzs-
kinyerést. Példdul az objektumfelismerésre szakosodott halézatokban (ez az tigynevezett
gépi latas szakteriilete) a kiilonb6z8 neurdlis halézati rétegek kozvetleniil egymdsra épiil-
nek, és ahogy az informacid feldolgozdsa torténik, egyre komplexebb részletekkel dolgoz-
nak. Arcfelismerés esetén mig az els§ neuron réteg csak a vondsokat fedezi fel
(¢ldetektdlas), a kovetkez6 neuron réteg az ezekbdl 6sszedllo részleteket, majd a harmadik
pedig mar az arc egyes részeit, mint szem, orr, stb. Ez a fajta jellemzg-kiemelés hasznos
lehet olyan esetekben, amikor a kézileg készitett jellemzékinyerés nem ismert, vagy két-
séges, hogy a hatékonysiga a legjobb.

Erre kivalé példa McPherson, Shokri és Shmatikov (2016) munkdja, amelyben arc-
felismerésre hasznalt komplex neurdlis hdalokat haszniltak elhomaélyositassal vagy kikoc-
kizassal védett arcok felismerésére, az esetek 40-97%-ban sikeresen — ebben az esetben
a jellemzg@kinyerés nyilvinvaléan nem volt egyértelmiien meghatarozott.

A deanonimizalasi probléma tovabba nagyon hasonlit a hitelesités probléméjihoz:
van egy felhasznal6 (hattérinformacid) és az a kérdés, hogy egy adott felhasznaldi csoporton
beliil van-e vele egyezd felhaszndl6 (ami az anonimizdlt adathalmaznak felel meg). A leg-
nagyobb kiilonbség a két probléma kozott talin a felhasznalok szimaban van: a hitelesités(i
eredményeket bemutaté cikkek) jellemzden kisebb szamu felhasznaléval szamol(nak)
(l4sd az alabbi példat), szemben a deanonimizaldsnal latott ezrekkel, vagy tobbel. Ezért e
korlat kikiiszobolése utdn varhaté csak, hogy a hitelesitésben alkalmazott attérések meg-
jelennek majd a deanonimizaldsi timaddsokban is.

Gadelata és Rossi (2016) okostelefonok giroszkép (sebességmér6) és gyorsuldsmérd
szenzorjaibol szarmaz6 adatokat hasznéltak hitelesitésre az okostelefonok felhasznaléi ja-
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rasi stilusdnak elemzése alapjan. A szenzorokbdl szarmazé adatokat elGszor is felosztottdk
a jaras ciklikussdga szerint ablakokra, és ezekbdl az ablakokbdl szirmazé mintakbol nyertek
ki egyéni jellemzbket komplex neurdlis halézatokkal (dgynevezett konvoliciés neurdlis
halézatokkal). Munkdjuk j6l illusztrilja, hogy a hitelesitési problémdban tipikusan mennyi-
vel kisebb adathalmazokkal dolgoznak a kutatok: sszesen 50 felhasznal6tol gytjtottek
adatokat egy féléves periédus soran, majd 35 alany adatait hasznaltdk fel a jellemzdékinyerés
betanitdséra, 15 felhaszndlé adatait pedig a hitelesitési mechanizmus tesztelésére.

Osszegzés

Tanulmanyunkban ismertettiik a deanonimizal6 timaddsokat, amelyek az egyik legf6bb
akaddlyat jelentik a kiilonféle szolgaltatisokban gytilg adatok publikildsinak, hiszen sok
esetben hatékonyan lehet6vé teszik adathalmazok 6sszekapcsoldsit, vagy anonimizalas
esetén az eredeti identitds visszadllitdsat. Attekintettiik a korszeri deanonimizalé algorit-
musokat, illetve a gépi tanuldst alkalmaz6 tdmadasokat is. A jelen cikkben megjelend
trendbdl kitlinik, hogy — a privatszféra helyzetét tekintve — mar most is jelentds folénnyel
biré deanonimizalé timadédsok tovabbi, taldn a felhasznal6i oldalon mér egyaltaldn nem el-
lenstlyozhat6 elényre tehetnek szert a gépi tanuldsi technikédk alkalmazéasaval.

Ehhez vegyiik hozz4, hogy nem egy olyan adattipus 1étezik (mint példaul a k6zosségi
hal6zatok struktarija, vagy a telefonos kommunikédciobol szirmazé helyzetinformécio),
amelyre ugyan léteznek privitszféra-védd megolddsok, de nincs dltalinosan elfogadott
anonimizalasi technika, amely a deanonimizal6 timadasokkal szemben is megallja a helyét,
és az alkalmazdsa az adat hasznossagit sem degradalja jelentdsen. Emiatt egyel6re rovid
és hosszu tavon is csupan a jogi szabalyozds tlinik megfelel§ védelemnek, ami jelentheti
azt, hogy az adat kurdtora szerzGdésbe foglalva tiltja a deanonimizalast és az adatok tovabbi
megosztasat, illetve azt is, hogy torvényileg szabilyozzdk a deanonimizalas lehetGségér,
példaul szigoru kutatdsi keretek kozé szoritva a deanonimizalas lehetGségét. Erre lathatunk
példakat, javaslat formdjadban mar fel is meriilt az ausztril térvényhozasban a deanonimi-
zalas blincselekménnyé nyilvanitdsa (Chirgwin 2016). Valamint az 4] eurépai adatvédelmi
szabalyozas (GDPR) is korlatozza az eftéle visszaéléseket, ugyanis személyes adatnak te-
kinti az adatalanyhoz nem direkt médon kothetd informacidkat is, amely a deanonimizalés
célpontja lehet.
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