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Absztrakt

Az 1jszerii ,,webkett6” kategoriaba sorolhatd kozosségi szolgaltatasok, koztik
csevegd szolgaltatasok hasonld kapcsolatrendszerre épiilnek, s e rendszerek
kapcsolatorientalt funkcionalitisa mar mas 0j szolgaltatasokban is megjelent.
Kutatasainkban ~ vizsgaltuk az identitdsmenedzsment terén felmeriild
nehézségeket és figyelembe vettiik az informacios onrendelkezéshez kapcsolodo
igényeket is. A tanulmanyban bemutatunk egy csevegl szolgaltatasokra
specializalt szerep- illetve profilalapu identitismenedzsment modellt, tovabba
targyaljuk a modell altaldanos problémait és korlatait, példaul az identitds—
anonimitas paradoxonat, amelyre egy kompromisszumos megoldasi javaslatot is
tesziink. Ezutdn egy anonim szankciorendszert mutatunk be, amelynek
segitségével finomhangolhatova és konnyen kezelhet6vé valik az ismeretlen,
feltehetéen rosszindulati felhasznalok kizarasa, majd a tanulmany végén a
hasznalhatosag tesztelésére késziilt rendszeren keresztiil értékeljik az
eredményeket.

Kulcsszavak: anonimitds, privacy, kozosség, RBP, csevegd szolgaltatas
1. Bevezet6: a szerep-alapi privatszféra-védelemrol

A szerep-alapu privatszféra-védelem (az angol szakirodalomban Role Based Privacy, RBP)
régota 1étez6 fogalom, és alkalmazasuk nem ritka az un. Privatszférat Erdsité Technologiak
(PET) korében. [1] Miikodésének alapelve, hogy az adatalany szerepek definidlasan
keresztiil kozli jelenlétét, tarja adatait a kiilvilag felé. A technika magjat az
identitdsmenedzsment adja, aminek segitségével az adatalany a valasztott szerepeket ugy
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kezeli, hogy elérje a kivant adatkozlési allapotot, amelyben minden fél legfeljebb csak a
szamadra, vagy csoportja szamara engedélyezett informaciokhoz férhet hozza.

A szerep-alapt megkozelités a nem-digitalis vilagban is kézenfekvé: az adatalany egy beteg
szerepében viszonyulhat orvosa felé, igy orvosa hozzaférhet a paciens anamnéziséhez, mig
a pénziigyi helyzetéhez nem. Ellenben bankja felé az ligyfél szerepbe bujik, és bar a bank
szamara nem hozzaférhetd tigyfeliik kortdrténete, viszont a tranzakcids el6torténete,
adossagallomanya igen.

Egy idedlis vilagban ezek a szerepek kellden koriilhataroltak, letisztultak, és valamennyi
szereplé — legalabb is elvben — betartja a ra vonatkozo irott €s iratlan szabalyokat
(példaul a titoktartast), valamint az adatalany egyértelmiien meg tudja hatdrozni a
szerepekbe foglalt adat-hozzaférhetéségi koreit. Emellett fontos, hogy visszamendleg
ellenérizni tudja, hogy mely adataihoz ki férhetett hozza. A tényleges hozzaférés
ellenérzése a masik szereplé érdekeivel ellentétes lehet, ezért csak szdandék alapu
szabalyozassal foglalkozunk a késébbiekben, ami figyelmen kiviil hagyja, hogy mely
felhasznald végiil milyen adatokhoz fért hozza. Olyan modellt sziikséges épiteniink, amely
— a megfeleld feltételek mellett — garantalja, hogy a jogosulatlan hozzaférések nem
torténhetnek meg, s6t, kontextustol fliggden az anonimitas lehetdségét is felkinalja.

A PET technologiak multidiszciplinaris tudomanyteriiletnek szamitanak, a kiilonféle
személyes, csoportos, jogi motivaciokat elsdsorban menedzsment modszerekkel és
kriptografia alkalmazasaval oldjak meg, s igy garantaljak, hogy a jogi szabalyozas
mellett a szereplok nem csupan kotelesek betartani az adatokra vonatkozd
kotelezettségeiket, hanem azokat vagy nem is tudjak megszegni, vagy egyértelmiien
bizonyithaté mulasztasuk.

Korabbi munkdink sordn az anonimitas és privatszféra-védelem lehetGségeit vizsgaltuk
csevegl szolgaltatasokban [4], és alapozd kutatdsunk eredményeire tamaszkodva ebben a
tanulmanyban egy altalanos csevegd szolgaltatas modellt kozliink, amelyre egy RBP alapu
korlatozott anonimitasi lehet6séget nyujtd identitdsmenedzsment rendszer alkalmazasat
mutatjuk be. A tanulmanyban egy altalanos, hibrid csevegd szolgaltatds modellel'
foglalkozunk, hogy eredményeink alkalmazhatéak legyenek valamennyi
szolgaltatastipusra.

"A hibrid szolgaltatasok egyidejiileg szobakat és konferenciakat is tartalmaznak, ellentétben a chat jellegii, valamint az
azonnali tizenetkiildé szolgaltatasokkal, amelyek rendre csak az egyik lehetdséget nyujtjak a felhasznalonak.
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A szolgaltatas modelljének felépitése soran feltételezziik, hogy annak az egésze megfelel a
kiils6-belsd vildg paradigmanak,’® azaz a szolgaltatason kiviil esé megfigyelék nem képesek
sem megismerni a rendszer belsd allapotat, sem céljuknak megfelelden befolyasolni azt
(legfeljebb a halozaton tovabbitott lizenetek manipulalasaval okozhatnak hibas miikodést,
azonban tevékenységiik eredményét nem képesek megismerni). Ez a feltétel garantalja
szamunkra azt, hogy a résztvevOk anonimitasat csak a bels6 szereplok képesek
meghitsitani. Célunk egy olyan modszer ajanlasa a tanulmany fokuszaban 1évé szerep-
alapu identitdsmenedzsment rendszerrel, amely az anonimitas ellen iranyuld tdmadasokat

képes elharitani.
2. Szolgaltatasmodell

Ahogy korabban is utaltunk ra, az alabbiakban egy hibrid szolgaltatdsmodellrél irunk,
amely tartalmaz partnerlistat, szobakat és konferencidkat is. Ezt a szolgaltatasmodellt
AnonIM névre kereszteltiik el, amely az Anonymous Instant Messenger (anonim azonnali
tizenetkiildd szolgaltatas) kifejezés roviditésébol szarmazik.

A partnerkapcsolatok, parbeszédek, konferenciabeszélgetések mind kapcsolatokat
realizalnak, amelyek Osszessége paros és kozosségi kapcsolatok haldjaként is felfoghato.
Ebben a tanulmanyban ezekre a specialis halozatokra alkalmazott szerep-alapu privatszféra-
védelmi modszert javaslunk, amelyet részletes elemzésnek vetiink ald, azonban
megjegyezziik, hogy a javasolt modell egyszeriien kiterjeszthetd kapcsolati halokra is. Ezen
a teriileten jelenleg is folytatunk kutatasokat.

2.1. Belsé vilag

A bels6 vilag modell alatt a felhasznalok altal tapasztalt modell rendszert értjiik, amelyben
kapcsolatokat, beszélgetéseket Iétesithetnek, mas felhasznalokat kereshetnek, és egyéb
felhasznaldéi  kozosségekbe — (példaul  szobak)  csatlakozhatnak, vagy ilyen
,csoportosulasokat” hozhatnak 1étre.

A Dbelsé vilag modell implicit moédon magaba foglalhatja a miikodéshez sziikséges
protokollokat, de jelen esetben csak a virtualis vilag absztrakt modelljének felépitését
fogjuk bemutatni. A modell megalkotasakor fontos kiindulasi alapnak szamitott az
alapkutatasunk soran vizsgalt szolgaltatasok némelyike.

2 A kiilsé-bels6 vilag paradigmaval részletesen foglalkoztunk [2]-ben az anonim bongészokkel kapcsolatban, de a
paradigma altalanos, igy érvényes a csevegd szolgaltatasokra is.

283



GULYAS GABOR GYORGY

2.2 Szereplok és kapcsolatok a virtualis térben

A modell legfontosabb szerepléi a felhasznalok. A felhasznalokat jelen esetben
egyenrangunak tekintjilk, és nem foglalkozunk a kiemelt szerepli felhasznalokkal, akik
operatori, moderatori szerepet tOlthetnek be. A felhasznalok elsddleges célja a
kapcsolatteremtés, amit iizenetvaltas, fajlcsere vagy tetszOleges interakcié kovethet.
A kapcsolat felvétele tobb modon is torténhet, példaul kereséssel, de az alabbiak erre

alkalmas kontextusok.

A partnerlista célja a gyors és kozvetlen kapcsolatteremtés a kiemelt partnerekkel. Itt
megtalalhatoak csoportokra bontva a felhasznalod kiemelt partnerei. A partnerlistara ugy
tekintiink, mint a felhasznalok f6 navigacios eszkozére. A partnercsoportokat a felhasznalo
maga hatdrozza meg, és a csoportokba tartozast tetszése szerint valtoztathatja.
A partnerlistara a keresob6l, a szobakbol, vagy mas konferencidkbol keriilhetnek fel
partnerek, feltéve, ha a masik fél ehhez hozzajarul (mindkét partnerlistara felkeriil mindkét
fél). Valamennyi felhasznalé azt is megtekintheti, hogy 6 mely felhasznalok partnerlistajan
talalhato meg.

A szobdkat (a szakirodalom csatornaként is emlitheti) szolgaltatasoldali kozosségek
gyljtéhelyeiként értelmezziik. A szobak alapértelmezés szerint nyilvanosak, barki altal
kereshetd, nyitott talalkozohelyként funkcionalnak. Modellinkben feltessziik, hogy
szobakon beliil tovabbi szobak nyithatoak, elméletileg lehetové téve egy tetszéleges
mélységli szobahierarchiat. Néviitkozés miatt csak azonos szinten 1év6, ugyanazon
szobabol szarmaztatott bennfoglalt szobak esetén tiltott az azonos nevek hasznalata, egyéb
esetben a ,,szilok™ listaja, valamint a név egyértelmiien azonositja a szobat. A szoba neve
kotott, ha mar 1étrehoztak.

A konferencidk hasonloak a szobakhoz, de ezek kotetlenebb beszélgetések, amelyeket a
felhasznalokhoz kotiink, azaz feltessziik, hogy jellemzben egymast ismeré felhasznalok
hoznak létre konferenciakat, vagy hivjak meg egymast; az alapitojukhoz kotjiikk 6ket. Csak
azok tekinthetik meg a nyilvanos konferencidkat, akik az alapitd taggal kolcsondsen
felvették egymast a partnerlistajukra.

Allandé konferencidk akkor képzelhetdek el, ha a szolgiltatds engedélyezi a
felhasznaloknak, hogy az utleveliikben (2.3.1. pont) taroljak aktualis konferencidikat, és
barmikor ujra létrehozzak azokat, vagy akar automatikusan is létrejojjenek a bejelentkezés
utan. A konferencia neve barmikor megvaltoztathatd, nevének egyedisége csak az alapitd
tagnal fontos. A konferencidk egyszintii, nem hierarchikus rendszerbe szervezettek.
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A parbeszéd a konferencia egy specialis — kétszereplos — alesete, amely kevesebb
szolgaltatast nyujt, példaul nem listdzhaté vagy hozhat6é nyilvanossagra. Ebbél adoddan
kevesebb attribituma is van, de a teljesség kedvéért feltételezziik, hogy barmikor
atalakithato szobava, konferenciava, tovabbi tagok meghivasaval.

2.3. Felhasznalok

Ebben a fejezetben attekintjik a felhasznalokhoz kapcsolodd alapvetd adatokat,

informaciokat, valamint a szamukra elérhet6 funkcionalitast.
2.3.1. Az utlevél

A felhasznalé adatait a szolgaltatas az utlevélben® tarolja. A sikeres bejelentkezés utin a
felhasznald hozzaférhet a teljes utleveléhez (az azonositas az utlevélbe bejegyzett adatok
alapjan torténik, nem kizarélag jelszavas azonositds alapjan). Az azonositds modszere
tetszoleges, barmikor lecserélheté — a felhasznalonak csak az azonossagat kell igazolnia,
az utlevélben megadott modszernek megfelelGen.

A regisztracié soran a felhasznald maga megad, vagy a rendszertdl kap egy egyedi
azonositot, amely alapjan egyértelmilen beazonosithaté a rendszerben.* Erre a
késébbiekben regisztracios azonosito néven hivatkozunk. Az utlevél f6bb részei:

. bejelentkezési adatok;
. ,,buniigyi eléélet”;
. profilok;

. kapcsolati listak: partnerlista, latogatott szobak, konferenciak.

A Dbejelentkezési adatok a rendszer valasztott azonositdsi algoritmusahoz sziikséges
adatokat taroljak. A ,biniigyi el6élethez” tartozd informéciokkal részletesen az anonim
szankcidrendszerben foglalkozunk majd; ez a rész a rendszer vagy a felhasznaloi altali nem
megfeleld viselkedésre vonatkozo el6torténetet tartalmazza. A profilok és kapcsolati listak
a szerep-alapu identitdismenedzsmenthez sziikséges informaciokat tartalmazzak — erre
késébb visszatériink.

3 Az angol szakirodalomban a magyar forditdsnak megfeleléen passport-ként emlegetik.

Ezt az azonositot nem mindig tessziik kozz¢, hiszen igy nem beszélhetnénk anonimitsrél vagy tobb pszeudonim

identitasrol; ezért csak a rendszer ismeri allanddan, és kontextustol fliggéen a felhasznalok is.
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2.4. Partnerlista

A partnerlista célja, hogy a felhasznalok a kiemelt partnereiket kozvetleniil elérhessék,
allapotukrol tajékozodjanak, és emiatt fontos, hogy partnereiket egyértelmiien be tudjak
azonositani. Tehat a partnerlistan 1évo felhasznalok nem lehetnek anonimek, ezért

pszeudonim azonositoval rendelkeznek.

A partnerlista szerepl6i (és csoportjai) fastruktiiraba vannak besorolva, és egyes rendszerektol
eltérden’ egy felhasznald legfeljebb egy csoportba tartozhat — csak igy garantalhaté a
fastruktura. A csoportokba nem besorolt partnerek egy alapértelmezett csoportba kertilnek.

A partnerlistakon létrejovd kapcsolatok egy kapcsolati halot realizalnak. Feltehetjiik a kérdést
a kapcsolatok titkossagarol: mely kapcsolatokat ismerhessék egyes partnerek, melyek lehetnek
bizalmasak? Elég, ha a felhasznalo szamara rejtett a kapcsolat, de a privatszférat érinté
kérdésekben segité dontéstamogatd rendszer ismeri azokat? A valasz természetesen nem,
mivel kiilonben ki lehetne ,,sakkozni” egyes titkos kapcsolatokat; tehat a felhasznalonak pont
azt a képet kell mutatnunk, amelyet az identitdismenedzsment rendszer lat az 6 szemszogébol.

Ujabb kérdés, hogy a titkossig menedzsmentjét hogyan valdsitsuk meg. KésSbb
foglalkozunk a kapcsolati halozattal, a kapcsolatok titkossaganak kérdésével is, valamint
hogy milyen problémat jelent ez a privatszféra védelmét tekintve.

2.5. Szobak, konferenciak

A szobak és konferencidk alapvetd tulajdonsagaikat, funkcionalitasukat tekintve igen
hasonloak, ezért a kozos jellemvonasokat Gsszevonva targyaljuk. Ahogy korabban emlitettiik
az alapveté eltéréseket, a szobakat keresdben lehet fellelni, illetve ki lehet listazni a fellelhetd
Osszes nyilvanos szobat is, viszont az elérhet6 konferenciak koziil csak azok listazhatoak egy
felhaszndld szamara, amelyekben a partnerlistajan szerepl felhasznalok részt vesznek,
valamint 6k a konferencia alapito tagjai is (ehhez nem sziikséges valamennyi tagot ismerni).

A konferenciak ideiglenes jellegiick. A konferencia az alapité taghoz kotddik, és ha 6 kilép,
akkor a konferencia is megsziinik. Emellett az alapit6 tag elmentheti a konferencia
beallitasait, attributumait, igy késébb is megnyithatja azt (a meghivott partnerekkel egyiitt).
A konferencia attributumai is elmentésre keriilnek az ¢ utlevelében, de ettdl fiiggetleniil
kilépésekor bezarulnak.

3 Mint példaul a Windows Live Messenger.
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A szobakat, hogy allandoak legyenek, kiilon regisztralni kell a szolgaltatasban. Ekkor a
szoba attributumai adatbazisban taroltak, és az alapitd tag személye kotdtt. A nem
regisztralt szobak esetén az attributumok (és példaul az alapitd tag személye) addig
érvényesek, amig az utolsé latogatd ki nem 1ép a szobabol® (kivéve, ha van benne olyan
szoba, amelyben van latogato, s igy tovabb rekurziv médon).

A szobahierarchidban barki, barmely szobaban létrehozhat tovabbi szobat, s annak a
tulajdonosa 6 lesz, tovabba tulajdonosi joggal bir a hierarchiaban felette 1év6 Gsszes szoba
minden tulajdonosa is (egy szobanak egy tulajdonosa lehet egyszerre, s ez a jog
atruhazhato, de nem sokszorosithato).

Egy szoba akkor regisztralhato, ha vagy a legfelsd szinten van, vagy a felette 1évé minden
szinten valamennyi szobat regisztraltdk. Annak a szobanak a tulajdonosa intézi a
regisztraciot, amelybe regisztralni szeretnék, majd atadja a tulajdonosi jogot. A cimkefelhd
0roklddik a hierarchiaban, csak tovabbi cimkékkel egészithetd ki a cimkefelhd.

Az alabbi tablazatban modelliink szobai és konferenciai fobb tulajdonsagait vetjiikk Ossze.
Az attribitumokat négy csoportba soroljuk: dltalanos jellemzdk, sziirési beallitasok,
privatszféra-védelmi funkciok és jellemzdk, valamint specidlis hozzaférési listak, amelyek a
felhasznaldi jogosultsagokrol és hozzaférésekrdl nyilatkoznak.

1. tablazat: szoba és konferencia fobb tulajdonsagai

Kozos Szoba Konferencia
e Altalanos e Altalanos o Altalinos
o Név o Név (kotott) o Név, megvaltoztathatd
o Mott6 (téma) o Belsd szobdk (lista) o Privatszféra-védelem
o URL e Sziirés o Bdrki meghivhat
o Leirds o Felhasznadldoszam limit. o Ldthatésig
o Cimkék elérésekor atirdnyit (mely partnerlistas
o Alapito tag masik szobaba, vagy ismerdsok lathatjak a
tiltja a belépést. konferenciat)
e Privatszféra-védelem o Anonim irds

o Atiranyitds (tal sok
latogato esetén)
o Anonim olvasas, irds

6 {gy amig vannak a szobaban, addig az alapito akar ki is 1éphet, amikor pedig visszatér, automatikusan megkapja a neki
jaro jogokat.
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Lathato a kozos tulajdonsadgok alapjan, hogy a szerver nem csak a szobak, hanem a
konferencidk esetén is végez sziirést, bar ez nem lenne egyértelmii, mivel az utobbiak
inkabb a kliensoldalhoz kotédnek. A kozos lizenetsziirésen kiviil a felhasznalok sajat
sziirési mechanizmusokat is beiktathatnak.

A konferencia elmenthetd a kezdeményezd felhasznalonal, és 6 indithatja el Gjra. Ekkor a
korabbi beszélgetd felek meghivasa automatikusan Ujra megtorténik. A szoba beallitasai
elmenthetéek a szerveren, ha regisztralt; egyébként is elmenthetéek, de csak akkor
aktivalodnak, ha ugyanaz felhasznaldé hozza létre (azaz a felhasznalo utlevelében keriil

elmentésre a szoba 0sszes informacidja).
2.6. Parbeszédek

A parbeszédek specialis esetei a konferencidknak. Ennek megfelelden csak bizonyos
tulajdonsagaival rendelkeznek, amig at nem alakitjdk, ezért kilon targyaljuk a
tulajdonsagaikat. Ide tartozik a tobbes beszélgetéseknél is megtaldlhatd motto, és a
parbeszédek alapvetden zartak (lakat), amely zarat mindkét félnek fel kell oldania, hogy vj
partnereket vegyenek fel a beszélgetésbe.

A Dbeszélgetés tagszamanak bdévitésekor a kezdeményezé felhasznalo donthet a
csoportosulas nevérdl, majd eldontheti, hogy konferenciat vagy szobat szeretne 1étrehozni.
Az igy létrejott virtualis helyiségben a kezdeményez0 lesz az alapitd tag, majd a helyiség
felveszi az alapértelmezett beallitasokat.

2.7. Transzformacios lehetéségek (beszélgetéstipusok kozott)
A kiilonboz6 beszélgetési tipusok egymas kozott atalakithatoak — e bovitési szabalyoknak

megfeleld atalakitasokkal érhet6 el példaul, hogy egy parbeszédbdl konferencia vagy szoba
legyen. Az atmeneteket az alabbi grafon szemléltetjiik.

Konferencia

c)

1. dbra: Beszélgetéstipusok kozotti transzformacids lehetdségek
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Az a) atmenet esetén mindkét fél feloldotta a korlatozast (a korabban emlitett ,,lakatot™), és
kezdeményeztek egy konferenciabeszélgetést egy harmadik fél meghivasaval.
A kezdeményez6 félnek meg kell adnia a konferenciabeszélgetés nevét, és 6 lesz az alapito tag.

A b) atmenet esetében — hasonloan az el6z6 esethez — mindkét fél feloldotta a korlatozast
(lakat), majd a kezdeményez6 fél megad egy szobanevet (¢s egy alap cimkét), ami utan
atkeriilnek a beszélget6 felek a szobaba, a privat beszélgetés megsziinik.

A konferencia vezet6je donthet igy, hogy szobava alakitja a konferenciat (ez a ¢) eset).
Ekkor meg kell adnia egy olyan (szoba) nevet — ha a mostani mar 1étezik a szerveren —,
amely egyedi, illetve egy cimkét, ha ilyen a konferencian még nincs (ekkor mar nem
sziikséges, hogy mindenki engedélyezze a miiveletet, igy ez esetben korlatozas-feloldasrol
nem beszélhetiink).

3. Anonimitas, privatszféra-védelem RBP alapokon

Ebben a fejezetben eldszor a szerep-alapii privatszféra-védelmi rendszer csevegd
szolgaltatasokra alkalmazott verziojat mutatjuk be, majd a fejezet végén altalanos
szempontokat, magara a RBP rendszerekre vonatkozo kérdéseket is vizsgalunk, kiemelvén

a rendszer altalanos vonasait.

Osszetett rendszerre van sziikség, az identitasmenedzsmenttel kapcsolatos problémak fo
okai a cseveg6 szolgaltatasoknak és azonnali tizenetkiildoknek a szerepldik kozott 1étrejovo
stiril kapcsolatrendszere, az erdsen interaktiv kozegek, kapcsolatok. A kapcsolatrendszer
gyakran valtozik, a kiilénboz6 szereplok pedig konnyen egyiittmiikodhetnek egy masik
felhasznalé alcdjanak kompromittalasa céljabol, konnyen felfedezhetik a kiilonbozd
kontextusokban megfigyelheté identitasok kozott a kapcsolatot. A késobb bemutatott
identitdsmenedzsment miiveletek alkalmazasa soran figyelni kell arra is, hogy egy szerepld
minden szerepld nézépontja szerint helyesen vegye fel az 0j (€s esetleg anonim) identitasat.

3.1. Célkitiizések, feltételek

Az eloz6 fejezetben felallitott csevegd szolgaltatas modellre ajanlunk egy RBP modellt,
vizsgaljuk az anonimitas lehet6ségét, ennek a kezeléséhez sziikséges feltételeket, valamint
hogy miképp lehet a kiilonbozé identitasok kozotti kapesolatot felfedni. A csevegd
szolgaltatasokra jellemzd specidlis tulajdonsagokat is figyelembe vettik a rendszer
tervezése soran, mint példaul a gyorsan valtozé dinamikus kapcsolatrendszert, vagy a
korlatok nélkiili kommunikacios lehetdségeket.
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Elsdsorban a belsd vilag modell allapotara, allapotvaltozasaira vonatkozdan vizsgaljuk az
identitasok kompromittalasanak lehetdségét; az olyan eseteket, amikor a felhasznalok sajat
identitasukat vagy a masik fél identitasat kompromittaljak, figyelmen kiviil hagyjuk. Az
identitasok mogotti felhasznalok azonositasa lehetséges az lizeneteik alapjan felépitett
statisztikai profilok alapjan is, a tanulmanyban ezzel sem foglalkozunk.

3.2. RBP alapmodell

A RBP alapmodellben a kiilonféle tobbes beszélgetésekben valamint a névlistan
hasznalatos szabalyokat fektetjiik le, azonban ezek mellett tobb mas szempontot is
figyelembe kell venni a privatszféra-védelmi rendszer kialakitdsa soran.

3.2.1. Privatszféra-védelmi profilok

Hasznos lehet, ha a rendszer emellett Osszetettebb privdtszféra-védelmi profilokat is
tamogat, amelyek kozott egy egyszerli valtassal tobb beallitasi paraméter egylittesen
valtoztathatd. Ezen paraméterek altalanossagban valamennyi privatszféra-védelmi funkciot
magukba foglaljak: valamennyi kimend és bejové esemény, lizenet, informaci6 sziirése,

menedzsmentje.

Ebben a fejezetben a privatszféra-védelem alapjait targyaljuk, a RBP rendszer miikodését, a
kovetkezd, 4. fejezetben pedig azokat a kiegészitd technikakat, amelyekkel egyiittesen
alkothatunk az identitismenedzsmentet felhasznalva privatszféra-védelmi profilokat. A
kiegészitd technikak korében tobb olyan modszert targyalunk, amely privatszféra-védelmi
profilokat is hasznal.

3.2.2. Profilok, identitasok, miiveletek

A felhasznalok kozott kapcesolat tobbféleképpen is 1étrejohet, ezeket nevezzik virtudlis
kontextusnak. Ilyen lehet példaul a korabban emlitett szoba, konferencia, vagy a felhasznalo
altal gondozott partnerlista. A virtualis kontextusokban a felhasznalok egymas jelenlétét
nézeteken  keresztill  tapasztaljdk meg, amelyek célja, hogy tobbé-kevésbé
megkiilonboztessék a felhasznalokat egymastol — tehat az egyedi azonositas nem mindig cél.

A felhasznaloi szerepkoroket ezekre a nézetekre beallitott profilok valositjak meg. Ezeket a
virtualis kontextuson keresztiil tapasztalhato profilokat nevezziik identitasnak. Az identitas,
vagy mas nevén profil, magaba foglalja mindazon informaciokat, amelyeket a partnerek a
csoportokban, partnerlistan lathatnak, mint példaul becenév, személyes {iizenet,
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kapcsolodasi allapot, felhasznaldi statusz, stb. Tehat az identitasok menedzselésével, az
identitasokon keresztiil szabalyozhatjuk, hogy az egyes szereplok milyen informaciokat
lathatnak rolunk.

A profilokat a felhasznalok kiilonféle partnercsoportokra definidlhatjadk, és a
profilmenedzsment lényege a csoportok kivalasztasaban, megjelolésében, valamint
a profilok aktivalasi modszereiben rejlik. A profil ,,célk6zonsége” magaba foglalhat egy
kozos szobaban tartozkodd partnereket, vagy a partnerlistarol kijelolt tetszleges
felhasznalohalmazt.

A profilok menedzselését miiveletek segitségével tehetik meg a felhasznalok. Egy miivelet
tobb részre bonthato: ki kell jelolni a mivelet célcsoportjanak tagjait, meg kell adni a
kijelolés idtartamat, vagy feltételeit, illetve a miivelet hatdsdt is definialni kell.

A miivelet Osszetevbi, hasznalatanak feltételei kontextusonként valtozhatnak, most
altalanossagban vizsgaljuk meg ezeket. A célcsoport megadasa torténhet egyénenként, vagy
felsorolas megadasaval, lehet relacios (példaul Osszes kozos ismerds letiltasa), vagy a
kontextus struktirajatol fliggd csoportos, illetve egyéni (példaul partnerek, szobak, azon
belill felhasznalok). Mindig a legmagasabb prioritasi kijelolés van érvényben, ennek
meghatarozasahoz a kovetkezd prioritdsi sorrendet értelmezziik (balrél jobbra né a
prioritas):

kontextusfiiggd struktiura < relacios < felsorolas alapi

Tovabba a miiveletek idGtartama is kérdéses, ezt az alabbi listaban rogzitjiik; de bizonyos
kontextusokban ez feliilbiralhato.

e Ideiglenes: a kovetkezé viszony elinditasdig, vagy a mivelet beallitasa utan
valahany viszony inditasaig, vagy visszavonasig él.

. Végleges: a kijelolés orokélett, a felhasznaldi visszavonasig érvényes.

. Egyszerii feltételes: a feltételek teljesiiléséig él, utana megsziinik.

e Allando feltételes: amikor a feltételek teljesiilnek, a miivelet érvénybe 1ép.

A miveletek hatdsa (altalaban) két fiiggetlen részre bonthato, az egyikben a felhasznal6 az
tizenetek fogadasanak és kiildésének tiltdsarol rendelkezik, a masikban pedig a
megjelenitett informaciokkal kapcsolatosan teszi meg ezt. Az alapmiiveletek
kombinacidjabol 1étrehozhatéak a mai rendszerekben is hasznalt miiveletek:

e Uzenetek fogadasanak tiltasa.
e Uzenetek kiildési lehetéségének tiltasa.
e  Profil bedllitasa.
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Az eldbbi hatasok egyiittese lehet példaul partnerlistarol valo torlés esetén: off-line profilt
allitunk be, és az lizenetkiildés, fogadas lehetOségét letiltja a rendszer. A miveletek
ellenkezdjét is be kell venniink a rendszerbe, vagyis az engedélyezé miiveleteket is.

A rendszer attekinthetdségének érdekében kontextus strukturaban menedzselhetd profilokat
fa strukturaju hierarchidban taroljuk, kontextusok szerint csoportositva, a 2. dbrdan lathatd

mobdon.

F6 profil

4% Partnerlista f6 profilja
1. Csoport profilja
1. Felhasznalé profilja

k. Felhasznalé profilja

N. csoport profil
[ Szobak f6 identitasa

—| 1. Szoba identitasa

k. Felhasznal6 profillia
—| N. konferencia profilja

2. abra: Profil-hierarchia

A rendszer alapallapotaban feltételezziik, hogy valamennyi fél a ,,F6 profil”-ban beallitott
informaciokat lathatja, és ennek megfeleléen a profil hierarchidban a profil beallitasok
értéke ,,iires”, relaciok és felsorolasok pedig nincsenek.
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Oroklési tulajdonsag a profil-hierarchiaban: ha egy csomépontban beallitunk egy profilt,
vagy modositjuk, ha mar nem tires értékii, akkor az a valtozas valamennyi, a hierarchiaban
alatta szerepl6 profilra érvényesiilni fog, kivéve, ha mér ott is volt beallitas.’

Bizonyos szolgaltatasokban sziikség lehet egyéb alapértelmezett értékekre, amelyeket nem
sziikséges ebbe a hierarchidba illeszteni, mint példaul a keresésnél megjelend profilok, vagy
kiilon profil-hierarchia arra az esetre, ha a felhasznalo kijelentkezik a rendszerbdl, vagy
mas okok miatt off-line allapotban lesz (példaul letilt bizonyos felhasznalokat). Ezekkel
most nem foglalkozunk, az itt bemutatott modell alapjan ezekre az esetekre is fel lehet
késziilni.

3.2.3. RBP miiveletek

Ahogy korabban is hivatkoztunk 14, a maganszféra védelme az alapmiiveletek
kombinacidinak alkalmazasaval allithatd be a kivant szintre, allapotra. A kiilonféle
kontextusokon beliili értelmezésre késbb tériink ki, itt a miveletek mogotti altalanos
elgondolast ismertetjiik.

Nem sziikségszerti valamennyi kontextusra definialni az dsszes miveletet és lehetdséget,
ehelyett a célunk egy egyszertien kezelhetd, attekinthetd miiveletcsoport értelmezése, amely
nem korlatozza az adott kontextusban a felhasznald szabadsagat a privatszféra-védelem
kialakitasaban.

Erre egyszerti példat adhat az anonimitas lehetdsége a partnerlistan. Ez utobbinak a célja
éppen a felhasznalok rendezett gyiijtése, igy itt az anonimitast nem szabad megengedni,
kiilonben funkcidjat vesztené. Egy masik ellentmondast fedezhetiink fel, amikor egy
partner tiltdsanak miveletet probaljuk értelmezni a szobakra. Ugyanis ebben az esetben
elegendd lenne a felhasznalonak mindenkit letiltani, hogy ott rejtézkddve tartozkodhasson,
attol fiiggetleniil, hogy a tobbi felhasznald ebbe beleegyezik-e. A RBP miiveletek:

o Melljzés: a mell6zott partner lizeneteit nem képes eljuttatni a mell6z6 félhez, de
lathatja a profiljat (azaz allapotat is).

. Tiltas: a letiltott partner lizenetei mell6zésre keriilnek, valamint a tilto fél off-
line profiljat latja.

. Engedélyezés: A tiltast és mellgzést feloldo miivelet.

"E modell tovabbi nagy elénye, hogy a megvalositas igen egyszerii: amikor egy profil értékére sziikség van, addig kell a
fels6bb szintek felé lépdelni, amig nem iires értékkel talalkozunk.
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e Alca, identitdsvdltis: a profil moédositisaval, uj profil bevezetésével a
felhasznald hamis allapotot mutathat masok felé, identitast valthat (néhany
LHtrilkk” alkalmazasaval), ezzel elérve az anonimitast.

. Felfedés: Egy masik, ismert profil felfedése, az eldbbinek az ellentétes
miivelete, azaz egy felhasznalonak igy kivételez6 modon meg lehet mutatni a
latott profil mogotti valodi identitast.

Az itt ismertetett RBP miveletek mind felépitheték a 3.2.2. pontban ismertetett
alapmiiveletekbol.

3.2.4. RBP miiveletek kiilonb6z6 kontextusokban

A miveletek masképp értelmezhetéek valamennyi kontextusban: a névlistan, szobakban és
konferencidkban. Ebben az alfejezetben az eltéréseket, a miiveletek kontextusok szerinti
értelmezését vizsgaljuk.

3.2.4.1. Névlista

Ebben az esetben a RBP miiveletek a kijelolést ismertetd fejezetekben leirtak alapjan
miikodnek. A felhasznalok egyértelmiien megjeldlhetdek, hiszen csak alcazasra képesek,
identitasvaltasra nem — az Oket megjelold regisztracios azonositd miatt (egyébként, ahogy
korabban is jeleztiik, a partnerlista értelmét vesztené).

A kapcsolati halozatnak koszonhetéen (a kapcsolatok titkositasanak lehetdségével késébb
foglalkozunk) felhasznalok kivalasztasara tobb lehetdség is adodik, néhany példa:

e Felsorolassal, egyénileg: felhasznalok listaba flizve szerepelnek egy mivelet
célpontjaként; az egyéni megjelolés csak egy specialis, egyelemi lista.

o Kozos ismerdsok relacio: Ismer6sok azon csoportja, amely a parancs
hasznalojaval és a kijelolt személlyel kozos kapcsolattal rendelkezik. A listara a
felkeriilés automatikus. Ha egy felhasznalora mar nem teljesiil a relacio, ezt
jelezni kell, de automatikusan nem keriilhet le a listardl, maskiilonben a
kapcsolat elrejtésével kompromittalhatd a miivelet.

. Csoport: A névlista bizonyos csoportjara vonatkozik, ezeket a csoportokat
kizarélag a felhasznald kezeli.

A fenti megjelolésekre értelmezzilk a kordbban bevezetett prioritdsi sorrendet.

A legfontosabbak a listak, hiszen ezek explicit médon a felhasznald akaratat jelolik

(a kivant szerep szempontjabdl), €és nem befolyasolhatoéak, mint példaul a kozos ismerdsok
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relacio. Ez utobbi, példaul, akkor valtozhat, ha egy, a relacioban 1évé felhasznald és a
relacio alanyaként szerepld felhasznalo elrejti a kapcsolatat. A partnerlistas csoportok
viszont nem befolyasolhatéak ugyan, de ezek kissé mas szemléletet kovetnek, mint az
eddigi csoportok. A felsorolt szempontok alapjan az alabbi relacio megfelel a korabban

emlitett prioritasi sornak, a névlista kontextusara alkalmazva:
csoport < kozos ismerdsok reldacio < lista
3.2.4.2. Szobak

Szobakban a miveleteket alapértelmezés szerint csak a szoba egészére lehet alkalmazni,
egyénileg csak a mellézés (és engedélyezés) és a felfedés miiveleteket lehet. A RBP
miiveletek részletes magyarazatanal a gyokérprofil a chat jellegli szobas résznek a legfels
szintll idevonatkozo profilja; alapértelmezés szerint a szolgaltatasban ezzel a profillal van
jelen a résztvevd. Bar a szobak hierarchikusan rendezkednek el, a felhasznalo altal
megnyitott szobak profiljai fliggetlenek, és legfeljebb a chat jellegli rész profiljatol
fuggenek. A modell kiterjesztésével ez megoldhatd; vagyis Gigy, hogy a profil fa a szobak
struktirajaval egyezéen hierarchikus legyen.

o Mellozés: A mellozés esetén a szoba kozds beszélgetésében mell6zott a
felhasznald. A mellézés, ha a kijelolt felhasznalo identitast valt, ujra felbomlik;
azonban globalis megjelolést is kaphat a felhasznald — privat tizeneteket ezutan
nem tud kiildeni.®

. Tiltas: A tiltas miivelet esetében, ha a szobaban engedélyezett, a felhasznald
rejtett modba keriil, s a neve nem lesz lathatd. Ekkor csak anonim moédon
szolalhat csak meg (ha a szolgaltatds tamogatja ezt a két funkcidt). Egyéb
esetben a tiltas miivelet kivaltoja a szoba elhagyasa lehet.

»  Alca: Az egyik lehet6ség szerint felhasznald alcizza magat, azaz megvaltoztatja
a profiljat a szoba felé. A masik lehetdség az identitasvaltas, ekkor a
megfigyelék szamara Ugy tlinik, mintha egy 0j beszélgetd jelenne meg,
fuggetleniil az addigi szerepl6ktdl. Mivel egyszerre nem tartozkodhat senki sem
tobb identitassal egy szobaban, néhany aprd triikkre van sziikség, hogy az
identitasvaltas hiteles legyen.’

8 Véleményiink szerint ez egy j0 kompromisszum a két fél maganszférajat érintd kérdések kozott. Célszerti a valos
rendszert tovabb bonyolitani azzal, hogy az ilyen jellegii tiltdsok csak bizonyos id6re lesznek elérhetdk, példaul legfeljebb
egy napra. Meghosszabbitani akkor lehet, ha a felhasznald ismeri a mell6zott személy egy aktuélis identitasat (és
alkalmazza azon a miiveletet).

? Példaul, a felhasznalé megad egy elkdszoné iizenetet, majd belép 1j identitasaval. 1d6zités szerint elkdszon a régi
identitas, és kilép — igy az identitascsere le is zajlott.
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e Felfedés: Ha a felhasznalo felfedi magat az egész szoba eldtt, akkor a szoba
tagjai a chat jellegii részre vonatkozo profilt fogjak latni,' ugyanis ez all a profil
hierarchidban kozvetlen a szoba felett.

. Engedélyezés: A mellozések feloldhatok. A szobara vonatkozd és globalis
(privat beszélgetésre vonatkozo) mellozések listdja megtekinthet6. Ugyanigy a
rejtett allapot felhasznalo lathatova valhat.

Felfedésrdl beszélhetnénk mas értelemben is: példaul hasznos, ha a szobas részen a
felhasznalok felfedhetik egymas eldtt a regisztracios azonositojukat, igy felvehetik egymast
a partnerlistaikra, illetve barmikor megismerhetik egymast, alcaik ellenére is.

3.2.4.3. Konferenciak

A konferencidk egyesitik a szobak és a névlista tulajdonsagait is. A konferencia-kezelés
egyik f6 kérdése, hogy az Ujonnan nyitott konferencidk honnan szarmaztatjak a profilt,
ugyanis a konferencidkba, inditasukkor nem csak a partnerlistar6l lehet meghivni
felhasznalokat, hanem kiilonféle szobakbol is. Tovabbi nehézség, hogy a kiilonféle
helyekrél meghivott felek a konferencia gazddjanak mas-mas identitasait latjak. Erre ad
megoldast, hogy a felhasznalok latjak egymas regisztracios azonositdjat a konferenciaban,
igy ez a kérdés nem kritikus, de tovabbi vizsgalodast igényel.

A RBP miiveletek lokalis értelmezése:

o Mellozés: egy felhasznalé mellézése vonatkozhat a szobaknal 1évo
értelmezéshez hasonldé modon a kozds beszélgetésre, illetve a privat
iizeneteknek a kiildésére is.

. Tiltas: mivel konferencidk esetén a rejtett mod nem lehetséges (a regisztracios
azonositd miatt), ezért a tiltds miivelet nem értelmezhetd (hiszen minden
konferenciabeli partner letiltasaval itt is rejtdzni lehetne). A felhasznalo
kivalthatja azzal, hogy elhagyja a konferenciat.

e Alca: a felhasznalé 4lcat vesz, azaz megvaltoztatja a profiljat a konferencia
tagjai felé.

. Felfedés: Ha a felhasznalo felfedi magat az egész konferencia el6tt, akkor a
tagok a konferencidk altalanos profiljat fogjak latni. A felhasznalé bizonyos
felhasznalok el6tt is felfedheti ezt az identitasat.

. Engedélyezés: a melldzések feloldhatok. A konferenciara vonatkozo és globalis
(privat beszélgetésre vonatkozo) mell6zések listajat célszerli megtekinthetdvé tenni.

Ahogy korabban utaltunk ra, a konferencia a szobakhoz és a névlistahoz is hasonloan miikodik.

10 Az ilyen jellegii identitas-felfedés torténhet egyszertien, kiilonféle trilkkds modszerek alkalmazasa nélkiil.
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3.3. Csevego szolgaltatiasokra jellemz6 és altalanos problémak

Ebben az alfejezetben a RBP rendszerre jellemz6 problémakat targyaljuk. A problémak egy
része kifejezetten a csevegd szolgaltatasokra jellemzd, masok pedig az alkalmazastol
fiiggetleniil megjelennek a RBP alaptl identitdsmenedzsment rendszerekben. Némelyikiik
még ennél is altalanosabb, magara az anonim, vagy pszeudonim jelenlétet nyujtd

rendszerekre is jellemzd.
3.3.1. Ellentmondas a szembenall6 felek kozott

Amikor egy felhasznalo a tobbi felhasznalo vagy a moderatorok felé pszeudonim
azonositokon keresztiil lathatd, és a megjelolésérél beszélink, egy fontos kérdéshez
érkeziink. Ez egy altalanos probléma, ami nemcsak a jelen rendszerben fordul el6. Meg kell
hataroznunk, hogy vagy az aktualis identitast, vagy a felhasznalot magat jeldljiik meg (jelen
esetben ez alatt az utlevél megjel6lésérdl van szo).

Akar az egyik, akar a masik megoldast valasztjuk, az egyik a jelol6 félnek, a masik pedig a jelolt
félnek fog kedvezni, egyarant j6 megoldas nincs. Ha az identitast jel6li a miivelet, akkor a jel6lo
fél privatszféraja sériil: identitasvaltassal a jelolés feloldhato, igy a miiveletet hatastalanna valik.
Ha viszont a felhasznalot lehetséges megjelolni, akkor a jelolt privatszféraja sériil, hiszen a
jelolésbdl identitasvaltas utan kidertilhet, hogy korabban mar megjelolték, és ennek alapjan
kovetkeztetni lehet a korabbi identitdsara — tehat az identitasok fliggetlensége sériil.

Csevegd szolgaltatasokban ez a probléma akkor jelentkezhet, amikor a felhasznalok a
korabban emlitett RBP miiveleteket alkalmazzak egymason valamelyik szobaban, példaul a
melldzést (mas kontextusban a regisztraciés azonositd ismert), illetve ha operatorok
szeretnék megjeldlni a felhasznalokat.

A miveleteket két tipusba sorolhatjuk: hatranyos és elonyos jelolésekre. Elonyos jelolések
esetén a felhasznald maga fedheti fel a jelolést, illetve az elényt nem sziikségszer(i
hasznalnia,'" ezért véleményiink szerint ebben az esetben az ttlevél jelolhets. Hatranyos
jelolés esetén a kovetkezd prioritasi rendet hataroztuk meg: a jelold fél privatszféra-
védelme fontosabb, hiszen kiilonben a RBP rendszer hasztalan lenne, valamint az
operatorok a legmagasabb prioritasuak, ugyanis a jelolési miivelettel csoportos érdeket
szolgalnak. Ezt a prioritasi elrendezést vizualizalja a koévetkezé abra, amelyben a
felhasznalokat és operatorokat egy prioritasi koordinatarendszerben helyeztiik el.

1 Példaul operatori jog szoban beliil.
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A prioritasi
szint né

Operator

O -

Jeldlt felhasznald Jeldls felhasznald L
Prioritas né

(adott szinten)

3. dbra: Prioritasi koordinatarendszer hatranyos jelolések esetén

Tehat szobak esetén is az utlevelet jelolik az alkalmazott miiveletek, €s ez nem jelent
problémat, mivel a jelolt fél le tudja magat buktatni, de a lebukdsa nem sziikségszerii: ha
példaul mell6zés esetén nem szolal meg a kozos beszélgetésben, akkor ez sosem deriil ki.

3.3.2. Titkos kapcsolatok a partnerlistan

Sok mulhat azon, hogy rejt6zéskor, alcazaskor ismert-e a kapcsolatrendszer. A felhasznalo,
vagy egy automatikus rendszer is figyelembe veheti, hogy bizonyos kapcsolatokat kik
ismerhetnek, és figyelmeztethetik a felhasznalot, ha lcajat masok kompromittalhatjak. Ugy
is fogalmazhatunk, hogy a felhasznalé akkor tud biztos dontést hozni, ha minden 6t érintd
kapcsolatot ismer a felhasznalok kapcsolati halojabol. Ez azonban masok érdekeivel
ellentétes, ugyanis egyes kapcsolatok bizalmasak lehetnek, amelyeket igy a felek titokban

szeretnének tartani.

A partnerlistakon keresztiil 1étrejott kapcsolatok elrejthetésége éppen ezért fontos, noha a
dontések kimenetelének bizonytalansagat erdsitik. A szobas részen nem lehetséges
megmondani, hogy mely identitasok tartoznak egy felhasznalohoz, ez hasonlé problémat
eredményez a partnerlistas kapcsolatrejtéshez. Ha mar a szobas részen is elrejthetéek a
kapcsolatok, a rendszer jellegéb6l fakaddan ez a partnerlistan sem jelent majd hatranyt.
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3.3.3. A név egyedisége

Chat jellegii szolgaltatasokban a szolgaltatason beliil minden név egyedi, kiilonben gondot
jelentene a felhasznalok megkiilonboztetése. Azonnali {izenetkiildd szolgaltatasokban ez
altalaban nem probléma, ott mas megkiilonboztetd azonositok szerepelnek, mint példaul a
regisztracios azonositd. Hibrid szolgaltatasokban a kiilonféle kontextusoknak megfeleléen
érdemes szétszedni a megoldasokat.

Neévlistan egy egyedi azonositot is kell a felhasznalohoz rendelni, hogy ha a nevét
valtoztatja, azonosithato legyen. Mivel felhasznalok csak kivalasztas, vagy engedélykérés
utjan keriilhetnek a névlistara, a relative kisméreti és ismert halmazbol konnyen
kikovetkeztethetek lennének a felhasznalok (féleg ha csoportositva vannak). Tovabba az
anonimitas lehetdsége ellentmondana a partnerlista céljaval is. A felhasznalokat célszertien
a regisztracids azonositoval tessziik itt is egyedivé.

A tobbszereplds beszélgetések szétvalnak. Szobdk esetén nem sziikséges az egyedi
azonositod, bizonyos esetekben a felhasznald lehet névtelen, teljesen anonim is. Ha tobb
felhasznalé — kiilonb6z6 szobakban — hasznalhatna ugyanazt a nevet, zavar6 lenne. Tehat
egy identitas tobb szobaban is jelen lehet, de csak egyetlen felhasznalohoz tartozhat, és egy
felhasznalo tobb identitassal is rendelkezhet.

A tobbszereplGs beszélgetések masik formajaban, a konferencidk esetén jelen lehetnek
felhasznalok kiilonbozé szobakbodl, barmely fél partnerlistajarol, vagy ezektdl fliggetlen
résztvevok is lehetnek. A konferencidkban lathatd a regisztraciés azonositd, igy ez
egyértelmiien azonosit mindenkit, s a névlistadhoz hasonldan itt tetszéleges név is megengedett.

A parbeszédek esetén a regisztracios azonositd csak akkor jelenik meg, ha azt a masik fél
mar korabban is ismerte — igy szobakon beliil privat beszélgetések inditasaval nem
deritheté ki. A parbeszédek esetén a név egyediségérél nem érdemes beszélni, ez
elsésorban attdl fugg, milyen kontextusban indult a beszélgetés.

3.3.4. Megszemélyesités

Osszefiigg az el6z6 ponttal a megszemélyesités problémaja: bar néhany kontextusban
fontos, hogy az identitasok ne legyenek egyedileg azonosithatdak, emellett fontos, hogy
bizonyos identitasok mogott csak egy adott felhasznalo allhasson, még ha nem is tudni,
hogy kicsoda. Erre megoldast nyujthat, ha a felhasznalok regisztralhatnak a szobas részen
olyan neveket, amelyeket csak 6k vehetnek fel.
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Ez nem rontja sem masok lehetdségeit, sem a felhasznaldét, hiszen az identitascseréhez
sziikséges Uj nevek szamat a regisztracio lehetdsége sem csorbitja, valamint attél még, hogy
csak bizonyos felhasznalok vehetnek fel egyes identitas-neveket, a mogottes felhasznalo
kiléte még felfedetlen marad.

3.3.5. Névcsere megszolitaskor

Miutan emberek altal hasznalt {izenetkiild szolgaltatasrol van szo, figyelembe kell azt is
venni, hogy a felhasznalok — akar véletleniil is — kompromittalhatjak egymas alcajat.
Ilyen példaul, amikor egy szobaban a beallitott identitas ellenére egy beszélgetés kdzben
valakit egy masik nevén szolitanak, amely akar a regisztracios azonositdjara is utalhat.

Ez elkeriilhet6 kiilonféle figyelemfelkeltd megoldasokkal, illetve példaul névcserével: ha a
felhasznalét az egyik rejtett nevén akarja egy felhasznalé megszolitani, a rendszer
figyelmeztetheti erre. A kifinomult megoldds meghatirozasa nem trivialis probléma,
egyszeri ajanlasként egy listds megoldast javaslunk, amely szerint a rendszer az aktualis és
valaha hasznalt neveket figyeli, és azokra figyelmeztet.

3.4. Kompromittalas-vizsgalat

Kompromittalasrol akkor beszéliink, ha tobb felhasznalod Osszejatszik, és az altaluk latott
nézeteket Osszevetve felfedik egymas elott egy felhasznalo alcajat, vagy két identitas kozott
kapcsolatot vonnak, ami sérti az identitasok fliggetlenségét.

A késébbiek soran egy szitudcio alatt a rendszer egy véges allapotat értjiik, amelyben a
felhasznalok kozott kiilonbozé kontextusokon keresztiil kapcsolat van. Kompromittalas-
vizsgalat soran e szituaciokban azt vizsgaljuk, hogy a felhasznalok latszolag fiiggetlen
identitasai kozott kapcsolat vonhato-e, vagy informacioterjedés léphet-e fel (a statusz
kompromittalodik).

3.4.1. Példak két kooperalé felhasznaléra

Vegyiink egy szobaban jatszodo esetet eloszor. Ebben az esetben, ha egy felhasznald
identitast valt, elészor el kell jatszania, hogy az identitasa elhagyja a szobat, vagy kilép,
majd belépteti az {1j identitast.

Legyen két szoba, Hotel és Szallo néven. Legyenek a szobakban a vizsgalat szempontjabol

tetsz6leges felhasznalok, illetve Anna legyen ott mindkettdben, Balazs a Hotel szobaban, és
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Cecilia a masikban. Balazs és Cecilia beszélgetnek, Anna tudta nélkiil; 6k képesek lesznek

kompromittalni Anna 0j identitasat.

Anna identitast valt a Szallo szobaban, s 01j identitasaval belép Dezs6 néven. Majd tavozik,
s mikor kilép a rendszerbdl, egyszerre tavozik a két szobabol a két identitas — ebbdl Balazs
és Cecilia tudni fogjak, hogy Dezs6 Anna identitasa volt. Ha ezek az identitdsok

regisztraltak, akkor a késGbbiekben is ismerni fogjak a kapcsolatot.

Egy masik példa, amikor a partnerlistin alkalmazott RBP miiveletet kompromittaljak. Az
alabbi abran tiintettiik fel a kapcsolati halozatot. Cecilia és Balazs ismerik egymast, de a
kapcsolatuk rejtett, és mindketten ismerik Annat (a tobbi ismerdst most figyelmen kiviil

hagyjuk).

<+—»  Normal kapcsolat
—>

- — — 9 Titkos kapcsolat

4. abra: Egy lehetséges partnerlista kapcsolati halé

Ez a szituacié kompromittalhatja Anna RBP miiveleteit. Ha példaul rejtett modba megy
Balazs el6tt, de Cecilia el6tt tovabbra is lathatd, akkor Balazs el6tt felfedheti allapotat.
Kapcsolati halozatoknal az ilyen jellegii helyzeteket egylépéses kompromittalasnak hivjuk,
mivel a valodi allapot egy felhasznalon keresztiil jutott el a miivelet célszemélyéhez (egy

1épés a kapcsolati halo grafjan).

Véleményiink szerint a tobblépéses kompromittalassal a legtobb esetben nem érdemes
foglalkozni, mivel a novekvé felhasznaloszam miatt a kooperacio valosziniisége gyorsan
csokken, és egyébként is legfeljebb csak akkor, ha a lépések szama kicsi. A tobblépéses
kompromittalas az egylépéseshez hasonloan kiiszobolhetd ki.

301



GULYAS GABOR GYORGY

3.4.2. Kompromittalas-vizsgalati médszerek

A kompromittalas-vizsgalat tobbféleképpen is torténhet. Vagy a tervezés soran ellendrizziik a
rendszer allapotait, és ha a felhasznald kompromittalhaté allapotba késziil Iépni, erre
figyelmeztethetjiik eldre, vagy az adott alkalmazast készitjiik fel ezen allapotok felismerésére.

Célszertinek tiinik egy formalis ellen6rz6 modszer készitése, amelynek segitségével a
kiilonféle szituaciok leirhatok és leirasuk alapjan eldonthetd, hogy az a szitudcio
kompromittalhato-e, vagy sem. Ezt a leirast illetve ellenérzési modszert a tervezés soran is
alkalmazhatjuk, valamint a készitett alkalmazasba is beépithetd.

Egy, a tervezés soran alkalmazhat6 formalis ellen6rzé modszernek tobb olyan célja is lehet,
amelyeket elényként sorolhatunk fel az ,on-line” ellendrzésekkel szemben. Egy ilyen
modszerrel ugyanis nem csak az donthet6 el, hogy egy szituaciéo kompromittalhato-e vagy
sem. Ha megadunk egy szituacid-csoportot, amely megfelelden leirja a rendszert, vagy
definialjuk, hogy mikor ekvivalens két szituacid, és adunk egy algoritmust, amely
megfeleld: alkalmazasa soran a privatszféra nem sériil, vagy megmutathatoak a hibas
szituaciok, amelyek alapjan a rendszert tovabb tudjuk fejleszteni. Ilyen értelemben
auditalasra is alkalmazhatunk egy ilyen modszert.

Jelenleg kutatunk ezen a teriileten, kutatasunk célja formalis leird valamint ellendrzd
modszer készitése a fent felsorolt problémakra, altalanos esetben.

3.5. Anonim szankciorendszer

Egy anonimitast is nyujté identitdismenedzsment rendszernél praktikus, ha a felhasznalok
egymas ,blinligyi elééletéhez” nem férhetnek hozza (hiszen ez szolgalhat kvazi-egyedi
lenyomatként), viszont a privatszféra-védelmet noveli, ha bizonyos helyzetekre el6re
feltételeket fogalmazhatnak meg erre. Példaul a keresében csak olyan felhasznalonal
szerepelhet valaki a talalatok kozott, ha még nem kiildott spam {izenetet, vagy hasonld
feltételt lehet megfogalmazni az idegenektdl szarmazo privat lizenet fogadasat illetden is.
Ez a modszer a mai szolgaltatasokban szereplé mechanizmusoknal kifinomultabb
lehet6ségeket kinal.

Ezzel nem csupan az illetéktelenektdl védett modon kezeljiik a rossznak mindsitett
tevékenységeket (az elkdvetd magat buktathatja le), de a beallitasi lehetdségeket
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nagymértékben finomitjuk az alkalmazisaval.'”> Ehhez azonban sziikséges, hogy legyen
példaul automatikus spam-sz(ird vagy -felismerd a rendszerben, ami manapsig nem
jellemzd, vagy csak nagyon egyszer(i szlirékrél beszélhetiink, amelyek egyes esetekben
raadasul ad-hoc fejlesztések.

Korabban az utlevél részeként emlitett ,,biinligyi eléélet” tartalmazza a felhasznald Gsszes
olyan cselekedetéért kapott figyelmeztetést, jelzést, cimkét vagy leirast, amely
befolyasolhatja masoknak az 6felé iranyuld bizalmat. Javaslatunkban egy egyszer(i valtozat
szerepel, amelynek hasznalata nem megy a szolgaltatas hasznalati élvezetének rovasara, és
egy laikus felhasznald szamara is egyszeriien értelmezhetd.

A Dbizalmi szint konnyen megadhatd, ha szamlalokkal, cimkékkel engedjiik jelolni a
felhasznalokat. Ezek feltoltése lehet automatikus, ahogy példaul a spam iizenet detektalasat
is a rendszer végzi (igy az ezt tarolé szamlalé automatikusan novelhetd); vagy felhasznalok
altal novelt, mint példaul a kiragasok szama; vagy rendszeroperatorok altal szabalyozott,
mint példaul a cimkék, amelyek leirjak a felhasznald korabbi tevékenységeit. Egy
lehetséges, de nem teljes Osszeallitast mutat az alabbi felsorolas.

. Spam tizenetek detektalasanak szama.

. Globalisan kicserélt lizenetek: a kifejezés-cserék szama, példaul karomkodasok
cseréje.

. Cimkeék: operatorok altal kezelt, szamlaloval rendelkezé cimkék, amelyeknél az
utolso novelés datuma is szerepel.

e  Kiragasok: a felhasznalét hanyszor rugtak ki helyiségekbol.

e  Tiltasok: a helyiségekbdl valo kitiltasok szama.

. Operatori figyelmeztetések: a felhasznalot hanyszor figyelmeztették operatorok
szobakban.

Ezek koziil az automatikusan generalt spam- és kifejezéscsere mezok a legérdekesebbek,
ezeket a mezOket a rendszer kezeli, igy nem hamisithatéak meg. A kiragasok, tiltasok,
operatori figyelmeztetések szama korlatozott mértékben, de manipulalhatd, az ezekre
vonatkozo feltételeket ovatosabban kell megfogalmazni (vagy esetleg a szamlalokat

érdemes stlyozni).

A jelenlegi rendszerekre binaris vélasztasi lehetéségek a jellemzék. Példaul ne tudjon nekem irni, akit nem ismerek,
nincs a partnerlistimon.

13 Ilyen példaul a Windows Live Messenger sziiréje, amelyet nem dokumentaltak és csak bizonyos, férgek

tevékenységéhez kothetd tizenetek sziirésére fejlesztették ki.

303



GULYAS GABOR GYORGY

Az ,amnesztia” sziikségessége miatt a biinligyi eléélet valamennyi értékét datumhoz
kototten célszerli tarolni, hogy idénként csokkenhessen az értékilk, vagy nullazédhassanak
automatikusan. Szandékosan ezen értékekre csak a szolgaltatds operatorai lehessenek
hatassal, a rendszer felhasznaloi nem. A cimkék eltavolitasat csak szolgaltatas-szintii
operatorok végezhessék, de az idonkénti amnesztia vonatkozzon a cimkékre is.

4. Privatszféra-védelmet novel6 kiegészité funkciok

A bemutatott RBP rendszer teljesiti a célkitlizések nagy részét, de felmeriilhet igény
bizonyos kiegészitésekre, valamint mas menedzsment jellegli kérdésekkel is foglalkozni
kell. Sziikség Ilehet az iizenetek feladoin kiviil az ftizenetek tartalmanak, egyéb
attributumainak sziirésére, vagy éppenséggel a partnerek kiilonféle akcidinak gyakorisagat
sziikséges korlatozni, és mindezt nem csupan a privat beszélgetésekben.

4.1. Specialis attribatumok

A tobbszereplds beszélgetéseknek szamos olyan attribitumara van sziikség, amelyek a
csoportok kozos privatszféra-védelmét erdsitik; ezeket vizsgaljuk most konferencidk és
szobak esetén. Az attriblitumokat alapvetden az alabbi harom csoportba sorolhatjuk.

A sziirési beallitasok az tizenetek kiildésére vonatkozo korlatozasi lehetdségeket foglaljak
magukba (példaul gyakorisag, hossz), valamint a kiilonféle tevékenységekre, akciokra is
hasonl6 szabalyozast sziikséges lehetévé tenni, mint példaul a belépések, névvaltasok
gyakorisaga, fajlterjesztési korlatok. Ezekre mar a korai rendszerekben is volt igény,
amikor a rosszindulati felhasznalok az események gyakori, automatizalt ismétlésével
zavartak a beszélgetéseket.

Lehetnek a csoport moderatorai, alapitdo tagja altal szankciondlt, vagy kiemelt jogi
felhaszndlok is, vagyis a rendhagyo esetekrél is gondoskodni kell. Erdemes a felhasznalokat
listakban tarolni, azonban nem mindegy, hogy a listdban hogyan azonositjuk 6ket — ezzel
korabban foglalkoztunk. Ilyen listak lehetnek példaul az operatorok, kitiltottak, melldzottek
listai.

Az anonim véleménynyilvanitas lehet6ségét szobak és konferenciak esetén is meg lehet
adni (opcionalisan, tehat ha a moderatorok engedélyezik), illetve a névtelen olvasds
lehetéségét is szobaknal — konferencidknal nem, mivel ott az egyértelmi
azonosithatosagot megkoveteljik. Tovabbi privdtszféra-védelmi attributumok lehetnek
példaul az alabbiak, a teljesség igénye nélkiil:
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o Lakat: beszélgetés lezarasa, belépés nem lehetséges

e Privat beszélgetés: nem szerepel keresésekben, elérhetd listakban

e Kules: azonositas sziikséges a belépéshez

o Meghivasos

e Moderalt: izenetkiildés csak az erre engedélyezett felhasznaloknak
e Kopogads: meghivas kérése a szoban kiviilrol

o Spam-sziirés, kifejezéscsere engedélyezése

e Fdjlterjesztés engedélyezése

e Belépési kritériumok megadasa az anonim szankciorendszer alapjan

A privatszféra-védelmi attributum-csoport célja, hogy a csoport moderatorai megfeleléen
tudjak szabalyozni a kiilonb6z6 akciok hataskorét, ennek megfeleléen az elébbi lista
szamos elemmel tovabb bovithetd.

4.2. Szimbiozis az audiovizualis maganszféra-védelemmel

Az audiovizualis maganszféra-védelem a felhasznalok altal kiildott iizenetek nem-szoveges
tartalmanak, a kiilonféle vizualis vagy hanghatassal jaro eseményeknek a sziirését jelenti.
Az efféle lzenet-csatolmanyok zavarok lehetnek, de nem feltétleniil valamennyi
felhasznalotol, ezért a szilirés finomhangolhatdsaga itt is sziikséges: melyik felhasznalotol
milyen csatolmanyok, csatolmanytipusok engedhetéek meg (példaul az alapértelmezett
emotikonok engedélyezettek, de a sajatok nem), s ha kell, e szlirések csoportos bontasban is
elvégezhetSek legyenek.

E beallitasok Osszességét nevezzilk audiovizudlis magadnszféra-védelmi  profilnak,
amelyekb6l a felhasznalo célszerlien tobbet is definialhat. A profilok kiilonb6z6
kontextusokban vald alkalmazasaval valosul meg az audiovizudlis magadnszféra-védelem.
Ha megengedjiik a felhasznalonak, hogy az identitasok profiljaiban beallithatd allapotokhoz
hozzarendelhessen audiovizualis maganszféra-védelmi profilokat is, az efféle tartalmak,
események szlirése rendkiviil egyszeriivé valik.

A mikodést egy egyszerii példan keresztiil mutatjuk be. Definialunk egy ,.lehalkitott” nevii
audiovizualis maganszféra-védelmi profilt, amelyben a hangot is tartalmaz6 csatolmanyok
nem Kkeriilnek automatikusan lejatszasra, és az egyéb események, mint példaul a
hivaskezdeményezések némak lesznek. Ha ezt hozzarendeljikk az ,.elfoglalt” allapothoz,
akkor a felhasznalé a profil ,elfoglalt” allapotira allitasaval elérheti, hogy az adott
csoportba esd felhasznalok, akikre a profilt beallitotta, ne zavarjak.
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4.3. Eseményvezérelt RBP rendszer

Az élet kiilonb6z6 helyzetei mas-mas RBP beallitasokat kovetelhetnek meg, a felhasznalo
elfelejtheti ezeket atallitani, vagy miutan rendszeresen sziikség van ezekre a beallitdsokra, a
folyamat automatizalasa valik sziikségessé. Példaul munkaidé letelte utan, azon
munkatarsak szdmara, akikkel mar nem folytat beszélgetést, a felhasznal6 off-line profilt

szeretne megjeleniteni.

Az identitdsmenedzsment ezen részét eseményvezérelt RBP rendszernek hivjuk. Az
identitasok valtoztatasara felszolitd események a kliensalkalmazason egy moduljabol
érkeznek, példaul a rendszerérat figyelé (idépont), vagy a helyzetpozicid valtozasat jelzd
modultol, amelyekre a kovetkezd két alfejezetben be is mutatunk egy-egy példat.
Fligghetnek mas eseményektdl is, példaul mas felhasznalok akciodi alapjan is generalhat a

rendszer eseményeket.
4.3.1. Mobil eszkozok és a helyfiiggo szolgaltatasok

Ha a felhasznalé mobil eszkozrél jelentkezik be a szolgaltatasba, akkor helyzet-informaciok
alapjan is lehet vezérelni az identitdsmenedzsment funkcidkat (ez is alkalmazasa az
eseményvezérelt RBP rendszernek). Erre jo példa lehet felhasznalonak az a tobb helyszinen
is rendeld orvos, aki azt szeretné, hogy csak épp az aktualis rendel6hdz tartozd paciensek
érhessék el, hivjak, vagy irjanak neki.' [7]

A megvalositas egy zonajelz6 modulra épithetd, amely zonavaltas esetén elkiildi az aktualis
(0j) zénanak az azonositdjat. A konnyl kezelhetdség €s attekinthetdség érdekében célszerli
hierarchikus zénarendszert hasznalni,” hiszen legtobbszor a privatszféra kiilonbozd
fokozatai a térben is hasonloan helyezkednek el, példaul masképp gondolunk a kertiinkre,
vagy azon beliil a hazra, vagy azon is beliil a haloszobara is, de munkahelylinkén is
konnyen talalhatunk hasonl6 struktirat.

A kovetkez6 abran egy vallalat gondnokanak a vallalati parkrol késziilt hierarchikus teriileti
felosztasat mutatjuk be. Az abran a vallalat épiiletegyiittesének sematikus rajza lathato, a
parkon beliill. A gondnok rendelkezik egy PDA egységgel, amely allando internet-
kapcsolattal, illetve egy GPS egységgel van felszerelve. Ezt arra hasznalja fel, hogy jelezze

14 Ilyen esetekben nem feltétleniil sziikséges egy GPS egység, hanem lehet épiteni mas helyi jellegzetességekre, példaul
egy bizonyos WLAN halozat jelenlétére, amelyet a munkahelyi alkalmazottak vehetnek igénybe.

15 Azzal a feltétellel, hogy minden azonos szinten 1év§ térrész legyen diszjunkt.
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a vallalat dolgozoi felé a helyzetét (hasonldan jelezhetné baratai, csaladja, vagy mas
csoport, személyek felé is a helyzetét). Kdzvetlen koordinatakat nem akar elarulni, igy a
csevegl-szolgaltatas helyzetjelent szolgaltatasara épitett RBP menedzsment rendszert
hasznalja, amelyen keresztiil iizenni is tudnak neki, illetve hivni is tudjak.

e  A:vallalati partnerek szamara
elérhet6 helyzetjelzés a parkban
tartozkodasrol.

o B, C, D: az épiiletekben
tartozkodas jelzése.

e  Egyébként: a vallalati partnerek
szamara nem elérhetd.

5. abra: a vallalat parkjianak sematikus alaprajza

A térkép teriileti felosztasa utan meg kell adni a kiilonb6z6 teriiletrészekhez tartozo
privatszféra-védelmi profilt. A vallalat parkjat A-val jeloltiik, a kiilonb6z6 épiileteket pedig
a B, C, D betiikkel. Az abra melletti listaban Osszesitjiik a teriiletrészekre vonatkozo RBP
miiveleteket.

Egy masik értelmezés szerint akkor beszélhetiink a lokalitasrol, ha azt vessziik figyelembe,
hogy honnét jelentkezett be a felhasznal6: ha mobil eszkozrél vagy szamitogéprol, mas-mas
beallitasokat alkalmazunk. Mobil eszk6z hasznalata esetén tobb korlatot is figyelembe kell
venniink, amelyek miatt a felhasznald esetleg le szeretné sziikiteni az 6t elérd partnerek
korét, vagy esetleg nem szeretne fajlokat fogadni.

4.3.2. Idérend-vezérelt miikodés

rendszert, melyben iddintervallumokra, idépontokra lehetséges kiilonboz6 miiveletek
beallitasa. Hasonloan a hataridénaplohoz, beallithatja a felhasznald, hogy munkakezdéskor
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vagy a munkaidé végén milyen csoportok szamara legyen lathatd vagy épp nem elérhetd
allapotu, illetve az eldre tervezett targyalasoknal beallithatja a megfeleld allapotot, iizenetet.

Az alabbi tablazatban egy példat mutatunk az iitemezésre, amely példaul egy mobil
telefonon hasznalhatd csevegd szolgaltatast igénybe vevd felhasznald egy munkanapjat
mutatja. A példaban a partnerlista csoportokra értelmezett miiveleteket irtuk csak le, és csak
egyszeri allapotmodositdo miiveletekkel foglalkoztunk. Lathato, hogy id6szakos és egyszeri
idépontra értelmezheté miiveletek is szerepelnek koztiik.'®

2. tablazat: Utemezett miiveletek

2008. junius 30. hétfé Esemény Miivelet
3:30 Munkakezdés El(;rheto a munkatarsakpalf, de senki
masnak nem (a partnerlistan)
10:00 - 11:30 Targyalas Elfoglalt a munkatarsaknak
12:00 — 12:30 Ebéd Ebéd jelzése a kollégaknak
. i Elérheté mindenkinek, kivéve a

17:00 Munkaid6 vége munkatarsaknak
18:00 Sziiletésnapi tinnep ,,Géptol tavol” jelzése mindenkinek

A bemutatott példakhoz hasonléan szamos tovabbi alkalmazas felallithato a privatszféra-
menedzsment kényelmességének novelésének érdekében, hiszen barmely, a rendszerb6l
érkezd eseményre lehet esemény-feltételt beallitani. Tavolabbi cél lehet a kiilonféle
eseményekre szabott feltételek Boole kifejezését is kezelni képes rendszer kifejlesztése, igy
tobb eseményre egyidejiileg, vagy akar idobeliségre vonatkozodan is lehet feltételeket
szabni.

5. Tesztrendszer: RBP bemutat6 alkalmazas

Az eléz6 fejezetekben leirt RBP modell bemutatasara készitettink egy bemutatd
alkalmazast, amely a fébb modellbeli részeket magaba foglalva demonstralja a RBP
miikodését. A tesztelésen tul ez az implementacio felfoghato egy korai fejlesztésnek, amely
egy késobb fejlesztendd csevegd szolgaltatas (AnonIM) része lehet — igy a fejlesztési
tapasztalatokrol is irunk, és roviden az implementalt modellel is foglalkozunk.

Mivel eltérhet az események alakuldsa a tervezett6l, érdemes rakérdezni az automatikus identitasvaltasok elott. Ha

példaul egy percig nincs valasz, a valtas megtorténik.
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5.1. Koncepcié és megvaldsitas

A tesztrendszer megvalositasakor egy olyan bemutatd alkalmazas elkészitését tliztik ki
célul, amely a késGbbiekben is felhasznalhaté RBP és belsé vilag modell modulokra épiil.
Ezeket a bemutatd alkalmazas egyszeriien csak felhasznalja, és grafikus feliiletet nytjt a
modulok teszteléséhez.

A teszt célja a szolgaltatds statikus allapotainak a modellezése a privatszféra
szempontjabol, amelyben megfigyelhetjiik a felhasznalok altal alkalmazott RBP miiveletek
hatasait a tobbiek szemszogébdl is. Ebbdl a rendszerbdl az iizenetek tovabbitasat kihagytuk,
és csak a belsé vilag modellt épitettiik fel, az ahhoz sziikséges miiveletekkel egyiitt (példaul
partnerlistas kapcsolatok kiépitése, szobalatogatas). Az alaprendszert teszteltiik, igy néhany
funkcid nem kerlilt megvaldsitasra, mint példaul az eseményvezérelt mikodés vagy a

relacios identitasmenedzsment.

A koncepcié modelljét mutatja a kovetkezé abra. Valamennyi felhasznalod azonositas utan
egy munkamenetet kap, amellyel parancsokat hajthat végre, nézeteket kérdezhet le (a valos
rendszerben ezen keresztiil kommunikalhatna). A munkamenet jelenti a kapcsolatot a bels6
vilag modell fel¢, a miiveleti interfészén keresztiil kommunikalva.

Bels6 vilag modell

Felhasznalok
(Utlevelek)

Konferenciak

Belsé modell
allapot
(korlatozas nélkil)
@ Nézetek

Allapot-
médositasok

=

Mveleti interfész

Nézetek
fogadasa,
eseményjelzés

Utlevél

Partnerlista
nézete

generalasa,
karbantartasa

atogatof
konferenciak
nézetei £ ik
Informéacios

rendelkezések

Latogatott

szobak nézetei
Role-Based Privacy

Munkamenet

6. abra: A tesztrendszer miikodési sémaja
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A miiveleti interfészre készitettiink egy grafikus feliiletet a nézetek megjelenitéséhez,
illetve értelmezOt a parancsok végrehajtasahoz, de a tesztalkalmazas hasznalatabol jol
lathato, hogy halézaton keresztiil is jol vezérelhetéek a munkamenetek. Ennek a
felépitésnek tovabbi eldnye a tesztalkalmazas oldalarol, hogy a szimulalt felhasznalok
kozott egyszeriien valthatunk (vagy valtas nélkiil parancsokat adhatunk barmely felhasznalo
munkamenetének),'”’ és az aktudlis munkamenet segitségével korabbi eseményeket
vizsgalhatunk, illetve igy tobb felhasznalénak is adhatunk ki parancsot.

A rendszer a 6. abran lathaté harom f6 egységbdl épiil fel. A munkamenet modul teszi
lehet6vé a beavatkozast a belsd vilagba, valamint ezen keresztiil tekinthetéek meg a
felhasznalé szamara lathatd nézetek és események. A belsé vilag modell a kiilonféle
kontextusok realizaciéit'® és az Gitleveleket foglalja magaba. A Role Based Privacy modul a
bels¢ vilag modell allapota, a felhasznalok beallitasai alapjan general nézeteket a
kiilonbozo felhasznalok lekérdezései alapjan.

Lathato, hogy rejtetten, de kettévalasztottuk a RBP privatszféra-védelmi funkciokat. A RBP
miiveleteket kezeld résznek a nézetek megvalositasaért felelds modulhoz kellene tartoznia,
de végiil a munkamenetbe épitettiik.

A tesztel6 a belépett felhasznalokkal navigalhat a harom f6 kontextusban, allithat a
kiilonféle profilokon, és a kontextusokon beliil értelmezett RBP miiveleteket alkalmazhatja
partnerekre. A tesztrendszernek nem volt célja a kommunikacié demonstracidja; elsésorban
a szerepek lathatosagara, az identitismenedzsment problémakor megoldasaira koncentral.

A megvalositas soran tobb szempont figyelembevételével a Java technologia [S] mellett
dontottiink, és a tesztelés hordozhatésaga, az egyszerlien felépithetd tesztkdrnyezet
létrehozasa érdekében beépitett adatbazist valasztottunk, amely a HSQLDB [6] rendszer
volt. fgy a kiilonféle teszt-eseteket mas-mas kiindulasi allapottal lehet felallitani, amelyeket
SQL parancsokat tartalmazé allomanyokbdl lehet betdlteni.

5.2. Az eredmények értékelése
A kiilonféle RBP miiveleteket néhany elore Osszeallitott teszt-eset szerint teszteltiik, melyek

soran figyelembe vettilk a miveletek hatékonysagat, hogy a tesztelésben megvalositott
modellre épiilé gyakorlati rendszer kivitelezhetd lesz-e.

E funkci6 egyszerli megvalositasa miatt dontéttiink elsé sorban a parancssor alapl vezérlés mellett.

18 z . . . ‘ : . a1 .
A tesztrendszerben a parbeszéd kontextusat nem implementaltuk, mivel a RBP tesztelése szempontjabol nem 1ényeges.
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Véleményiink szerint a rendszer kezelése nagyban hasonlit a manapsag hasznalatos csevegd
szolgaltatasokéra, és varakozasaink szerint a felhasznalok tobbségének nem okozna
kiilondsebb problémat egy ilyen rendszer hasznalatanak megtanulasa.

Bar a korabban targyalt profil-hierarchian alapulé identitdsmenedzsment kezelése valoban
egyszerii volt, de ugy véljiik, hogy twjabb miiveletekre is sziikség lehet. Példaul
eléfordulhat, hogy a profil-hierarchidban magasabb szinten elhelyezkedd profil egy részét,
mondjuk, az allapot attribitumat megvaltoztatjuk, és szeretnénk, ha ez az alacsonyabb
szinten is valtozna a tobbi profilban (csak ez a jellemzd). A tanulmanyban felvazolt RBP
rendszer erre lehetdséget nem ad, de ez a megfelelé hatékonysag elérése miatt ugy véljiik,
sziikség van ra.

Osszességében viszont a rendszert megfelelének talaltuk, és szeretnénk egy laikus, de
rendszeres csevegdszolgaltatas-hasznalokbol 4llo tesztcsoport véleményét is kikérni,
azonban erre még a jelenlegi tesztrendszer kevésbé alkalmas.

6. Kitekintés: PRIME

A PRIME (PRivacy and Identity Management for Europe, [8]) eurdpai unids projekt, célja
egy interdiszciplinaris, az informatikan tilmutatva jogi, szabalyozasi, gazdasagi teriileteket
is érintd, Osszetett identitdsmenedzsment rendszer tervezése €s megvaldsitasa, megfeleld
tudoményos kutatasokra alapozva. A 2008-ban lezaruld projektben ¢és utodaban, a
PrimeLife-ban [10] nagy multinacionalis fejlesztd cégek, nagy alkalmazok, valamint t6bb
eurdpai egyetem ¢€s kutatocsoport vesznek részt. A tavlatilag megvalosulod rendszer a mai
informatikai rendszerek nagy részét érinteni fogja, nem csupan az internetet; alapvetd célja
a digitalis vilagba keriil6 személyes és egyéb adatok menedzsmentjének megvaldsitasa az
adatok sziiletésétol kezdve teljes életciklusukon keresztiil, oly médon, hogy a felhasznalok
megfeleléen kontrollalhassak az adataik elérhetéségét a kiilonbozé szolgaltatok,
szervezetek szamara, valamint hogy ellendrizhessék, ki fért hozza az adataikhoz és melyik
szolgaltaté milyen adatokkal rendelkezik roluk.'” A PRIME Role Based Privacy alapt
szerepmenedzsmentet nyujt majd, igy tulajdonképpen a jelen tanulmanyban ismertetett
elveknek egy altalanosabb szinten torténé megvalositasat célozza.”

19 Erre élethii példat mutat be a PRIME White Paper dokumentuma.

20 Magyar nyelven lasd [9]-ben.
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\

7. abra: A PRIME felhasznalé-vezérelt identitismenedzsment koncepcidjanak
illusztracidja

7. Osszefoglalas

A mobil internet elterjedése, a mobil eszk6zok fejlédése a mindennapi hasznalatban
elétérbe helyezi a csevegd szolgaltatasokat is, és mar ma szamos mas példat is emlithetnénk
a tanulmany minden egyes példaja mellett. A mobilitasbol adédéan nem csupan a korlatok
miatt vagyunk kénytelenek ujragondolni a szolgaltatdsok privatszféra-védelmének
koncepcidjat, hanem 1j kihivasokkal, igényekkel kell szembenézniink.

A tanulméanyban bemutatott Role Based Privacy alapt identitismenedzsment modszer
valaszt ad az 0j kihivasokra, és a konstrukcié vizsgalatan keresztiil mas, hasonld
szolgaltatasok ~ problémakorébe  is  betekintést  nyerhetiink. A bemutatott
identitdismenedzsment megoldas hasznalhaté példaul altalanossagban is a helyfiiggd
maganélet-védelem, a Location Privacy problémakorében, és ugy véljiik, hogy kozosségi
vagy kapcsolati halon alapul6 rendszerekben is nagy segitséget nyujthat a felhasznaloknak.

A szerz$ a tovabbiakban tervezi egy egyszerlien kezelhetd tesztrendszer elkészitését,

amelynek segitségével laikus, csevegd szolgaltatast igénybe vevd felhasznalok bevonasaval
a gyakorlatban is felmérheti a rendszer hasznalhatosagat.
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