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Absztrakt

Az elektronikus levelezés az egyik legelterjedtebb internetes tevékenység, mégis
a felhasznalok tobbsége nincs tudataban sem a levelezd szolgaltatasok
sebezhetéségének, sem a visszaélési lehetOségeknek, sem pedig a védekezési
eszkozoknek és modszereknek. A tanulmany bemutatja a levelez6 rendszereknek
a maganélet védelme szempontjabol legfontosabb elemeit és szakaszait, az egyes
szakaszokban nyildo tamadasi lehetéségeket, a tamado eszkozoket és
alkalmazasukat; sorra veszi a levelezésben részt vevd szereplok elvarasait €s
igényeit, majd attekinti a felsorolt tdmadasok ellen alkalmazhaté védelmi
eszkozoket ¢és modszereket. A szerzOk a levelezd rendszerek vizsgalt
attributumait rendszerbe foglaltak és tablazatos formaban éabrazoltdk, végiil
ramutattak az egymasnak ellentmond6 tulajdonsagokra is.

Kulesszavak: e-mail, privatszféra, internet, spam, cenziira
1. Bevezet6

Korunk informacios tarsadalmaban az elektronikus adatcsere mindennapi életiink szerves
részét képezi. Napi egy millio e-mailt kiildenek és 6t milliét fogadnak Magyarorszag egyik
legnagyobb ingyenes levelezési szolgaltatojanal, korilbeliil 1,5-1,7 millio felhasznaldval [1].
Ebben a forgalomban nincs benne a kéretlen reklamlevelek, az Gin. spam-ek altal generalt
forgalom, de nem ezek jelentik az egyediili veszélyt postafiokunk szamara. Felmeriilhet az
igény, hogy leveleink tartalmat, levélcimiinket, személyes adatainkat, felhasznaloi
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viselkedésiinket védjiik, illetve az altalunk kiildott dokumentum, levél, adat forrasanak
hitelessége egyértelmtien megallapithatd legyen. Ha ezek illetéktelen felhasznalok kezébe
keriilnek, akkor azok visszaélésekre, biincselekményekre adhatnak lehetdséget.

A leveliink tartalmanak ,.elrejtése” az illetéktelenek eldl talan az egyik legfontosabb dolog,
ami felmerlil az elektronikus levelezéssel kapcsolatban. Amikor ugyanis feladjuk
leveliinket és a vilaghalon utjara inditjuk, egy rovidebb—hosszabb ideig tartd kézbesitési
folyamaton megy keresztiil, melynek végén — szerencsés esetben — megérkezik a cimzett
postafiokjaba. Azonban a tovabbitas soran szamtalan szolgaltatd eszkozén, tovabbitd
szerverén megy keresztiill és tarolodik, aminek kovetkeztében a hozzaérts, és ilyen
aspektusbol rosszindulatiinak tekinthetd személyek szamara rendelkezésre all. Kiilonb6zo
megoldasokat kell keresniink, amelynek hasznalataval kodolhatjuk leveliinket Gigy, hogy azt
csak a cimzett legyen képes visszafejteni.

Felmeriil az igény arra is, hogy valamilyen moédon kézjegyiinkkel lassuk el sajat
leveleinket, biztositva a cimzettet, hogy az elektronikus levelet tdliink kapta. Fontos
szempont az is, hogy a sérthetetlenség megmaradjon, azaz leveliink tartalmat masok ne
modosithassak.

Mas szempontbol nézve fontos, hogy sziikség esetén névtelen leveleket is kiildhessiink,
azaz hogy postafiokunk cime is lathatatlan maradjon azok szamara, akikkel nem kivanunk
elektronikus levelezést folytatni. Mindennapos dolognak szamit, hogy kéretlen leveleket,
spam-eket kapunk postaladankba, de a spam-aradat postaladankat is megbénithatja.
Egyrészrol az ilyen célu védelem, masrészrél az anonim véleménynyilvanitas lehetdsége
miatt tartjuk fontosnak a névtelen levélkiildés lehetdségét. Erre nyfjtanak megoldast a
kiilonboz0, névtelenséget biztositd szerverek, illetve eldobhatd e-mail cimek, melyekkel
elrejthetjiik valodi cimiinket a jogosulatlan személyek eldl.

Az anonimitas akkor is Iényeges lehet, ha nem akarjuk, hogy a kiilonb6z6 tovabbitott
e-mailek lehallgatasa, megszerzése révén valaki a fejrészek alapjan kapcsolathalokat
épitsen ki, vagy profilépitést hajtson végre, melynek kovetkeztében célzott hirdetések
célpontjava valhatunk. Tobbféle lehetéség is nyilik arra, hogy az internet adta
lehetéségekkel élve leveliinket ne kozvetleniil, hanem kozvetve postazzuk, ezzel is
kevesebb helyen felfedve e-mail cimiinket.
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2. Tamado6 modell

A kovetkezékben bemutatott modellben attekintjiik, hogy milyen veszélyekkel kell
szembenézniink e-mail forgalmunkkal kapcsolatban, milyen szereplket kell figyelembe

venniink, illetve e szereplok lehetséges céljait is szamba vessziik.

2.1. A privatszféra sériilése a tovabbitasi halézaton

Amikor az elektronikus levelezés privatszférat érinté kérdéseirdl beszéliink, nem csupan azt
kell figyelembe venniink, hogy a feladott levél milyen Utvonalon, milyen szereplOket
érintve éri el a céljat, hanem magaval a levél attribGtumaival, illetve a levelezéshez
kapcsolodé szereplokkel is sziikséges foglalkoznunk.

|
Afelacs Cenzarazs POP3 szerver

|
i
|
levele az %
SMTP
somaren |
| oSMIPszener R Fo---oo- | postalada | A felads levele
! I acimzett
! postafiokjaban

Feladé-,

A feladé levele a
cimzettnél

A felado altal
megirt levél

(privat)

ISP szerver
(IP cimek, DNS)

(publikus)

Spammer Adathalaszok
J felek

Altalanos ré

1. abra: A szereplok elhelyezkedése és az e-mail tovabbitas szakaszai

Az 1. abran nyomon kovethetjiikk az elektronikus levél utjat a feladotdl a cimzettig, a
halézat szakaszait és a levelezés szerepldit. A kovetkezOkben a kiilonféle szakaszokat

tekintjiik at a privatszférat érintd hatasok szempontjai szerint.
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2.1.1. Felad6 — net — SMTP szakasz

Ebben a szakaszban jut el a feladd levele a levelezési szolgaltaté SMTP (Simple Mail
Transfer Protocol) szerveréhez. A levelezési szolgaltatok SMTP szervere port alapt
sziirést' biztosithat a spam-ek ellen, ami lehet példaul IP vagy statisztikai alapt. Leveliink
ezen a szakaszon sériilhet, amennyiben a portsziirés alapjan spam-nek mindsiil. Ez kétféle
modon lehetséges: egyrészt a kliens oldali munkaallomas fertézott és onmagatol general
spam-eket, masrészt a felhasznald rosszhiszemi e-mail felhasznalas esetén tudatosan kiild
kéretlen leveleket nagy mennyiségben. Mivel levelink az internet haldzatan keriil
tovabbitasra, ezért ki van téve az ott fellépd tamadasoknak (lehallgatas, modositas). Ha
céges halozatunkbol kiildiink e-mailt, akar sajat SMTP levelezdszerverrdl, akar nem, akkor
a rendszeradminisztrator barmikor elolvashatja levelezésiinket, ha nem alkalmazunk
titkositast.

Az SMTP szervereknél elengedhetetlen tovabba a hitelesités, ugyanis a spam-ek tobbsége
regisztralatlan gépekr6l keriil feladasra. Ez lehet IP-cim szerinti, de a fejlett
levelezoszerverek és kliensek mas IP-halozatokbol szarmazd levelek kiildését is
engedélyezik. Erre hasznalatosak a fekete- és fehérlistak: a ezekben a listakban a szerveren
megadhatunk SMTP host-okat, ahonnan elfogadunk vagy tiltunk SMTP kapcsolatokat [2].

2.1.2. SMTP — net — POP3 szakasz

Ezen a szakaszon torténik a levél tovabbitisa az interneten keresztiil a felad6o SMTP
szerverét6l a cimzett POP3 szerveréig. Mivel a tovabbitas itt is az interneten keresztiil
torténik, ezért itt is a lehallgatasos tamadasokkal, problémakkal kell szembenézniink: egy
tamado lehallgathatja a leveliinket a halézaton, moédositja, majd tovabbkiildi. Mivel az
interneten elérhetd levelezd szolgaltatasok tobbsége best-effort alapu — vagyis nem nyujt
garanciat az adatok id6ben torténd ¢és teljes atvitelére, csupan az éppen rendelkezésre allo
er6forrasok és halozati allapotok kozott torekszik a szolgaltatds teljesitésére — az is
eléfordulhat, hogy leveliink jelentds késéssel, vagy egyaltalan nem ér célba.

Ha olyan levelezési szolgaltatot hasznalunk, amelynek szolgaltatasai nem keriilnek pénzbe,
akkor gyakran megeshet, hogy a levéltorzs végére szoveges hirdetések keriilnek (altalaban
par sor, amit alaposan elkiilonit a szolgaltato). Ezen a ponton sériil a leveliink integritasa,

! TCP portszam alapu sziirés, mivel az SMTP protokoll a 25-6s portot hasznalja, igy a levélforgalom levélaszthato és
vizsgalhato.
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hirdetéshordozéva valik, hiszen plusz tartalom keriilt bele, bar ezt elfogadtuk a
felhasznalasi feltételek részeként [3].

2.1.3. POP3 — net — Cimzett szakasz

Ezen a szakaszon a levél mar megérkezett a cimzett postafiokjaba, aki letoltheti majd
azokat a kliens oldali gépére. A levelezdszolgaltatok szervereinél kiilonbozé cenzirazd
szervek (példaul nemzetbiztonsagi szolgalatok) elhelyezhetnek sziirdket, melyek sziirik és
elmentik a leveleket, ha azokban bizonyos kulcsszavak vagy mintazatok el6fordulnak. Az is
eléfordulhat (mint példdul Mianmarban), hogy webalapu email cimeket (példaul a Yahoo
Mailt, a Gmailt, vagy a Hotmailt) nem lehet hasznalni. Az internetkdvézokban elhelyezett
gépek oOtpercenként mentik el a felhasznal6 altal felkeresett honlapokat, hogy a hatdésagok
nyomon kovethessék tevékenységét [4]. Enyhébb esetekben —  Ukrajnéaban,
Oroszorszagban, Nagy-Britanniaban és Magyarorszagon — torvényi szabalyozas kotelezi
az internet szolgaltatokat, hogy megfigyelési lehetdséget nyissanak az adatforgalomra.’

2.1.4. Kulcsszerver — (net) — Felad6 szakasz (opcionalis)

Amennyiben hasznalunk valamilyen titkositast a levelezésiink folyaman, Ggy létrejon ez a
szakasz is. A levél titkositasahoz az interneten (vagy helyi halozaton, de a legjobb esetben
sajat szamitogépiinkon, hiszen ekkor errdl a szakasztol nem is beszélhetiink) 1évo
kulesszerverek biztosithatnak nyilvanos kulcsokat, melyekkel titkosithatjuk leveliinket ugy,
hogy azt csak a cimzett legyen képes visszafejteni. Hasznalhatunk sajat hardveres kulcsot
is, példaul USB token forméajaban. Ha esetleg egy tamado kicseréli a nyilvanos kulcstarban
a kulcsokat ugy, hogy a cimzettiink nyilvanos kulcsat a sajatjaval helyettesiti, akkor a
leveliinket lehallgatva vissza tudja fejteni az tizenetet.

2.2. A levelezés szerepléi és céljaik

Szempontrendszeriink alapjan a levelezés szerepldit szandékaik szerint harom kategoriaba
sorolhatjuk, a felhasznalohoz valo viszonyuk alapjan: semleges, rosszindulatu és joindulata.
A semleges szereplok altalaban sajat céljaikat igyekeznek elérni, feladatukat teljesiteni,
lehet6leg gy, hogy a tobbi szereplé céljait, feladatainak teljesitését ne befolyasoljak.
A rosszindulati szerepl6k altalaban a felhasznalok céljaival, privatszférajat érintd
rendelkezéseivel, akarataval ellentétes tlizleti célokat kivannak megvaldsitani a sajat
hasznukra. A joindulati szereplok a levelezés ,tisztasagaért” felelések. Céljuk, hogy a

2 Lasd az elektronikus hirkzlésrdl sz616 2003. évi C. torvény vonatkozé rendelkezéseit, valamint az Eurépai Parlament és
a Tanacs 2002/58/EK iranyelvét, illetve az azt modosité 2006/24/EK iranyelvet. — A szerk.
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semleges felhasznalok céljaival egyezd modon erdsitsék a privatszférajukat a rosszindulata
szereplokkel szemben. Le kell azonban szogezniink, hogy a kategériak nem kiiloniilnek el
teljesen egymastol, a kategoriak atfedésben is lehetnek egymadssal, valamint id6kézben
egy—egy szerepld besorolasa valtozhat.

2.2.1. Felhasznalé

A felhasznald célja, hogy a levelét sértetleniil (és olvasatlanul) eljuttassa a cimzettnek,
illetve sértetleniil megkapja mas felhasznalok leveleit is. Kiilonleges esetekben
rosszindulativa valhat, ha példaul a nem neki cimzett leveleket akarja elolvasni, vagy
kéretlen levelekkel bombazza a tobbi felhasznalot.

2.2.2. Levelezési szolgaltatast biztositok

Altalanos levelezést biztosité  szolgdltatok: alapvetden semleges szereplé. Kozvetve
rosszindulatuva valhat, ha egy spam-kiild6 felhasznalé vagy rosszindulati program
felhasznalja az SMTP szerver nyitott portjat, és kéretlen leveleket kiild a felhasznaloknak.

Anonim levelezést biztosito szolgaltatok: alapvetden joindulati szerepld. Céljai kozé
tartozik a levél feladojanak anonimizalasa, valamint a levél visszakdvethetetlenné és/vagy
megfejthetetlenné tétele a rosszindulatl szereplok szamara.

2.2.3. Az internet szolgiltato

Alapvetéen semleges szerepld. Mivel annak nyujt szolgaltatast, aki teljesiti a piaci
feltételeket, ezért a rosszindulati szereplok is a szolgaltatd kozvetitésével végzik
tevékenységiiket. Rosszindulatuva valhat, ha kiadja az tigyfelei, el6fizet6i adatait arra nem
jogosultaknak, illetve nem biztositja ezen adatok megfeleld védelmét. Példaul a
versenyszféraban t6két kovacsol eldfizetéi személyes adataibol. Ha nincs kimondottan
eldfizetére vonatkozé adatkezel6i eldiras, akkor a szolgaltatd a szerzédés megsziinésétdl
szamitott egy év egy honapig tarolhatja eldfizet6i adatait [5].

2.2.4. Adatvédelmi biztos (adatvédelmi hatosag)

Alapvetben joindulatu szerepld. Célja, hogy a felhasznalok személyes adatainak védelmét
szolgalja, és a felhasznalok szempontjait képviselje, érvényesitse a nagyobb vallalatokkal
vagy szervezetekkel szemben. Az adatvédelmi biztos Magyarorszagon eldzetes bejelentés
nélkiil beléphet barmilyen helységbe, ahol adatkezelés folyik [6]. A biztos minden
adatkezelést jogosult megvizsgalni, fiiggetleniil attol, hogy az adatkezeld allami,
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Onkormanyzati, vagy a maganszféraba tartozik-e. Példaul ellendrizheti az internet
szolgaltatokat, hogy megfeleléen kezelik-e eléfizetdik adatait.

2.2.5. Uzleti célii felhasznalok: direkt marketingesek, hirdeték, profilépitok

A spam-eket kiildési tipusuk szerint itt két csoportra oszthatjuk: az opt-out (leiratkozas
lehetéségével) és az opt-in (felhasznald engedélyével) tipustiakra. Az opt-out rendszert
sokan hibaztatjak, mivel a fogadora terhel bizonyos feladatokat (a leiratkozast), illetve a
spammer akar egy masik email-cimrél folytathatja a tevékenységét, mivel a leiratkozas
csak az adott cimre vonatkozik. Az erre vonatkozé magyar torvény f6szabalya szerint csak
opt-in modon kiildheté elektronikus iizleti reklamlevél.>

Felhasznalo engedélyével iizenetet kiildd: alapvetéen semleges vagy joindulata szerepld.
Célja lehet példaul, hogy minél tobb felhasznalonak értékesitse a termékeit, szolgaltatasait,
ugy, hogy az a vevonek is a lehetd legkedvezObb legyen (személyre szabott ajanlatok,
kedvezmények, stb.).

Felhasznalo engedélye nélkiil iizenetet kiildé: a felhasznaldé szempontjabol alapvetSen
rosszindulati szerepld. Célja, hogy minél tobb ,.€16”, miikodé postafiokot arasszon el
kéretlen reklamanyagokkal.

A direkt marketinggel foglalkozok (kozvetlen tizletszerzok) megprobaljak termékeiket
értékesiteni minél tobb felhasznald szdmara. Lehetnek keresked6k, webes iizlet
tulajdonosok, stb.

A hirdeték célja, hogy minél tobb létezd, miikodé postafidkot lehetSleg minél tobb
hirdetéssel arasszanak el. Ezt tehetik direkt marketingesek megbizasabol is.

A profilépiték megprobalnak minél tobb felhasznalorél minél pontosabb informaciokat
szerezni, mint példaul az internetezési szokasok, érdeklddési kor, személyes informaciok,

majd ezeket értékesiteni.

3 Lasd err6l az elektronikus kereskedelmi szolgaltatasok, valamint az informacios tarsadalommal Osszefliggd
szolgaltatasok egyes kérdéseirél szold 2001. évi CVIIL torvény, az elektronikus hirkozlésrél szo16 2003. évi C. torvény,
illetve a gazdasagi reklamtevékenységrél sz016 1997. évi LVIIL. térvény vonatkozo rendelkezéseit. — A szerk.
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2.2.6. Adathalaszok

Alapvetben rosszindulati szereplok. Céljuk, hogy masnak tlinve a felhasznalok szemében
kicsaljak személyes adataikat, hozzaféréseiket, melyeket aztan felhasznalhatnak tipikusan
pénzszerzés céljara (banki szdmlaadatok megadasa, ,,adakozas” stb.). Az adathalaszat 0j
formaja az Gn. ,,whaling”’, amelyben az adathalaszok kifejezetten céges vezetSkre, ,nagy
halakra” specializalédnak.

2.2.7. Cenzurazé szervek

Alapvetéen semleges szereplé, de bizonyos orszagokban negativ szereploként is
tekinthetiink ra. Célja, hogy kiilonboz06, altala meghatarozott tartalmak terjedésének gatat
szabjon. Nézépont kérdése, hogy rosszindulatinak fogjuk-e fel, ha valamilyen altalunk
legalisnak vélt tartalmat blokkol, illetve felfoghatjuk joindulatunak is, ha a legitim tobbség
altal illegalisnak tartott tartalmak ellen 1ép fel. Ide sorolhatjuk példaul a munkahelyi

cenzurat is.

Kinaban a feltételeket rogzité dokumentumot és az ezzel kapcsolatos megallapodast irtak
ala az Internet Society of China (ISC) és az orszagban tevékenykedd 21 kisebb-nagyobb
szolgaltato, koztiik a Yahoo és a Microsoft is [7]. Ennek értelmében a blog oldalakat és
egyéb szolgaltatasokat nyujtd cégek rogzitik a naplot vezetdk és a bejegyzésekhez
hozzaszolok adatait, amelyeket azutan sziikség esetén a hatosagok rendelkezésére
bocsatanak.

3. Eszkozok

Ebben a szakaszban roviden bemutatjuk, hogy milyen eszk6zok allnak rendelkezésére egy
rosszindulatu szereplonek, illetve bizonyos orszagokban a cenzirazo szerveknek.

3.1. Spam-ek

A spam olyan kéretlen reklamlevél, amelyet a felhasznalé ugy kap meg elektronikus
levélcimére, hogy elézdleg nem kérte, illetve nem adott engedélyt annak kiildésére. Az elsé
elektronikus spam-et mar 1978. majus 3-an elkiildték, ez a DEC spam [8]. Innentdl
szamitjuk a valodi spam-korszakot, amely napjainkig tart. A probléma azonban csak 1993.
ota igazan jelentés. Az elsd vallalat, amely spam-et kiildott, a Canter & Siegel volt, 6k
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1994. aprilis 12-én kiildték el a hircsoport spam-jiket. Az alabbi spam-tipusokat a
Spamwiki honlaprol gyiijtottik ossze [8].

3.1.1. E-mail alapu kéretlen reklamlevelek

Ebbe a kategoriaba soroljuk tobbek kozott a klasszikus szoveges e-mail spam-et, amely az
egyik legrégebbi tipus. A levél torzsében szoveg formajaban jeleniti meg a hirdetést. Ide
tartozik tovabba a képes spam, amely a szoveges torzsbe beagyazva, képként jeleniti meg a
hirdetést, melynek kovetkezménye, hogy az anti-spam programok nehezebben sziirik ki.
Az egyik legfrissebb tipus a PDF spam, amely egy hirdetést tartalmaz6 pdf csatolmanyu
levél. A masik legfrissebb tipus az MP3 spam, amely 2007-es év legutolsd spam-tipusa.
A létrejottének az alapja az, hogy az emberek szivesen kiildenek egymasnak hangfajlokat.
Ha egy felhasznalé MP3 spam-et kap és lejatssza, akkor egy gépi hang elbetiizi a cég nevét,
majd az ajanlat lesz hallhato.

3.1.2. Egyéb, szamitogépes kozegben terjed6 spam iizenettipusok

Nem kozvetleniil e-mailben vagy csatolmanyként terjednek, hanem weboldalakon,
forumokon taldlkozhatunk velilk. Ebbe a csoportba tartozik a chat spam, amely az
internetes csevegd szolgaltatasokon keresztiil kiildott spam. Egy felhasznalonak alcazott
spambot’ bizonyos hirdetéseket kiild egymas utan tobbszor vagy tobb beszélgetd szobaba,
amelyet a szobaban tartozkodok latnak, néha pedig privat beszélgetést is kezdeményez, és
oda kiildi el a hirdetést. A kdvetkezd tipus ebben a kategoriaban a forum spam, amely olyan
spam, melyeket a tématol fiiggetleniil internetes forumokra kiildenek, esetleg van egy olyan
kiilon témakor, melyet valaki a sajat reklamozasara nyitott. Létezik tovabba hircsoport
spam is, amely olyan spam, melyet egy hircsoportra kiildenek. Az esetek tobbségében a
spammer maga késziti a bejegyzést, de el6fordulhat, hogy spambot segitségével hagy
tizeneteket. Meg kell emliteniink az IP spam-et, amely a Windows operacios rendszerek
automatikus tizenetszolgaltatasan keresztiil kiildenek. Az egyik legijabb és legérdekesebb
tipus a kozosségi halozati spam, amely a halozati kozosségépitd oldalakon torténd
reklamozast jelenti.® Ez torténhet gy, hogy megszerzik egy felhasznal6 fiokjat, majd az 6
nevében kiildik szét a hirdetéseket. Az utols6 spam-fajta a csoportban a vendégkonyv spam,
amely a spamdexing (internetes keresok ,spam-elése” a jobb taldlati arany érdekében)
egyik technikdja, mely sordn az egyes weboldalakon talalhaté vendégkonyvekbe kiild
spam-et valaki.

S A spam tevékenységgel kapcsolatba hozhaté programokat hivjuk igy. Ilyen példaul a webet bongészd, e-mail cimeket
gylijté program is.

6 A magyar kozosségi oldalakon megjelend spam-ekr6l a PET Portdl és Blog is tudositott [9]
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3.1.3. Egyéb spam-ek

Az érdekesség kedvéért megemlithetdé még két, nem szamitogépes spam: a mobil spam,
amelyet mobiltelefonra kiildenek, altaldban SMS formajaban, és a junk fax vagy faxspam
melyet faxon keresztiil kiildenek.

3.2. Malware, spyware, virusok

A cimben emlitett rosszindulatll szoftvereket vizsgaljuk meg az alabbiakban az elektronikus
levelezésre vonatkozé hatasuk szempontjabol. Ezeket arra hasznaljak, hogy megismerjék
bizonyos személyes szokasainkat, informacidinkat, melyekbdl aztan hasznot huzhatnak,
illetve szamitogépiinket felhasznaljak interneten elkdvetett biincselekményekhez, példaul
spam-kiildé halozatot épitsenek ki. A mikodésiik szerint az alabbi harom csoportba
oszthatjuk oket.

Malware-nek nevezziik azokat a programokat, amelyek a felhasznalo tudta nélkiil
beépiilnek az egyes rendszerekbe és karosithatjak azokat. Nem minden malware feltétleniil
karos hatasu, a kimondottan rombolasi céllal 1étrehozott kodokat a badware kifejezéssel
illetik. Az alabbi két csoport tehat ebbe a kategoriaba tartozik.

A szamitogépes virus olyan 6nsokszorositd program, amely sajat masolatait helyezi el mas,
végrehajthaté programokban vagy dokumentumokban, valamint az esetek tobbségében a
felhasznald tudta nélkiil fut. Tehat terjedésiikhoz sziikséges valamilyen mas kozeg is
(dokumentum, program), amelyhez ,hozzakapcsolodhat”. Ilyenek példaul a tréjai lovak,
melyek e-mail csatolméanyban is terjedhetnek, mikdzben rendszerinformaciokat és e-mail
cimeket tovabbitanak a fertézott géprol (példaul a Trojan.Peacomm.D). Léteznek olyanok
is, amelyek feltelepiilve tavoli szerverekrdl toltenek le tartalmakat, és kihasznaljak a
szamitogép tavoli sebezhetdségét (példaul a Trojan.Pidief.B).

A szamitogépes férgek a virusok egyik alosztalyat alkotjak, amelyek képesek arra, hogy a
felhasznalok kozremiikddése nélkiil terjedjenek és mutdlodjanak, példaul egy e-mail
postafiok cimlistajaban szerepld Gsszes cimre elkiildik 6nmagukat [10].

Spyware-nek nevezzikk az olyan, fleg az interneten terjedé szamitogépes programok
Osszességét, amelyek célja, hogy torvénytelen uton megszerezzék a megfertézott
szamitogép felhasznalojanak bizonyos személyes adatait, beallitasait és feltérképezzek a
felhasznalasi szokasait.

324



AZ ELEKTRONIKUS LEVELEZES FENYEGETETTSEGE NAPJAINKBAN — AVAGY MIT TEHETUNK A BIZTONSAGERT

3.3. Cenzura

Egyes orszagokban cenzurazo szervek szabalyozhatjak az internet- és e-mail forgalmat.
E-mail cenzuranal lehet6ség van a levelezési szolgaltatok internet-hozzaférési pontjanal
bizonyos szlirék elhelyezésére, melyek a levél tartalmat vizsgalva blokkolhatjak vagy
elmenthetik a levelet. A sziird elhelyezéséhez természetesen sziikségesek a megfeleld

(torvényes) jogosultsagok is.

3.4. Denial of Service

Ez a tamadasi fajta a célszamitogép (rendszer) miikodését hivatott meggatolni, méghozza
oly modon, hogy elarasztja azt feladatokkal, amig a tulterhelés kovetkeztében le nem all
az adott szolgaltatds (rendszer). DoS tamadas ald vonhatdo még a szolgaltato
virusvédelmi e-mail atjardjanak eldrasztasa virusos ¢és mnem virusos levelekkel,
tovabba az atjaro elarasztasa olyan formailag hibas levelekkel, amelyek megbénitjak az
atjarot.

3.5. Levelek feladéjanak hamisitasa

Ez a tamadasi fajta az e-mail feladdjat hamisitja, ezzel segitve el6 a cim megszerzését. Ezt
nevezzilk e-mail spoofing-nak. A hamisitott iizenet (spoofed message) kézhezvételekor a
cimzett konnyen azt hiheti, hogy a levél olyasvalakitél érkezett, akivel & valoban
kapcsolatban all, és valosziniileg valaszol is ra. A hamisitott e-mailt legkonnyebben egy
(altalaban régi verzidju) open-relay SMTP szerver segitségével lehet kiildeni, de a célra
alkalmasak lehetnek zombi szamitogépek is.

3.6. Zombi halézatok

A zombi halézat szamitogépek, feltort halozatok egy csoportja, amely titokban
hasznalhaté rosszindulati célokra, példaul tulterheléses tdmadasokra. Az ilyen halozatok
bérbe adhatok spam-ek ideiglenes kiildésére is. Létrehozasukra rosszindulati kodokat
engedtek szabadon” az interneten, melyek legtobbszor a haldzat, programok ismert
gyengeségeit, illetve az IRC csatorndkat hasznaljak ki, hogy megfert6zzék a
szamitogépeket.
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A legveszélyesebb ezekben a botnetekben az, hogy ha egy rosszindulati szerepld (hacker’)
addig még ismeretlen koddal fertéz meg t5bb ezer, vagy még tdbb szamitogépet. Igy egy j
zombi haldzatot hoz 1étre, akkor ezeket a virusirtok nagy valoszinliséggel nem sziirik ki, és
egy szolgaltatd sem all ellen ilyen méreti DDoS timadasnak® (levelezés, banki
szolgaltatasok, kormanyzati szervek, stb.). Az aktivalasuk pillanataig pedig a zombi gépek
teljesen artalmatlannak tiinnek, igy elére igen nehéz felfedezni az ujabb haloézatokat.

4. Megvalositas

Ebben a részben a tdmado6 eszkozok kiilonbozo felhasznalasi modjai koziil mutatunk be
néhanyat, kihangstlyozva az elektronikus levelezéshez vald viszonyukat.

4.1. Jogosulatlan adatszerzés, adathaldszat (phishing)

A phishing, jelszo- vagy adathalaszat 1ényege, hogy valaki ugy szerzi meg egy felhasznald
titkos jelszoit, személyes adatait, hogy a felhasznalot félrevezetve kicsalja azokat téle. Az
egyik leggyakoribb adathalaszati modszer az alnéven irt e-mail, példaul a cimzett
bankjanak a nevében.

4.2. Profilozas

A médszer lényege, hogy személyes jellegli informaciokbol tematikus izlés, vagy egyéb
célu profilt épitsen fel a rosszindulati fél, amit ha nem is tud egy személyhez, de egy
azonositéhoz, példdul e-mail cimhez kot. Igy az egyes felhasznaloknak csak olyan
tartalmu spam-et kiild, mely nagy valoszintiséggel felkelti az adott személyt érdeklodését.
A profilt a kiilonb6z6 oldalakon megadott adatok alapjan allitjak Ossze. A profilokat
adatbazisokban gytijtik. Ha tobb ilyen adatbazis létezik, akkor ezek kozott elég gyakori
lehet a csere, a felhasznalok profiljai pénzért vagy mas profilokért cserélhetnek gazdat.
Elképzelhet$ az is, hogy egy rosszindulata szerepld feltor egy adatbazist, amely jelentés
szamu személyes adatot tartalmaz. Személyes adatokat konnyen kozosségi oldalakrdl is
Osszegyljthet, amelyekhez ha e-mail cim is tarsul, akkor a rosszindulati szereplé maris
elérte céljat [11].

N hacker” kifejezést Magyarorszagon gyakran tévesen azonositjak az eleve kartékony, rosszindulati szamitogépes
kalozzal, a ,cracker”-rel, noha a hacker inkdbb a szabalyokat, korlatokat felrigd, a programok gyengeségeit
kipellengérezo, a védelmi rendszereket virtusbol feltoro afféle ,internetes szabadsaghds”. — 4 szerk.

8 Distributed Denial of Service: olyan timadas, melynek soran a célpont elosztottan, tobb szamitogéprél, rendszerrdl van
kitéve a tamadasnak.
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4.3. E-mail cimszerzési modszerek

Postafiok felderitése olvasasi visszaigazolassal: ezzel a megoldassal olvasasi visszaigazolas
kérhet6 az e-mailekre. Ezt felhasznalva egy spam kiildje konnyedén ellendrizheti azt, hogy
az adott postafiok él-e, hiszen elég, ha a cimzett megnyitja a levelet, és elfogadja a
visszaigazolas kiildését. Ekkor a visszaigazolas fejlécében elkiildik az olvasé gépének
nevét, IP-cimét, az olvasas idejét (a fogadd gépe szerint). Bizonyos esetekben a spammer
azzal is megelégedhet, ha nem jon vissza a levelezészervertdl olyan generalt levél, hogy az

adott postafiok nem létezik. Innent6l fogva a cimet létezének lehet mindsiteni.

Hircsoportokbol, levelezési listakbol megszerzett e-mail cimek: ennél a cimszerzési
modszernél a spammer a hircsoportok tagjainak kiild spam-et, akik onként adtdk meg
e-mail cimiiket, amikor a csoportra feliratkoztak. A levelet a spammer természetesen nem
csak egy hircsoportba juttatja el, hanem igyekszik a newsgroup’ vagy levelezési listikat
nyujté szolgaltatds minden csoportjat elérni.

Illegalis cimlistakbol megszerzett e-mail cimek: a legtobb spam illegalis cimlistakon
keresztiil érkezik a postafiokunkba. Ennél a modszernél a spamer elindit egy robotot a
weben, amely az oldalakon megjelend e-mail cimeket gytijti dssze.

Regisztracionak dlcdzva: ebben az esetben valamilyen tartalomhoz csak gy juthat hozza a
felhasznald, ha egy latszolag konnyed regisztraciot elvégez. Ekkor ismét csak sajat maga
adja meg az adatait és az e-mail cimét. Még az is lehet, hogy a regisztracios oldal aljan kis
betiivel ki van irva, hogy az adatokat felhasznaljak tovabbi célokra, de ez elkeriilheti a
felhasznalok figyelmét. Ez még a kedvezObb eset, hiszen igy a felhasznald még kap is
valamit a regisztracioért cserébe, am az is elképzelhetd, hogy tartalom szempontjabol egy
iires oldalon kérik fel az illet6t az adatai megadasara, csabitd tartalmakat igérve cserébe,
majd az oldal menti az adatokat, de a felhasznaldé semmit sem kap.

Kozosségi portdalokrol: egy spamer a kozosségi portalokrol is viszonylag konnyedén
megszerezhet jelentés mennyiségli e-mail cimet. Nem kell hozzd mast tennie, mint
regisztralni az adott portal honlapjan, lehet6leg valami hangzatos gyiijtéklub névvel, majd
minél tobb felhasznalot véletlenszeriien bejelolni. A felhasznalok egy része valosziniileg
visszaigazolja a jelolést, és ezek utan lathatova valik az e-mail cimiik.

Hircsoportok. Nyilvanos helyek az interneten, ahol tematikusan rendszerezett iizenetek helyezhetdk el és olvashatok.
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Brute force modszer: a tamadé megprobalkozhat olyan tamadas kivitelezésével is, amely
egy adott szolgaltatd e-mail cimeit probalgatja végig karaktergeneralassal. Példaul
a Vipmailhu e-mail szolgaltatd postafiokjait végigprobalgatja oly modon, hogy a
@vipmail.hu elé general lehetséges fiokokat valamilyen szisztéma szerint (szotar alapjan
vagy véletlenszertien), és azoknak levelet kiild (csoportosan). Ahonnan nem pattant vissza a
kiildott e-mail, az létez6 postafiok.

E-mail cimek fejlécekbdl: ha kicsit cselesebb a tdmado, akkor elképzelhetd olyan modszer
is, hogy alairasokat gyiijt e-mailben (vagy valamilyen weboldalon) egy ,nemes cél”
érdekében. A felhasznalo gyanutlanul aldirja, majd tovabbkiildi a levelet ismerdseinek,
majd ha 6sszegylilik a megfeleld szamu alairas, az utolsé felhasznalo visszakiildi a levelet a
megadott e-mail cimre. Ilyenkor a fejléc és a torzs is megérzi a cimeket, amelyekre a levél
tovabbitodott. A spammer-nek pedig nincs mas dolga, mint hogy felhasznalja ezeket.

5. A szereplék elvarasai, igényei

Az itt felsorolt tulajdonsagok lehetnek személyhez kotottek, de lehetnek egy adott
felhasznaloi csoport elvarasai is, példaul a cimzetthez vald eljuttatas egyarant a felado és a
cimzett igénye is.

5.1. Integritas, letagadhatatlansag, hitelesség

Az, hogy egy iizenetr6l meg tudjuk allapitani, hogy biztosan nem sériilt az atvitel soran,
illetve biztosan az adott felhasznalotol kaptuk, az egyik legfontosabb elvaras (hitelesség).
A legkonnyebben megvalositani az integritast és a letagadhatatlansdgot (vagyis az
azonositast masok szamara) a digitalis alairas alkalmazasaval lehet.

5.2. Bizalmassag

A masik fontos elvaras az e-mail iizenetekkel szemben, hogy biztosak lehessiink benne,
hogy mas rosszindulati szereplé nem fért hozza. Ezt legkonnyebben titkositd eljarasok
alkalmazasaval érhetjiik el.

5.3. Cimzetthez valé eljuttatas

A levél cimzetthez vald eljuttatasa szintén fontos elvaras lehet a tovabbitasanal, hiszen a

feladonak esetenként biztosnak kell lennie abban, hogy a cimzett biztosan elolvasta az
tizenetét. Ennek a legegyszeriibb médja az elézdekben bemutatott olvasasi visszaigazolas
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alkalmazasa. A cimzetthez vald eljuttatas egyéni és csoportos érdek is, hiszen a felado és a
cimzett mar alkothatnak egy kommunikaciés csoportot, igy mindkettének érdeke, hogy az
iizenetek célba érjenek.

5.4. Anonimitas biztositasa

Névtelenségiink megdrzése fontos lehet, ha a cimzett eldl el akarjuk fedni valodi e-mail
cimiinket és azonossagunkat. Erre tobbféle modszer létezik. Egyrészt vannak webes
feliilet(i, un. anonim remailer-ek, amelyek csak a cimzett e-mail cimét és az lizenet torzsét

varjak el, hogy megadjuk, majd a szolgaltatd cimével kiildik el {izenetiinket a cimzettnek.

Vannak fejlettebb, Mixmaster, illetve Mixminion tipusi anonim remailer-ek, amelyek egy
adott halozaton véletlenszertien végigkiildve és titkositva az {izenetet megakadalyozzak
annak visszakovethetoségét (lasd késébb). Léteznek tovabba olyan szolgaltatasok, amelyek
elrejtik IP-cimiinket, a feladas datumat és a kliens informaciokat a cimzett el6l, de altalaban
ezt a szolgaltatast a remailer-ek is nyujtjak, nem valaszthato el a kettd egymastol.

6. Védelmek

A felsorolt tamadasi eszkozokkel és modszerekkel szembeni védelmi megoldasokat
alapvetden két osztalyba, az aktiv és passziv védelmek osztalyaba sorolhatjuk. A passziv
védelmeket altalaban elégséges egyszer vagy ritkan konfiguralni, mig az aktiv védelmek
esetében léteznek algoritmusok, am ezeket minden esetben kiilonbozd jellemzdkkel
alkalmazhatjuk (pl. timad¢ visszakovetése).

6.1. Spam-ek ellen

A legegyszerlibben uigy védekezhetiink a spam-ek ellen, ha tudatos felhasznaléi magatartast
tanusitunk: vagyis ne adjuk meg az e-mail cimiinket mindenféle weboldalon, a teljesen
ismeretlen feladoju leveleket megnyitas nélkiil toroljikk, a csatolmannyal rendelkezd
leveleket pedig Ovatosan kezeljiik, valamint ne iratkozzunk fel nem teljesen megbizhato
levelezési listakra!

A masik lehetséges védekezési mod a spam-ek ellen a spam-sziirk hasznalata.
A statisztikai alapon mikodo sziirdk a szovegekben 1évo szavakat, kifejezéseket konnyen
szlirik, &m ha a csatolmanyban van a reklamanyag (pl. képként), akkor az egyszeri
szovegelemzd modszerek helyett mas megoldast kell keresni.
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6.2. Malware, spyware, virusok ellen

Bemutatunk néhany modszert, melyekkel részben védekezhetiink a badware-ek ellen, de
mint tudjuk, tokéletes védelem nem létezik.

Kliens oldali megoldasok: a szamitogéplinket a kartékony programok, virusok és
kémprogramok ellen szintén a tudatos magatartassal védhetjik meg elsd fokon. Az elsé
Iényeges dolog, amire minden felhasznalonak iigyelnie kell, hogy ne kattintson felugrod
(pop-up) ablakokra a bongészénkben. Ezeket altalaban arto céllal hozzak Iétre, és az a
jobbik eset, ha csak valamilyen ,,megnyerd” tartalommal biré oldalra navigal. Ugyanis az
egérkattintassal URL-eket'® nyithatunk meg, melyek észrevétleniil kéros tartalmat toltenek
le szamitogépiinkre. Ezek ellen bizonyos mértékig védekezhetiink a szoftveres és hardveres
tiizfalakkal. A masodik fontos teendd, hogy mindenképpen legyen antivirus-program
telepitve a szamitogépre, melyek idealis esetben kiirtjdk a virusos allomanyokat.
Rendszeres id6kozonként anti-spyware programok futtatasa is nélkiilozhetetlen, mert
megeshet, hogy a virusirté nem sziiri ki a spyware-t. A negyedik fontos momentum, hogy a
levelek csatolmanyait 6vatosan kezeljiik! Csak megbizhat6 forrasbol szarmazé csatolmanyt
nyissunk meg. Ugyanez vonatkozik a levelekben talalhatd6 URL-ekre.

Szolgadltato oldali megoldasok: a szolgaltatdéi oldalon is védekezni kell a virusok,
rosszindulatt programok és a jogosulatlan adatszerzésre iranyuld betorések ellen. A virusok
elleni védelemre szintén a virusirtok nyujtanak megoldast, amelyeket kiilonbozo
szolgaltatast nyu;jto szerverekre optimalizaltak. Mivel altalaban a szolgaltatoi oldalon nincs
web bongészés és e-mailek megnyitasa, ezért a kozvetlen URL-eken keresztiil torténd
letoltés valoszinlisége is kisebb. Azonban a szervereket is védeni kell thzfallal a
behatolasok, tamadasok ellen.

URL: Uniform Resource Locator, halozaton hasznalt cimmeghatarozasi séma, amely a halozaton 1évo informéciok

elérési modjat és helyét adja meg.
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2. abra: Rosszindulati URL-t tartalmazo e-mail kiildése és megnyitisa

6.3. Levelek médositasa ellen

Levelek moédositasa ellen a legjobb védelem a digitalis alairds vagy titkositd technikak
hasznalata, igy a modositas vagy detektalhato, vagy eleve lehetetlen. Az egyik legismertebb
a PGP (Pretty Good Privacy), mely e-mailek titkositasara is alkalmas, egy ugynevezett
digitalis buborék modszer segitségével torténik: az iizenet rejtjelezése eldszor egy frissen
generalt szimmetrikus kulccsal, aztan a szimmetrikus kulcs kodoldsa a cimzett nyilvanos
kulcsaval (mely rendelkezésre allhat valamely kulcstarbol), utana a rejtjelezett iizenet

elkiildése a rejtjelezett szimmetrikus kulccsal.

6.4. DoS és DDoS ellen

A Denial of Service tamadasok ellen ugy védhetjiik a szolgaltatast, hogy megfelel6 tiizfalat
hasznalunk, tovabba csak a megfeleld portokat engedélyezziik. Az elarasztasos tamadas
ellen az egyetlen védelem az, ha ki tudjuk sziirni a tdmado forgalmat az osszes forgalom
koziil (0sszes forgalom egyenld a legitim forgalmak plusz a tdmadé forgalma). Ha azonban
a szlik keresztmetszetet kozvetlen internet-kapcsolatunk jelenti, igy a fogado oldali szlirés
hasztalan: a szlirést ott kell elvégezni, ahol még elég halozati kapacitas all rendelkezésre a
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legitim ¢s tdmado forgalom egyidejii érkeztetésére. Ennek megfeleléen az ilyen jellegii
védekezés igen nehéz, vagy akar lehetetlen akkor, ha a védelmet csak a fogado fél oldalan
kivanjuk kiépiteni [12]. A virusvédelmi e-mail atjaroval is DDoS tdmadas ellen lehet
védekezni. Ha egy levél vizsgalata meghalad egy adott kvotat, akkor a levelet nem vizsgalja
tovabb, hanem vagy eldobja, vagy tovabbi vizsgalatra karanténba helyezi.

6.5. Tamado visszakovetése a kliens altal

Ha spam-et kaptunk, és ki szeretnénk deriteni, hogy kitdl is kaphattuk, akkor
tanulmanyozzuk 4t részletesen a fejlécet, amelybdél kideriilhet a felado kiléte!
Egy ,received” bejegyzés talalhatd benne, valamint ,message ID”, tovabba felado,
cimzett és targy, valamint a datumok. Ha tobb ,received” mezd talalhatdo benne,
akkor mar kezdhetiink gyanakodni. Az egyik leggyakoribb spamer eljaras, hogy az SMTP
open relay portokat kihasznalva tovabbkiildik a levelet, mintha nem is toliik, hanem egy
masik szolgaltatotol érkezett volna. A modszer nem célravezetd akkor, ha egy
botnet-bél érkezett a levél, hiszen ilyenkor gyakorlatilag lehetetlen megtalalni a valddi
feladot.

6.6. Kliens (kiildé) visszakovethetetlensége

A kliensek visszakovethetetlenségére hasznalhatd a fentebb emlitett modszer, miszerint a
szolgaltatok open relay SMTP portjait kihasznalva ¢és sorozatosan atadva a levél
tovabbitasat, elrejthetd a felado forrasa.

A masik lehetéség az anonim remailer-ek hasznalata, melyek segitségével megorizhetjiik
névtelenséglinket. A moédszer lényege, hogy egy titkositott csatornan csatlakozunk a
kiszolgalohoz, amely kiveszi az Osszes kliens informaciot a levélbél és a sajat
informaciodival helyettesiti azt.

Egy tovabbi lehetéség a Mixminion protokoll hasznalata, amely anonim moddon képes
iizeneteket fogadni és tovabbitani [13]. A protokoll egy kevert halézati architektrat
hasznal, hogy er0s anonimitdst biztositson. Néhany ,.0nkéntes” szervereket lizemeltet
(,,mix”-ek), amelyek fogadjak az iizeneteket, dekodoljak, ujraiitemezik és ujraadjak Oket.
Az nem fordulhat el6, hogy a feladd és a cimzett kozott csak egyetlen mix-en keresztiil
menjen az iizenet. A protokoll az iizenetet szabvanyos méretli csomagokra bontja, majd
minden egyes csomagnak meghatdrozza az Utjat a mix halézaton keresztiil. A szoftver
kodolja a csomagokat minden szerver nyilvanos kulcsaval egytdl egyig. Ha egy csomag
tovabbitasra keriilne, a Mixminion elkiildi az elsé mixnek, amely dekodolja, megnézi, hogy
melyik mix lesz a kovetkez6 fogadd, majd elkiildi a csomagot. Ha a csomag az utolsé mix-
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hez ért, akkor az tovabbitja a cimzetthez. Mivel az Gsszes mix csak a kozvetlen feladot latja
(akitol elézdleg kapta a csomagot), ezért a csomag visszakovetése lehetetlen. Erre egy
implementaciot ismertet [14].

6.7. Levelezési szolgaltatok védelme

A szolgaltatok védelmére elhelyezhetiink a szerver kozelében Un. ,,mézescsuprokat”
(honeypot). Ezek a rendszerek valamilyen operaciés rendszert és szolgaltatast
szimulalnak primitiv médon. Igazabol semmilyen feladatot nem latnak el, am elhitethetik a
tamadoval, hogy az a valodi szervert érte el, és igy, az alca tamadasaval egyrészt
a tamado szandékara, technikajara, modszereire deriilhet fény, s igy lehetdség nyilik a
valodi rendszer tamadasra valo felkészitésére. Ekozben az eredeti szolgaltatas
nem sériil, azonban a nyomok az elobb emlitett okok mellett megkonnyithetik a tdmado
felderitését is.

Az SMTP szerverek védelmére alkalmaznak SMTP portsziiroket, hiszen az open relay-nek
koszonhetéen ezek nyitva allnak a levelek kiildésére, ezért elvileg barki felhasznalhatja
Oket levelek tovabbkiildésére. Az SMTP szliré lehet IP-alapu, amely csak egy megadott
cimtartomanybol érkez6 leveleket tovabbitja, illetve amennyiben hozzafér a levéltdrzshoz,
akkor statisztikai sziirés is elképzelhetd.

6.8. Internet szolgaltaték védelme

Az internet szolgaltatok védelmét a halozathasznalati iranyelvek elfogadtatasa és
betartatdsa jelenti az Osszes el6fizetovel. Ez tartalmazza az elektronikus levelezésre, a
kapcsolattartasra, az osztott eréforrasokra és a halozathasznalatra vonatkozo iranyelveket.
Amennyiben ezt valamelyik el6fizeté megszegi, ugy az eset jogi utra terelhetd, és akar az
elofizetd a szolgaltatasbol kizarhato [15].

7. Osztalyozasi modellrendszer

Az 1. tablazatbol latszik, hogy igen sokféleképpen védhetjiik szamitogépiinket és
levelezésiinket kiilonb6z6 helyeken és kiilonbozé eszkozokkel. Természetesen az is fontos,
hogy hol kezdjiikk el kiépiteni a védelmet. Lehetséges példaul, hogy ha sajat e-mail
szerverrel rendelkeziink, akkor mar ott elkezdjiik sziirni a gyantsnak tiin leveleket, igy
azok a gépiinkon mar nem okozhatnak problémat.
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7.1. Adatvédelmi attributumok attekintése
Hitelesség biztositasa: digitalis alairassal és hiteles e-mail cimmel.

Anonimitas biztositasa: a felhasznald személye nem kothetd az e-mail rendszerben hasznalt
azonositokhoz, akkor sem, ha bizonyos azonositok, pl. IP-cim, e-mail cim, rendelkezésre
allnak. Ha a felhasznal6 ebben az esetben valamilyen pszeudonim azonositoval van ellatva,
akkor el6zményekhez, vagy mas jelenlév azonositokhoz ez nem kéthetd.

Pszeudonimitads: a felhasznald személye most sem deriilhet ki, de egy masik, rendszerben
hasznalt azonositohoz kéthetd, amely mar magaban foglal bizonyos el6zményeket. Tehat a
pszeudonim azonositd olyan alfanumerikus karaktersorozat, amely alapjan nyomon
kovetheté egy adott személy tevékenysége, bizonyos cselekvései, kothetiink hozza masik
rendszerbdl szarmazé azonositokat (példaul e-mail cim), de személyes informaciokat nem,

vagy csak nagyon nehezen kapcsolhatunk hozza.

Osszekapcsolhatatlansdg biztositdsa: az dsszekapcsolhatatlansag a rendszerben jelenlévo
felhasznalok Osszekapcsolhatatlansagaval foglalkozik, vagyis hogy megallapithato-e, mely
felhasznalok kommunikalnak egymassal.

Integritas (sérthetetlenség) biztositdsa: az integritas kritériuma arra vonatkozik, hogy egy
harmadik fél nem tudja megvaltoztatni két fél kommunikacidjanak tartalmat.

Megfigyelhetetlenség biztositasa: a megfigyelhetetlenség kritériuma vonatkozik arra, hogy
egy harmadik fél nem képes megismerni két fél kommunikaciojat.

Visszakovethetetlenség biztositiasa: a visszakovethetetlenség kritériuma foglalkozik a

felhasznal6éi kommunikacié forrasanak kideritésérél. Cél az, hogy egy adott szerepld ne
tudja megallapitani, hogy ki adta fel az adott izenetet.
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1. tablazat: A vizsgalt attribitumok attekintése
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7.2. Szolgaltatastipusok (szarmaztatott attribitumok)

Anonim remailer: névtelenséget biztositd e-mail kiildé rendszer. Alapvetd szolgaltatasa,
hogy elrejti a kliens személyes informacioit és anonimitast biztosit szamara. Mivel a felado
anonim, teljesiil az Osszekapcsolhatatlansag kritériuma is, hiszen ha a cimzett meg is
figyelhetd, a felado személye nem kapcsolhatd hozza. Az integritas sériilhet, hiszen ha egy
harmadik fél a két szerepld kozott helyezkedik el, és az iizenet nincs titkositva, akkor
anonim modon tovabbkiildheti azt a cimzettnek, miutan megvaltoztatta az tizenet tartalmat.
A megfigyelhetetlenség kritériuma szintén teljesiil, hiszen egy timadé nem tudhatja, hogy
ki volt egy adott iizenet feladdja. A visszakovethetetlenség akkor teljesiilhet, ha a felado
egy mix-halozaton keresztiil tovabbitja lizeneteit.

Idozitett titkosito: ez a megoldas a levelek titkositasat és visszafejtését valodsitja meg,
azonban oly modon, hogy egy adott idd letelte utan ne lehessen dekodolni az iizenetet. Ezt
nevezziik ,,Timed Bomb” funkcionak. gy ha egy tizenet rosszindulatii szerepléhoz keril,
akkor annak nagy valdszinliséggel nem sikeriil megfejtenie azt az id6zit6 lejarta eldtt, igy
védve annak integritasat [16].

Védelem titkositassal, mix-halézaton keresztiil: ha nyilvanos kulcsu titkositast hasznalunk,
és az lizeneteket mix-halozaton keresztiil kiildjiik, akkor teljesiil az integritdsvédelem, a
visszakovethetetlenség, a megfigyelhetetlenség. Ha duplex kommunikaciot tételeziink fel,
akkor az anonimitas nem teljesiilhet, hiszen a cimzettnek tudnia kell, hogy kinek kiildje a
valasziizenetet és azt melyik kulccsal titkositsa, de ehhez elegendé egy pszeudonim
azonosito is. Harmadik fél nem ismerheti meg a kommunikécio tartalmat a titkositas miatt,
és nem tudja megallapitani, hogy pontosan honnan kiildhették az iizenetet a mix-ek
hasznalatabdl kifolyolag.

Integritasvédelem hitelesitéssel: a hitelesség biztositasa digitalis alairassal és titkositassal
(rejtjelezéssel) egyszerli, transzparens és konnyen elérheté. A digitalis alairassal
biztosithatjuk hitelességiinket és az iizenet integritdsat a cimzett felé. Léteznek olyan
levelezokliensek, melyekre plug-in jelleggel telepithetd egy token-alapt titkositd, valamint
digitalis alairas készitd. A modul mikodése automatikus, minddssze két kulcsot kell
megadnunk, valamint azt, hogy meddig kivanjuk hasznalni éket. Az egyik a titkositasért, a
masik a digitalis alairasért felelds. A cimzett a fogado oldalon ugyantgy kapja meg az
iizenetet, de biztos lehet annak sértetlenségében.
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8. Egymasnak ellentmondé tulajdonsagok vizsgalata
Az alabbi tulajdonsagok ellentmondasba keriilhetnek egymassal a definicioik alapjan.
8.1. Anonimitas és hitelesség

Egy rendszerben nem lehetiink egyszerre névtelenek és hitelesek is, hiszen a hitelesség
kritériuma magaban foglalja azt, hogy megbizhatdé moddon képesek vagyunk igazolni
személyazonossagunkat.'' Ehhez ugyanis vagy hiteles e-mail cimet kellene hasznalnunk,
tehat személyhez kothet6t, amelyet mas nem hasznal, de ekkor sériilne az anonimitas
kritériuma. A masik lehetdség, hogy engediink az anonimitds kotottségébdl, csak
pszeudonimitast tételeziink fel, és nyilvanos kulcsu infrastrukturat hasznalunk. Ekkor
minden felhasznalonak rendelkeznie kell egy nyilt és egy titkos kulcsparral, ahol a publikus
kulcsot hasznalhatja a tobbi résztvevd, ha egy adott felhasznalonak iizenetet akar kiildeni.
Am ekkor a killdé személye a cimzett szimara nem egyértelmiien azonosithatd, hiszen
barki hasznalhatja az 6 publikus kulcsat. Tovabba ilyenkor nyilvanosan elérhetd
kulcstarakra van sziikség, melyeket megfeleld6 modon védeni kell, példaul, hogy ne
lehessen a kulcsokat kicserélni, manipulalni, és a rendszernek figyelnie kellene, hogy
mindenki csak a sajat pszeudonim azonositdjat hasznalhassa iizenetkiildéskor a feladd
mezében. Ennek a megforditasa lenne a digitalis alairas alkalmazasa pszeudonim
azonositokkal, de itt is a kulcstarolasokkal és kulcsmanipulacioval kapcsolatos problémak
jelennek meg.

8.2. Hitelesség és visszakovethetetlenség

Ha a hitelesség biztositasahoz a forrdas pontos megallapitasa sziikséges, akkor
ellentmondasra juthatunk, hiszen a visszakovethetetlenség magaban foglalja azt, hogy a
forrast, az iizenet feladojat ne lehessen egyértelmiien azonositani. Ez alol kivétel, ha a felek
elézbleg megallapodtak egy kozos szimmetrikus kulcsban, amelyet csak az egymas kozotti
kommunikacidban hasznalnak. Ilyenkor, ha a feladd egy mix-halézaton keresztiil kiildi el
az lizenetét, titkositva a kozos kulccsal, akkor az iizenet a halézat szempontjabol
visszakdvethetetlen, ugyanakkor hiteles a cimzett szamara, hiszen csak a felado és a cimzett
ismeri a szimmetrikus kulcsot. Feltételezziik, hogy a kulcs nem kompromittalodott.

" Vannak azonban olyan megoldasok is, példaul az ugynevezett vak aldirdson alapuld protokollok alkalmazasa,

amelyekben a résztvevok egy része ugy fogadja el az adott tranzakciot hitelesnek, hogy a tranzakcioban résztvevok kilétét
nem ismeri. (Lasd példaul Székely I.: Hitelesités azonositas nélkiil? A privacy technology. Magyar Tavkozlés, Vol. V.,
No. 11., Budapest 1994.) — 4 szerk.
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9. Zarsz6

A felhasznald szempontjabol szamos lehet6ség nyilik a biztonsagos levelezés
megvaldsitasara. Az idealis levelezdkliensnek a fenti tulajdonsagokbol minél tobbet kell
tartalmaznia. A legfontosabb a megfeleld biztonsag nytjtasa mellett az, hogy a
segédeszkozként hasznalt alkalmazas minél egyszeriibben kezelhet$ legyen, igy az atlagos
felhasznalok is konnyen boldogulhassanak vele. A legtobb alkalmazas hatranya, hogy nem
ingyenesen hozzaférhetd program, valamint a kezelése nem teljesen transzparens.
Remélhetdleg a jovoben egyre tobb levelezé alkalmazasba lesz beépitve a tanulmanyban
szereplé adatvédelmi és biztonsagi kritériumoknak megfeleld modul, amelyekkel sikeresen
ovhatjuk levelezésiinket és adatainkat az illetéktelenekkel szemben.
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